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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由全国网络安全标准化技术委员会(SAC/TC260)提出并归口。
本文件起草单位:北京理工大学、国家计算机网络应急技术处理协调中心、中国电子技术标准化研

究院、中国信息通信研究院、中国网络空间研究院、完美世界(北京)软件科技发展有限公司、上海携程商

务有限责任公司、北京抖音信息服务有限公司、贝壳找房(北京)科技有限公司、北京微播视界科技有限

公司、长城汽车股份有限公司、北京百度网讯科技有限公司、北京三快科技有限公司、OPPO广东移动

通信有限公司、维沃移动通信有限公司、北京腾云天下科技有限公司、掌阅科技股份有限公司、上海商汤

智能科技有限公司、北京尚隐科技有限公司、北京转转精神科技有限责任公司、北京市竞天公诚律师事

务所上海分所、奇安信科技集团股份有限公司、华为技术有限公司、荣耀终端有限公司、北京三星通信技

术研究有限公司、北京小桔科技有限公司、中国电信股份有限公司江西分公司、北京同元法律咨询有限

公司、中国石油天然气股份有限公司长庆油田分公司、广州视源电子科技股份有限公司、杭州小影创新

科技股份有限公司。
本文件主要起草人:洪延青、任彦、朱雪峰、薛颖、薛晨、吴梦漪、葛梦莹、何延哲、杨钦、葛鑫、胡影、

田申、窦禹、陈湉、何云云、李妍洁、高超、刘笑岑、李昳婧、林星辰、张朝、吴迪、薛晶、徐全全、李杭敏、
余方、袁立志、杨丹、王一宇、易立、王敬周、李阳春、宋子奕、王海棠、黄蓉、刘榕、程艳、高斯平、田林川、
毛欣怡、付艳艳、赵鹏阳、衣强、赵晓娜、孙淑娴、陈舒、成瑾、陆萌、吴庚、王兴、宋小艾、李世红、周杨、
朱垒、王丹辉、解伯延、张成、马可、张博文、杨昕雨、贾科、张玮、安锦程、连禧宇、吴越、张娜、田明仁、
郭立、苏莹、宋养齐、焦琼辉、廖汉兴。
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数据安全技术 互联网平台及产品服务

个人信息处理规则

1 范围

本文件规定了互联网平台及产品服务个人信息处理规则的基本要求、编制程序、规则内容、发布形

式,以及个人信息处理规则争议纠纷解决等方面的要求。
本文件适用于规范互联网平台及产品服务的运营者制定、发布个人信息处理规则的过程,也适用于

对个人信息处理规则进行监督、管理和评估。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T25069—2022 信息安全技术 术语

GB/T35273—2020 信息安全技术 个人信息安全规范

3 术语和定义

GB/T25069—2022和GB/T35273—2020界定的以及下列术语和定义适用于本文件。

3.1
互联网平台及产品服务 internetplatforms,productsandservices
通过互联网直接向个人信息主体提供所需业务功能的平台、产品或服务。

3.2
移动互联网应用程序 mobileinternetapplication
运行在移动智能终端上的应用程序。
注:包括智能终端预装、下载安装的应用软件,以及基于应用软件开发平台接口开发的、用户无需安装即可使用的

小程序、快应用等,简称App。

[来源:GB/T41391—2022,3.1,有修改]

3.3
个人信息 personalinformation
以电子或者其他方式记录的与已识别或者可识别的自然人有关的各种信息,不包括匿名化处理后

的信息。
[来源:GB/T35273—2020,3.1,有修改]

3.4
敏感个人信息 sensitivepersonalinformation
一旦泄露或者非法使用,容易导致自然人的人格尊严受到侵害或者人身、财产安全受到危害的个人

信息。
1
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注:敏感个人信息包括生物识别、宗教信仰、特定身份、医疗健康、金融账户、行踪轨迹等信息,以及不满十四周岁未

成年人的个人信息。

[来源:GB/T35273—2020,3.2,有修改]

3.5
个人信息主体 personalinformationsubject
个人信息所标识或者关联的自然人。
[来源:GB/T35273—2020,3.3]

3.6
个人信息处理者 personalinformationhandler
个人信息控制者

在个人信息处理活动中自主决定处理目的、处理方式的组织、个人。
注:与GB/T35273—2020中的“个人信息控制者”所指一致。

3.7
同意 consent
个人信息主体对其个人信息进行处理自愿、明确作出授权的行为。
注:包括通过积极的行为作出授权(即明示同意),或者通过个人信息主体的行为而推定其作出授权,如个人信息主

体在被告知个人信息收集行为后仍选择进入信息采集区域。

[来源:GB/T35273—2020,3.7,有修改]

3.8
服务类型 servicetype
移动互联网应用程序提供的业务功能分类。
注:常见服务类型如地图导航、网络约车、即时通信、网上购物、网络支付等。

3.9
业务功能 businessfunction
满足个人信息主体具体使用目的的功能。
注:一种服务类型通常包括多个业务功能,如网上购物服务类型包括注册、登录、推荐、文字搜索、语音搜索、图片搜

索、浏览、收藏、添加购物车、下单、支付、添加收货地址、退货、商家聊天、评论、分享商品等多个业务功能。

[来源:GB/T35273—2020,3.17,有修改]

4 缩略语

下列缩略语适用于本文件。

App:移动互联网应用程序(mobileinternetapplication)

SDK:软件开发工具包(SoftwareDevelopmentKit)

5 概述

制定、发布个人信息处理规则是个人信息处理者遵循公开透明原则的重要体现,是保证个人信息主

体知情权的重要手段,也是约束自身行为和配合监督管理的重要机制。

2
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6 个人信息处理规则的基本要求

个人信息处理规则应清晰、准确、完整地描述个人信息处理者的个人信息处理行为和处理规则,并
以便于个人信息主体阅读和理解的视角,突出向个人信息主体展现可能会对个人权益产生影响的重点

内容。

7 个人信息处理规则的编制程序

个人信息处理者在编制个人信息处理规则时,应遵循以下程序。

a) 建立完善的个人信息安全管理体系,明确参与个人信息处理规则编制的责任部门或责任人、人
员职责分工,并为个人信息处理规则的编制工作提供足够的资源保障。

b) 针对不同的业务功能,描述个人信息处理情况(如建立分别的个人信息处理情况描述表)。描

述表内容包括:处理的个人信息种类、目的或必要性、方式(如用户填写、系统权限调用、第三方

获取等)、保存方式(如本地保存、后台保存、使用云服务等)、保存期限、流转需求、所涉及系统

和部门(或人员)、适配的安全措施等情况。

c) 针对个人信息处理情况描述表进行分析,明确实现特定业务功能所需收集的必要信息的范

围,以及特定业务功能可能收集的非必要个人信息的范围。

d) 针对个人信息处理情况描述表进行分析,识别可能对个人信息主体权益产生重大影响的信息

处理行为,包括处理敏感个人信息、利用个人信息进行自动化决策、向其他个人信息处理者提

供个人信息、公开个人信息、向境外提供个人信息等。

e) 对个人信息主体权益可能产生重大影响的信息处理行为,相应地开展个人信息安全影响评

估,进一步明确对处理个人信息的目的、方式、范围、个人权益保障措施,确保处理行为对个人

权益的影响处于可接受的水平。

f) 建立个人信息主体权利响应机制,确保向个人信息主体提供查询、复制、更正、补充、删除个人

信息,及撤回同意和注销账号的渠道,并在法律法规规定的时限内予以响应。

g) 基于a)~e)的工作内容,梳理有关信息,作为编制个人信息处理规则的基础,根据第8章内容

进行编制个人信息处理规则内容。

h) 采用清晰易懂,符合通用的语言习惯编制个人信息处理规则,并使用标准化的数字、图示等,避
免使用有歧义、晦涩难懂、模棱两可的语言,避免过于冗长影响用户阅读。

8 个人信息处理规则的内容

8.1 个人信息处理规则的内容构成

个人信息处理规则的内容应至少包括:个人信息处理者和个人信息处理规则适用范围、摘要、个人

信息的处理规则、个人信息的安全保护规则、个人信息的跨境流动规则、个人信息主体的权利保障规则、
个人信息处理规则的更新规则、个人信息处理规则的反馈、投诉和争议解决规则等。

8.2 个人信息处理者和个人信息处理规则适用范围

个人信息处理规则的主体和适用范围应包括:个人信息处理者的名称(组织)或姓名(个人)和地址、
个人信息保护负责人联系方式、个人信息处理规则所适用的产品或服务范围、所适用的个人信息主体类

型、生效及更新时间等。
3
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8.3 个人信息处理规则的摘要

个人信息处理规则的摘要应使个人信息主体快速了解个人信息处理规则的主要组成部分及其核心

要旨,且置于完整个人信息处理规则开始的部分,或以单独文件、单独界面展示。该部分包括但不限于

以下内容:

a) 所提供的业务功能和所收集的个人信息的种类。如所收集的个人信息种类较多,可在摘要中

通过个人点击链接的形式跳转至个人信息处理规则特定章节;

b) 个人选择或关闭特定业务功能的权利和操作方式;

c) 个人选择或拒绝提供非必要个人信息的权利和操作方式。

8.4 个人信息的处理规则

8.4.1 个人信息的收集使用规则

收集使用个人信息的规则应包括:

a) 明确列举涉及处理个人信息的各个业务功能;
注1:对基本业务功能的识别参考GB/T41391—2022的附录A。

b) 分别列出各业务功能所收集的必要个人信息种类和非必要个人信息种类、目的或必要性、方式

(如用户填写、系统权限调用、第三方获取等),并以“个人信息收集清单”的形式统一集中展示;
注2:描述实现特定业务功能所必需的必要个人信息种类时,参考GB/T41391—2022的附录A。

注3:不使用概括性语言综述所收集个人信息,如“我们收集您的身份等相关信息”此类描述,明确写明个人信息种

类的表述“我们收集您的姓名、电话号码、地址信息、设备信息、网络信息、应用信息、通讯录信息”。

c) 如涉及敏感个人信息,详细说明敏感个人信息种类、目的、处理敏感个人信息的必要性和规

则,并说明对个人信息主体权益的影响;

d) 在“个人信息收集清单”中列明个人信息被处理的方式,以及拒绝对个人信息的处理可能对产

品或服务使用的影响;

e) 统一集中展示产品或服务中所嵌入的各个第三方代码或插件(如SDK)的名称,并列明各个第

三方代码或插件在App中实际所对应收集的全部个人信息种类,以及所处理个人信息的目

的、方式、频次或时机等;
注4:如嵌入的第三方代码或插件较多,直接在个人信息处理规则展示篇幅太长,可以突出链接等方式将相关内容

插入到个人信息处理规则中。

f) 说明个人信息存储的地域(通常为省级行政区域);如个人信息存在跨境传输情况,应对个人信

息境外存储的地域(通过为国家或地区)单独列出或重点标识;

g) 根据个人信息的使用情况,注明不同类型个人信息预计的保存时间或个人信息存储期限的确

定方法(如:自收集日期开始5年内)以及删除或销毁的截止日期(如:2019年12月31日或个

人信息主体注销账户时);

h) 确需改变个人信息收集和使用的目的、方式、种类的,在以同意为个人信息处理的合法性基础

的情况下,明确会重新征得个人信息主体的同意;

i) 说明是否需要对外提供(例如共享或转让)个人信息,并详细描述需要对外提供的个人信息种

类和原因、个人信息的接收方身份、接收方使用个人信息的目的、个人信息对外提供过程中的

安全措施,以及对外提供个人信息是否对个人信息主体带来风险,并将以上内容形成“个人信

息对外提供清单”;

j) 说明是否需要公开披露个人信息,并详细描述需要公开披露的个人信息种类、原因、是否对个

人信息主体带来风险;

k) 说明何种情况下个人信息处理者会不经过个人信息主体同意,对外提供和公开披露个人信

4
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息,如响应执法机关和政府机构的要求、保护个人信息主体的生命安全和重大财产利益;

l) 收集不满十四周岁未成年人个人信息的,单独描述个人信息处理规则。

8.4.2 个人信息的安全保护规则

保障数据安全的规则包括:

a) 应说明个人信息处理者对个人信息进行安全保护的措施,包括但不限于:个人信息完整性保护

措施,个人信息传输、存储和备份过程的加密措施,个人信息访问、使用的授权和审计机制,个
人信息的保留和删除机制等;

b) 宜举例说明目前遵循的个人信息安全规程和取得的相关认证,例如个人信息处理者目前主动

遵循的国际或国内的个人信息安全法律、法规、标准、协议等,以及个人信息处理者目前已取得

的个人信息安全相关的权威独立机构认证;

c) 应描述个人信息主体提供个人信息后可能存在的安全风险;

d) 应表明在发生个人信息安全事件后,个人信息处理者将依法及时告知个人信息主体。

8.4.3 个人信息的跨境流动规则

如因业务需要或司法、执法要求,存在向境外提供个人信息的,个人信息处理规则应详细说明向境

外提供的目的、提供方式、境外接收方的身份、向境外提供的个人信息种类、向境外提供时所遵守的安全

保护标准,以及个人信息主体所拥有的权利、行使权利的方式或路径等。

8.5 个人信息主体的权利保障规则

保障个人信息主体权利的规则应包括如下内容。

a) 说明个人信息主体对其个人信息拥有何种权利及行权途径,内容包括但不限于:

1) 对个人信息收集、使用、对外提供、公开披露等的选择权和拒绝权;

2) 个人信息主体所具备的查阅、复制、更正、补充、删除等权利;

3) 个人信息主体在自动化决策方面的可选项,如可以选择的广告偏好、是否同意进行个性化

推荐、是否允许进行跨平台的广告推荐等;

4) 个人信息主体不再使用服务后撤回同意和注销账户的渠道;

5) 个人信息主体进行投诉举报、维权的有效渠道等;

6) 个人信息主体在接受通知方面的可选项,如是否接受短信、电话通知和推销等。

b) 如果需要个人信息主体自行配置或操作(如对所使用的软件、浏览器、移动终端等进行配置和

操作)以行使a)中权利的,对配置和操作的过程进行详细说明;说明方式应易于个人信息主体

理解,必要时提供技术支持的渠道(客服电话、在线客服等)。

c) 如果为个人信息主体提供隐私偏好设置的,说明具体的设置方法。

d) 如果个人信息主体行使权利的过程将产生费用的,明确说明收费的原因和依据;

e) 如果个人信息主体提出行使权利的需求后需要较长时间才能响应的,明确说明响应的时间节

点,以及无法短时间内响应的原因。

f) 如果个人信息主体行使权利的过程需要再次验证身份的,明确说明验证身份的原因、依据和方

式,并采取适当的控制措施,避免验证身份过程中造成的个人信息泄露。

g) 如果个人信息处理者拒绝个人信息主体行使权利的,明确说明拒绝的原因和依据。

h) 明确联系渠道,包括:

1) 明确列出个人信息处理者接收涉及个人信息处理相关反馈和投诉的渠道,例如个人信息

安全责任部门的联系方式、地址、电子邮件地址、个人信息主体反馈问题的表单等;

2) 明确个人信息主体在提供反馈或发起投诉后收到回应的时间;
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3) 明确外部争议解决机构及其联络方式,以应对与个人信息主体出现无法协商解决的争议

和纠纷。

8.6 个人信息处理规则的更新

个人信息处理规则的更新规则应包括:

a) 明确在个人信息处理行为的变更对个人信息主体权益发生重大影响的,承诺及时更新个人信

息处理规则;

b) 通知个人信息主体关于个人信息处理规则更新的方式或途径。
注:通常情况下,通知个人信息主体的方式包括:在个人信息主体登录信息系统时或在更新信息系统版本后个人信

息主体登录使用信息系统时弹出窗口,个人信息主体使用信息系统时直接向个人信息主体推送通知,或向个人

信息主体发送邮件、短信等。

8.7 个人信息处理规则的反馈、投诉和争议解决规则

个人信息处理规则的反馈、投诉和争议解决规则应:

a) 明确列出个人信息处理者接收涉及个人信息处理相关反馈和投诉的渠道,例如个人信息安全

责任部门的联系方式、地址、电子邮件地址、个人信息主体反馈问题的表单等;

b) 明确个人信息主体在提供反馈或发起投诉后收到回应的时间;

c) 明确外部争议解决机构及其联络方式,以应对与个人信息主体出现无法协商解决的争议和

纠纷。
注:外部争议解决机构通常为:个人信息处理者所在管辖区的法院、认证个人信息处理者个人信息处理规则的独立

机构、行业自律协会或政府相关管理机构等。

9 个人信息处理规则的发布

发布个人信息处理规则的要求包括:

a) 在收集个人信息前,个人信息处理者应主动提示个人信息主体阅读个人信息处理规则,在个人

信息主体首次开启产品或服务时,通过弹窗等形式提示阅读个人信息处理规则,相关内容应仅

涉及App最主要业务功能收集个人信息情况,便于个人信息主体就常用的App最主要业务功

能进行最小化便捷授权;其他业务功能所涉及的个人信息处理规则应在个人信息主体首次使

用该项具体业务功能时,通过弹窗等形式提示阅读该业务功能相关的个人信息处理规则内

容,并进行个人信息授权;

b) 个人信息处理规则应长期置于个人信息主体可便捷访问的页面,不应通过置于多级目录、缩减

字号、淡化颜色、不提供简体中文版等方式干扰个人信息主体阅读;

c) 个人信息处理规则应提供机器可读的格式或链接(如可拷贝或下载的文本),以便于个人信息

主体获取;

d) 应在App的设置首页提供个人信息处理规则的一键访问功能,便于个人信息主体查阅和保

存,内容应包括App所有业务功能收集使用个人信息情况;

e) 产品或服务涉及多个业务功能时,个人信息处理者应明确个人信息处理规则仅用于向个人信

息主体告知产品或服务个人信息处理总况,不应通过要求个人信息主体同意个人信息处理规

则的形式一次性获得个人信息主体对多个业务功能的同意;
注1:业务功能的区分参考GB/T35273—2020的附录C和GB/T41391—2022的附录A。

注2:如在个人信息主体仅使用一项业务功能时,确保其他未开启的服务类型不收集个人信息。

f) 个人信息主体逐步开启不同业务功能时,如涉及敏感个人信息的收集和使用的,个人信息处理
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者应再次主动提示个人信息主体阅读相关的个人信息处理规则,如专门的处理规则或个人信

息处理规则的相关部分内容;

g) 宜通过交互式选择界面体现个人信息处理规则的摘要内容,提升个人信息处理规则的可视化

程度并保障个人信息主体自主选择的权利。

10 个人信息处理规则的修订

修订个人信息处理规则的要求包括:

a) 个人信息处理规则发生变化时,如涉及新服务类型上线,处理目的变化等,应及时更新个人信

息处理规则,并以显著方式向个人信息主体主动展示更新的内容、更新的理由;

b) 个人信息处理者应在个人信息处理规则中提供链接,以使个人信息主体能够查阅过去24个月

内曾正式发布的个人信息处理规则的历史版本;

c) 个人信息处理者不应以更新个人信息处理规则的方式强制要求个人信息主体同意收集超过必

要个人信息范围之外的个人信息,或强迫个人信息主体同意对其各项权利的减损;

d) 对不涉及对个人信息主体权益重大影响的个人信息处理规则内容的修订,个人信息处理者应

及时更新个人信息处理规则,并通知个人信息主体;

e) 对涉及对个人信息主体权益重大影响的个人信息处理规则内容的修订,以及处理个人信息数

量较大的个人信息处理者制定或修订个人信息处理规则,个人信息处理者宜广泛征求用户代

表、行业协会、专家学者的意见或建议,并充分吸收,主动接受社会监督。

11 个人信息处理规则的争议纠纷解决

个人信息处理者在收到个人信息主体关于个人信息处理规则的反馈、投诉时,应遵循以下规则:

a) 在十五个工作日内向个人信息主体给予清晰、明确的解释说明,并在个人信息主体要求时提供

外部争议解决方式;

b) 在配合外部争议解决机构处置个人信息处理规则相关争议问题时,必要时应提供个人信息处

理规则编制过程中形成的工作记录。
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