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前　　言

　　本文件按照ＧＢ／Ｔ１．１—２０２０《标准化工作导则　第１部分：标准化文件的结构和起草规则》的规定

起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由全国信息安全标准化技术委员会（ＳＡＣ／ＴＣ２６０）提出并归口。

本文件起草单位：中国电子技术标准化研究院、太极计算机股份有限公司、江苏赛西科技发展有限

公司、工业和信息化部计算机与微电子发展研究中心（中国软件评测中心）、广州赛宝认证中心服务有限
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中国信息安全测评中心、浙江省能源集团有限公司、浙江浙能乐清发电有限责任公司、上海三零卫士信

息安全有限公司、陕西省网络与信息安全测评中心、西门子（中国）有限公司、上海工业控制安全创新科

技有限公司、华东师范大学、杭州安恒信息技术股份有限公司、中国网络安全审查技术与认证中心、昆仑

数智科技有限责任公司、西安电子科技大学、国网新疆电力有限公司电力科学研究院、中电长城网际系

统应用有限公司、中国石油天然气股份有限公司新疆油田分公司数据公司、杭州立思辰安科科技有限公

司、东莞市擎洲光电科技有限公司、柳州源创电喷技术有限公司、江苏省电子信息产品质量监督检验研

究院（江苏省信息安全测评中心）、北京六方云信息技术有限公司、中国科学院软件研究所、烽台科技（北

京）有限公司、上海化工宝数字科技有限公司、北京和仲宁信息技术有限公司、杭州木链物联网科技有限

公司、陕西科技大学、中石油华东设计院有限公司、中国能源建设集团浙江省电力设计院有限公司、陕西

延长石油富县发电有限公司、上海大学、海澜智云科技有限公司、成都航天通信设备有限责任公司。

本文件主要起草人：姚相振、李琳、甘俊杰、周睿康、龚洁中、周峰、李尧、刘贤刚、赵振学、赵金元、

郝志强、赵梓桐、方进社、李俊、郭娴、夏冀、许玉娜、闵京华、邸丽清、孙彦、胡影、王惠莅、李弘彦、马强、

程宇、陈柯宇、张宏伟、陈曦、牟文彪、张坚群、仵大奎、刘盈、杨帆、高瑞、闫涛、蒲戈光、刘虹、费敏锐、

彭晨、杜大军、布宁、申永波、焦程鹏、刘鸿运、张芝军、王飞、索涛、戴!、张建新、强剑、石永杰、于慧超、
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信息安全技术　工业控制系统信息安全

防护能力成熟度模型

１　范围

本文件给出了工业控制系统信息安全防护能力成熟度模型，规定了核心保护对象安全和通用安全

的成熟度等级要求，提出了能力成熟度等级核验方法。

本文件适用于工业控制系统设计、建设、运维等相关方进行工业控制系统信息安全防护能力建设，

以及对组织工业控制系统信息安全防护能力成熟度等级进行核验。

２　规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文

件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于

本文件。

ＧＢ／Ｔ２５０６９　信息安全技术　术语

ＧＢ／Ｔ３２９１９—２０１６　信息安全技术　工业控制系统安全控制应用指南

３　术语和定义

ＧＢ／Ｔ２５０６９、ＧＢ／Ｔ３２９１９—２０１６界定的以及下列术语和定义适用于本文件。

３．１

工业控制系统　犻狀犱狌狊狋狉犻犪犾犮狅狀狋狉狅犾狊狔狊狋犲犿

由各种自动化控制组件以及对实时数据进行采集、监测的过程控制组件共同构成的确保工业基础

设施自动化运行、过程控制与监控的业务流程管控系统。

注：工业控制系统包括监控和数据采集（ＳＣＡＤＡ）系统、分布式控制系统（ＤＣＳ）和其他较小的控制系统，如可编程逻

辑控制器（ＰＬＣ）等。

［来源：ＧＢ／Ｔ３６３２３—２０１８，３．１，有修改］

３．２

工业控制系统信息安全防护能力　犻狀犳狅狉犿犪狋犻狅狀狊犲犮狌狉犻狋狔狆狉狅狋犲犮狋犻狅狀犮犪狆犪犫犻犾犻狋狔狅犳犻狀犱狌狊狋狉犻犪犾犮狅狀狋狉狅犾狊狔狊狋犲犿

组织为避免工业控制系统遭到非授权或意外的访问、篡改、破坏及损失，在机构建设、制度流程、技

术工具和人员能力等方面对工业控制系统的安全保障。

３．３

能力成熟度　犮犪狆犪犫犻犾犻狋狔犿犪狋狌狉犻狋狔

对一个组织有条理的持续改进能力以及实现特定过程的连续性、可持续性、有效性和可信度的

水平。

［来源：ＧＢ／Ｔ３７９８８—２０１９，３．６］

３．４

能力成熟度模型　犮犪狆犪犫犻犾犻狋狔犿犪狋狌狉犻狋狔犿狅犱犲犾

对一个组织的能力成熟度进行度量的模型，包括一系列代表能力和进展的特征、属性、指示或者
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模式。

注：能力成熟度模型为组织衡量其当前的实践、流程、方法的能力水平提供参考基准，并设置明确的提升目标。

［来源：ＧＢ／Ｔ３７９８８—２０１９，３．７］

３．５

过程域　狆狉狅犮犲狊狊犪狉犲犪

实现同一安全目标的相关工业控制系统信息安全防护基础实践的集合。

３．６

基础实践　犫犪狊犲狆狉犪犮狋犻犮犲

实现某一安全目标的工业控制系统信息安全防护相关活动。

３．７

通用实践　犵犲狀犲狉犻犮狆狉犪犮狋犻犮犲

在等级核验中用于确定任何安全过程域或基础实践的实施能力的评定准则。

３．８

核心保护对象　犮狅狉犲狆狉狅狋犲犮狋犲犱狅犫犼犲犮狋

组织在工业控制系统信息安全防护能力建设过程中具有价值的信息或资源。

注：核心保护对象包括工业设备、工业主机、工业网络边界、工业控制软件和工业数据等。

３．９

工业设备　犻狀犱狌狊狋狉犻犪犾犲狇狌犻狆犿犲狀狋

工业生产过程中用于控制执行器以及采集传感器数据的装置。

注：工业设备包括控制设备、现场测控设备等。

３．１０

工业主机　犻狀犱狌狊狋狉犻犪犾犺狅狊狋

工业生产控制各业务环节涉及组态、工作流程和工艺管理、状态监控、运行数据采集以及重要信息

存储等工作的设备。

注：工业主机包括工程师站、操作员站、服务器等。

４　缩略语

下列缩略语适用于本文件。

ＡＰＰ：应用程序（Ａｐｐｌｉｃａｔｉｏｎ）

ＢＰ：基础实践（ＢａｓｅＰｒａｃｔｉｃｅ）

ＣＦ：公共特征（ＣｏｍｍｏｎＦｅａｔｕｒｅ）

ＤＣＳ：分布式控制系统（ＤｉｓｔｒｉｂｕｔｅｄＣｏｎｔｒｏｌＳｙｓｔｅｍ）

ＤＰＵ：分散处理单元（ＤｉｓｔｒｉｂｕｔｅｄＰｒｏｃｅｓｓｉｎｇＵｎｉｔ）

ＦＴＰ：文件传输协议（ＦｉｌｅＴｒａｎｓｆｅｒＰｒｏｔｏｃｏｌ）

ＧＰ：通用实践（ＧｅｎｅｒｉｃＰｒａｃｔｉｃｅ）

ＧＰＳ：全球定位系统（ＧｌｏｂａｌＰｏｓｉｔｉｏｎｉｎｇＳｙｓｔｅｍ）

ＨＴＴＰ：超文本传输协议（ＨｙｐｅｒＴｅｘｔＴｒａｎｓｆｅｒＰｒｏｔｏｃｏｌ）

ＩＥＤ：智能电子设备（ＩｎｔｅｌｌｉｇｅｎｔＥｌｅｃｔｒｉｃＤｅｖｉｃｅ）

ＯＬＥ：对象连接与嵌入（ＯｂｊｅｃｔＬｉｎｋｉｎｇａｎｄＥｍｂｅｄｄｉｎｇ）

ＯＰＣ：用于过程控制的ＯＬＥ（ＯＬＥｆｏｒＰｒｏｃｅｓｓＣｏｎｔｒｏｌ）

ＰＡ：过程域（ＰｒｏｃｅｓｓＡｒｅａ）

ＰＬＣ：可编程逻辑控制器（ＰｒｏｇｒａｍｍａｂｌｅＬｏｇｉｃＣｏｎｔｒｏｌｌｅｒ）
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ＰＫＩ：公钥基础设施（ＰｕｂｌｉｃＫｅｙＩｎｆｒａｓｔｒｕｃｔｕｒｅ）

ＲＦＩＤ：射频识别（ＲａｄｉｏＦｒｅｑｕｅｎｃｙＩｄｅｎｔｉｆｉｃａｔｉｏｎ）

ＲＴＵ：远程终端单元（ＲｅｍｏｔｅＴｅｒｍｉｎａｌＵｎｉｔ）

ＳＣＡＤＡ：监控和数据采集（ＳｕｐｅｒｖｉｓｏｒｙＣｏｎｔｒｏｌＡｎｄＤａｔａＡｃｑｕｉｓｉｔｉｏｎ）

ＳＱＬ：结构化查询语言（ＳｔｒｕｃｔｕｒｅｄＱｕｅｒｙＬａｎｇｕａｇｅ）

ＳＳＨ：安全外壳（ＳｅｃｕｒｅＳｈｅｌｌ）

ＵＰＳ：不间断电源（ＵｎｉｎｔｅｒｒｕｐｔｉｂｌｅＰｏｗｅｒＳｕｐｐｌｙ）

ＵＳＢ：通用串行总线（ＵｎｉｖｅｒｓａｌＳｅｒｉａｌＢｕｓ）

ＶＰＮ：虚拟专用网络（ＶｉｒｔｕａｌＰｒｉｖａｔｅＮｅｔｗｏｒｋ）

５　工业控制系统信息安全防护能力成熟度模型

５．１　能力成熟度模型架构

工业控制系统信息安全防护能力成熟度模型的架构（见图１）由以下三个维度构成。

ａ）　安全能力要素

组织工业控制系统信息安全防护能力要素包括机构建设、制度流程、技术工具和人员能力。

ｂ）　能力成熟度等级

组织工业控制系统信息安全防护能力成熟度等级划分为五级，具体包括：１级是基础建设级，

２级是规范防护级，３级是集成管控级，４级是综合协同级，５级是智能优化级。

ｃ）　能力建设过程

组织工业控制系统信息安全防护能力建设过程包括核心保护对象安全和通用安全：

１）　核心保护对象安全包括：工业设备安全、工业主机安全、工业网络边界安全、工业控制软件

安全、工业数据安全５个过程类；

２）　通用安全包括：安全规划与架构、人员管理与培训、物理与环境安全、监测预警与应急响

应、供应链安全保障５个过程类。

图１　工业控制系统信息安全防护能力成熟度模型架构图

３
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５．２　能力要素维度

５．２．１　能力构成

通过对组织工业控制系统信息安全防护过程应具备安全能力的量化，进而核验每项安全过程的实

现能力。组织工业控制系统信息安全防护能力要素包括：

ａ）　机构建设：工业控制系统信息安全机构的设立、职责分配和沟通协作；

ｂ）　制度流程：组织在工业控制系统信息安全领域的制度和流程执行；

ｃ）　技术工具：通过技术手段和产品工具落实安全要求或自动化实现安全工作；

ｄ）　人员能力：执行工业控制系统信息安全防护工作的人员的安全意识及相关专业能力。

５．２．２　机构建设

从承担工业控制系统信息安全防护工作的组织应具备的机构建设能力角度，根据以下方面进行能

力等级区分：

ａ）　工业控制系统信息安全架构对组织业务的适用性；

ｂ）　工业控制系统信息安全机构承担的工作职责的明确性；

ｃ）　工业控制系统信息安全机构运作、沟通协调的有效性。

５．２．３　制度流程

从组织工业控制系统信息安全防护制度流程的建设以及执行情况角度，根据以下方面进行能力等

级区分：

ａ）　工业控制系统核心保护对象关键控制节点授权审批流程的明确性；

ｂ）　相关制度流程的制定、发布、修订的规范性；

ｃ）　制度流程实施的一致性和有效性。

５．２．４　技术工具

从组织用于开展工业控制系统信息安全防护工作的安全技术、应用系统和工具角度，根据以下方面

进行能力等级区分：

ａ）　工业控制系统信息安全防护技术在系统核心保护对象中的利用情况，针对系统安全风险的应

对能力；

ｂ）　利用技术工具对工业控制系统信息安全防护工作的自动化支持能力，对工业控制系统信息安

全防护制度流程固化执行的实现能力。

５．２．５　人员能力

从组织承担工业控制系统信息安全防护工作的人员应具备的能力角度，根据以下方面进行能力等

级区分：

ａ）　工业控制系统信息安全人员所具备的安全技能是否能够满足复合型能力要求（对工业控制系

统相关业务的理解程度以及工业控制系统信息安全专业能力）；

ｂ）　工业控制系统信息安全人员的信息安全意识以及对关键工业控制系统信息安全岗位员工信息

安全能力的培养。

５．３　能力成熟度等级维度

组织工业控制系统信息安全防护能力成熟度等级共分为５级，见图２。
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图２　工业控制系统信息安全防护能力成熟度等级

　　根据组织开展安全防护的能力分为５个能力成熟度等级，自低向高分别是基础建设级、规范防护

级、集成管控级、综合协同级、智能优化级。各能力成熟度等级的ＣＦ如下：

ａ）　基础建设级：组织能够依据工业控制系统信息安全防护的技术基础和条件开展基本保护工作，

安全防护能力建设主要基于特定业务场景，尚未形成规范化、流程化的工作方式，相关工作多

依赖信息安全人员主观经验，建设过程未要求以文档形式记录，无法形成可复制；

ｂ）　规范防护级：组织建立并记录工业控制系统信息安全防护能力建设工作，能够针对工业控制设

备、工业主机、工业网络、工业数据等方面，制定规范化安全防护制度、规章，使得组织能够以重

复的方式执行，采用数字化装备、信息技术手段等，有针对性地开展安全防护，面向各方面形成

独立、可复制的安全防护能力；

ｃ）　集成管控级：组织能够对工业控制系统设备、主机、系统、网络、数据等方面，在规范防护已有工

作基础上，通过集成化工具、系统等，对相对独立的单点防护设备进行集中统一管控，同时整合

相关防护规章制度文件，形成体系化制度，实现组织内部工业控制系统信息安全的集中管理、

统一控制的安全防护能力；

ｄ）　综合协同级：组织能够面向不同产线、厂区、工厂及产业链上下游相关单位，统筹考虑信息安全

风险需求，开展安全防护建设，建立多级协同的安全管理体系，并通过态势感知、统一管控等技

术手段实现综合决策、协调防护的安全能力；

ｅ）　智能优化级：组织能够采用人工智能、主动防御、内生安全等先进技术，与已有安全防护设备、

系统、制度体系深度融合，使得可通过知识学习、智能建模分析等技术，构建可智能化演进的安

全防护系统，形成具有自决策、自进化能力的安全防护体系。

５．４　能力建设过程维度

５．４．１　犘犃体系

ＰＡ体系分为核心保护对象安全和通用安全两部分，共包含４０个ＰＡ，见图３。
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图３　工业控制系统信息安全防护犘犃体系

　　核心保护对象安全包括以下５个过程类：

ａ）　工业设备安全的ＰＡ（ＰＡ０１～ＰＡ０４）包括：控制设备安全、现场测控设备安全、设备资产管理、

存储媒体保护；

ｂ）　工业主机安全的ＰＡ（ＰＡ０５～ＰＡ０７）包括：专用安全软件、漏洞和补丁管理、外设接口管理；

ｃ）　工业网络边界安全的ＰＡ（ＰＡ０８～ＰＡ１１）包括：安全区域划分、网络边界防护、远程访问安全、

身份认证；

ｄ）　工业控制软件安全的ＰＡ（ＰＡ１２～ＰＡ１６）包括：安全配置、配置变更、账户管理、口令保护、安全

审计；

ｅ）　工业数据安全的ＰＡ（ＰＡ１７～ＰＡ２０）包括：数据分类分级管理、差异化防护、数据备份与恢复、

测试数据保护。

通用安全包括以下５个过程类：

ａ）　安全规划与架构的ＰＡ（ＰＡ２１～ＰＡ２３）包括：安全策略与规程、安全机构设置、安全职责划分；

ｂ）　人员管理与培训的ＰＡ（ＰＡ２４和ＰＡ２５）包括：人员安全管理、安全教育培训；

ｃ）　物理与环境安全的ＰＡ（ＰＡ２６～ＰＡ２９）包括：物理安全防护、应急电源、物理防灾、环境分离；

ｄ）　监测预警与应急响应的ＰＡ（ＰＡ３０～ＰＡ３４）包括：工业资产感知、风险监测、威胁预警、应急预

案、应急演练；

ｅ）　供应链安全保障的ＰＡ（ＰＡ３５～ＰＡ４０）包括：产品选型、供应商选择、采购交付、合同协议控制、

源代码审计、升级安全保障。

５．４．２　编码规则

工业控制系统信息安全防护ＰＡ编码规则如下：

ａ）　每个ＰＡ有对应的编号，分别采用递增的数值０１，０２，…，表示；

ｂ）　每个ＰＡ由若干ＢＰ组成，ＢＰ用ＢＰ．ＸＸ．ＸＸ进行编号，第一组编码表示所在ＰＡ的序号，第二

组编码表示具体ＢＰ的序号，具体ＢＰ的序号采用递增的数值０１，０２，…，表示；

ｃ）　对于每个ＰＡ的每个级别，组织需同时实现该级别和所有低于该级别的ＢＰ，才能达到该级别

的能力水平。

５．４．３　关系描述

能力成熟度等级与ＰＡ、ＢＰ、能力要素的关系如下：
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ａ）　组织在每个ＰＡ的能力成熟度划分为５级，对每个等级下组织应具备的能力要求，从４个能力

要素提出具体的ＢＰ；

ｂ）　并非每个ＰＡ的能力成熟度等级都包含完整的４个能力要素；

ｃ）　对于每个ＰＡ，高等级的能力要求不低于所有低等级能力要求，可依据ＧＢ／Ｔ３２９１９—２０１６提

供的方法对某一等级能力要求进行裁剪。

注：针对某一具体ＰＡ，如５级的能力要求中未涉及某一能力要素的内容，则默认应实现在４级的能力要求中该能

力要素的内容，以此类推。

能力成熟度等级的描述与ＧＰ，见附录Ａ。

能力成熟度模型使用方法，见附录Ｂ。

能力成熟度等级核验流程，见附录Ｃ。

６　核心保护对象安全

６．１　工业设备安全

６．１．１　犘犃０１控制设备安全

６．１．１．１　犘犃描述

保护工业控制设备，阻止非授权访问，避免控制设备受到恶意入侵、攻击或非法控制。

６．１．１．２　等级描述

６．１．１．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

人员能力：组织仅根据特定需求或基于组织经验对工业控制设备进行安全管理（ＢＰ．０１．０１）。

６．１．１．２．２　等级２：规范防护

该等级的安全防护能力描述如下：

ａ）　制度流程：组织建立工业控制设备安全保障制度，制定安全管理文档（ＢＰ．０１．０２）；

ｂ）　技术工具：组织采用具有身份鉴别、访问控制和安全审计等安全功能的工业控制设备，如受条

件限制工业控制设备无法实现上述要求，部署上位控制或管理设备实现同等功能，或通过管理

手段控制（ＢＰ．０１．０３）；

ｃ）　人员能力：组织在经过测试评估后，在不影响系统安全稳定运行的情况下对工业控制设备进行

补丁更新、固件更新等工作（ＢＰ．０１．０４）。

６．１．１．２．３　等级３：集成管控

该等级的安全防护能力描述如下：

ａ）　技术工具：组织使用专用设备和专用软件对工业控制设备进行更新（ＢＰ．０１．０５）；

ｂ）　人员能力：组织在工业控制设备上线前对其进行安全性检测，工业控制设备固件中不存在恶意

代码程序（ＢＰ．０１．０６）。

６．１．１．２．４　等级４：综合协同

该等级的安全防护能力描述如下：

技术工具：可在ＰＬＣ、ＤＣＳ等核心控制设备前端部署具备工业控制协议深度包检测功能的防护设
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备，能对ＯＰＣ、Ｐｒｏｆｉｎｅｔ等主流工业控制协议数据进行深度包分析和检测过滤，具备检测或阻断不符合

协议标准结构的数据包、不符合正常生产业务范围的数据内容等功能（ＢＰ．０１．０７）。

６．１．１．２．５　等级５：智能优化

该等级的安全防护能力描述如下：

技术工具：组织部署内嵌安全功能的控制设备，构建工业控制系统安全可信环境（ＢＰ．０１．０８）。

６．１．２　犘犃０２现场测控设备安全

６．１．２．１　犘犃描述

根据实际或计划使用环境的安全风险分析结果，保护现场测控设备免受攻击、侵入、干扰和破坏。

６．１．２．２　等级描述

６．１．２．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

人员能力：组织仅根据特定需求或基于组织经验对现场测控设备进行安全管理（ＢＰ．０２．０１）。

６．１．２．２．２　等级２：规范防护

该等级的安全防护能力描述如下。

ａ）　制度流程：建立工业控制系统现场测控设备安全保障制度，制定安全管理文档（ＢＰ．０２．０２）。

ｂ）　技术工具：

１）　组织选择现场测控设备，优先考虑具有对访问行为主体（人员、进程和设备）进行标识与鉴

别的功能（ＢＰ．０２．０３）；

２）　组织选择现场测控设备，优先考虑具有访问控制与审计功能，支持基于角色的访问控制策

略，并对重要的安全性事件和重要生产活动进行审计（ＢＰ．０２．０４）；

３）　组织选择现场测控设备，优先考虑具有数据完整性校验功能，具备防止对静态数据进行非

授权写操作的保护机制（硬件或软件），并具备抵御数据包插入、丢失、重放、篡改的机制

（ＢＰ．０２．０５）；

４）　组织采用的现场测控设备具备机制保护存储和传输数据的保密性（ＢＰ．０２．０６）。

６．１．２．２．３　等级３：集成管控

该等级的安全防护能力描述如下：

技术工具：

ａ）　组织部署统一配置管理平台对ＲＴＵ、ＩＥＤ、ＤＰＵ等现场测控设备进行集中管理（ＢＰ．０２．０７）；

ｂ）　如现场测控设备直接或依靠其他工具提供备份功能，组织进行应用级和系统级信息（包括系统

安全状态信息）的备份（ＢＰ．０２．０８）。

６．１．２．２．４　等级４：综合协同

该等级的安全防护能力描述如下：

机构建设：组织建立现场测控设备提供者和运营者的协同运维机制，明确设备检修阶段的各方责任

划分（ＢＰ．０２．０９）。

６．１．２．２．５　等级５：智能优化

该等级的安全防护能力描述如下：
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技术工具：在现场测控设备的远程管理过程中，组织可采用基于公钥密码理论的ＰＫＩ安全体系

（ＢＰ．０２．１０）。

６．１．３　犘犃０３设备资产管理

６．１．３．１　犘犃描述

建立组织工业控制系统资产管理机制，从资产的类型、管理模式等方面实现统一的管理要求。

６．１．３．２　等级描述

６．１．３．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

人员能力：组织仅根据特定需求或基于组织经验开展设备资产管理（ＢＰ．０３．０１）。

６．１．３．２．２　等级２：规范防护

该等级的安全防护能力描述如下：

制度流程：

ａ）　组织制定设备资产管理制度（ＢＰ．０３．０２）；

ｂ）　组织建立工业控制系统资产清单（包括软件资产、硬件资产、固件资产等），确保工业控制系统

资产信息可核查、可追溯（ＢＰ．０３．０３）。

６．１．３．２．３　等级３：集成管控

该等级的安全防护能力描述如下：

ａ）　制度流程：围绕组织工业控制系统承载的关键业务，制定涵盖关键工业主机、网络设备、控制组

件等的重要资产清单（ＢＰ．０３．０４）；

ｂ）　技术工具：组织对关键工业主机、网络设备、控制组件等进行冗余配置（如双机冷／热备

等）（ＢＰ．０３．０５）。

６．１．３．２．４　等级４：综合协同

该等级的安全防护能力描述如下：

ａ）　机构建设：组织建立资产多级管理及使用处置规则并明确资产责任人，在资产生命周期内对其

进行适当管理（ＢＰ．０３．０６）；

ｂ）　技术工具：组织将工业控制系统设备资产清单及相关信息上传至云服务（可为私有云），对设备

资产进行综合管控（ＢＰ．０３．０７）。

６．１．３．２．５　等级５：智能优化

该等级的安全防护能力描述如下：

技术工具：组织采用自动化扫描等技术，智能发现新增或变更的网络设备、工业主机、控制设备等，

并自动更新资产清单（ＢＰ．０３．０８）。

６．１．４　犘犃０４存储媒体保护

６．１．４．１　犘犃描述

为数据存储媒体的访问和使用提供有效的技术和管理手段，防止对媒体的不当使用可能引发的数
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据泄露风险。

６．１．４．２　等级描述

６．１．４．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

机构建设：组织仅根据特定需求或基于组织经验开展存储媒体保护工作（ＢＰ．０４．０１）。

６．１．４．２．２　等级２：规范防护

该等级的安全防护能力描述如下。

ａ）　制度流程：

１）　组织建立存储媒体保护制度，包括存储媒体登记、存储媒体使用、存储媒体销毁等，并定期

对存储媒体保护制度进行评审、更新（ＢＰ．０４．０２）；

２）　组织对存储媒体进行分类保护，将存储媒体分为数字存储媒体和非数字存储媒体。其中，

数字存储媒体包括：硬盘、光盘、软盘、Ｕ 盘等，非数字存储媒体包括文档、缩微胶片等

（ＢＰ．０４．０３）；

３）　存储媒体销毁前进行审阅、批准、跟踪等步骤，经组织审查和批准后进行存储媒体销毁，并

确认该销毁过程的合规性（ＢＰ．０４．０４）。

ｂ）　技术工具：受控区域外传递各类存储媒体时，组织采取安全防护措施进行保护和控制（ＢＰ．０４．

０５）。

ｃ）　人员能力：受控区域内，组织采取物理控制措施并安全存放各类存储媒体，实行专人管理，并根

据存储媒体登记的清单定期盘点（ＢＰ．０４．０６）。

６．１．４．２．３　等级３：集成管控

该等级的安全防护能力描述如下。

ａ）　制度流程：存储媒体由组织集中管控，依据确定的范围登记存储媒体的名称／种类、序号、分发

范围、访问要求、处理要求、销毁要求等（ＢＰ．０４．０７）。

ｂ）　技术工具：

１）　组织采用管理系统对存储媒体传递相关活动进行记录，确保存储媒体在受控区域外传递

过程的可核查性（ＢＰ．０４．０８）；

２）　在存储媒体报废、回收前，组织对存储媒体进行销毁，采用销毁机制的强度、覆盖范围与存

储媒体中存储信息的安全类别或级别相匹配（ＢＰ．０４．０９）。

ｃ）　人员能力：组织对存储媒体在物理传输过程中的人员选择、打包、交付等情况进行控制，并对存

储媒体的归档和查询等进行记录（ＢＰ．０４．１０）。

６．１．４．２．４　等级４：综合协同

该等级的安全防护能力描述如下：

技术工具：销毁前组织采用技术手段确认存储媒体内的信息不能恢复或重建（ＢＰ．０４．１１）。

６．１．４．２．５　等级５：智能优化

该等级的安全防护能力描述如下：

技术工具：组织采用自动化技术手段，识别并禁止未标识的存储媒体在工业控制系统中使用（ＢＰ．

０４．１２）。
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６．２　工业主机安全

６．２．１　犘犃０５专用安全软件

６．２．１．１　犘犃描述

在操作员站、工程师站等工业主机上安装专用安全软件，对可执行程序进行管理，防止病毒、木马等

恶意程序感染。

６．２．１．２　等级描述

６．２．１．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

人员能力：组织仅根据特定需求或基于组织经验对工业主机可执行程序进行管理（ＢＰ．０５．０１）。

６．２．１．２．２　等级２：规范防护

该等级的安全防护能力描述如下。

ａ）　制度流程：建立工业主机防病毒和恶意软件入侵管理制度，制定安全管理文档（ＢＰ．０５．０２）。

ｂ）　技术工具：

１）　组织在工业主机中安装安全软件，防范病毒、木马等恶意程序，防止未授权应用程序和服

务运行（ＢＰ．０５．０３）；

２）　组织在离线环境中对安全软件进行测试，验证安全软件不会对工业控制系统的正常运行

造成影响（ＢＰ．０５．０４）。

ｃ）　人员能力：组织依据采购合同、软件协议等规定的方式使用安全软件，明确业主方的责任（ＢＰ．

０５．０５）。

６．２．１．２．３　等级３：集成管控

该等级的安全防护能力描述如下：

ａ）　制度流程：组织在工业控制系统上线前或检修阶段对其进行安全扫描，适用时定期对工业控制

系统进行安全扫描，记录安全扫描结果并处理存在的漏洞（ＢＰ．０５．０６）；

ｂ）　技术工具：对临时接入的设备进行安全扫描，并留存安全扫描记录（ＢＰ．０５．０７）。

６．２．１．２．４　等级４：综合协同

该等级的安全防护能力描述如下。

ａ）　技术工具：

１）　组织部署工业控制系统安全软件统一管理系统，对厂区内工业主机专用的安全防护软件

进行统一管理（ＢＰ．０５．０８）；

２）　组织在工业主机上安装安全软件，能够识别网络入侵和恶意软件并告警（ＢＰ．０５．０９）。

ｂ）　人员能力：组织选择定制化安全软件时，要求供应方提供开发安全文档，并在可控范围内为源

代码核查提供技术支持（ＢＰ．０５．１０）。

６．２．１．２．５　等级５：智能优化

该等级的安全防护能力描述如下：

技术工具：组织部署工业控制系统安全软件统一管理系统，集成自适应分析学习功能，通过控制行
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为逻辑安全性判断、分布式逻辑行为的综合分析等，实现异常控制程序、指令等实时分析反馈（ＢＰ．０５．

１１）。

６．２．２　犘犃０６漏洞和补丁管理

６．２．２．１　犘犃描述

基于组织工业控制系统风险评估结果，对工业信息安全漏洞和补丁进行管理，防止高级持续性威胁

利用漏洞入侵工业主机。

６．２．２．２　等级描述

６．２．２．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

人员能力：组织仅根据特定需求或基于组织经验对工业信息安全漏洞和补丁进行管理（ＢＰ．０６．０１）。

６．２．２．２．２　等级２：规范防护

该等级的安全防护能力描述如下：

ａ）　制度流程：组织建立工业信息安全漏洞和补丁管理制度，跟踪重大工业信息安全漏洞信息，并

进行分析研判（ＢＰ．０６．０２）；

ｂ）　机构建设：出现重大工业信息安全漏洞后，组织及时跟踪补丁发布，在适当时间进行补丁升级

或开展消减措施（ＢＰ．０６．０３）。

６．２．２．２．３　等级３：集成管控

该等级的安全防护能力描述如下：

制度流程：

ａ）　补丁安装前，组织对补丁进行安全测试，验证其有效性并评估可能的后果，必要时在离线环境

中进行，补丁安装不影响工业控制系统的正常运行（ＢＰ．０６．０４）；

ｂ）　组织制定详细的回退计划，确保工业控制系统能够回到稳定的运行状态（ＢＰ．０６．０５）。

６．２．２．２．４　等级４：综合协同

该等级的安全防护能力描述如下：

制度流程：组织建立补丁升级标准化流程，对不同厂区的补丁升级进行集中统一管理，由专业人员

进行补丁升级（ＢＰ．０６．０６）。

６．２．２．２．５　等级５：智能优化

该等级的安全防护能力描述如下：

技术工具：

ａ）　组织部署补丁审查系统，自动定期扫描检查工业主机补丁升级情况（ＢＰ．０６．０７）；

ｂ）　组织在补丁安装前，建立与实际生产环境高度一致的安全测试环境，并在测试环境中开展全面

安全性测试，确保补丁的有效性及可靠性（ＢＰ．０６．０８）。

６．２．３　犘犃０７外设接口管理

６．２．３．１　犘犃描述

对工业主机的外设接口进行访问控制管理，降低被病毒、木马、蠕虫等恶意代码感染的风险。
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６．２．３．２　等级描述

６．２．３．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

人员能力：组织仅根据特定需求或基于组织经验对工业主机外设接口进行管理（ＢＰ．０７．０１）。

６．２．３．２．２　等级２：规范防护

该等级的安全防护能力描述如下：

制度流程：建立工业主机外设接口管理制度，严格管控工业主机外设接口的使用（ＢＰ．０７．０２）。

６．２．３．２．３　等级３：集成管控

该等级的安全防护能力描述如下：

技术工具：

ａ）　组织拆除或封闭工业主机上不必要的ＵＳＢ、光驱、无线等接口，防止病毒、木马、蠕虫等恶意代

码入侵，并避免数据泄露（ＢＰ．０７．０３）；

ｂ）　组织确需使用工业主机外设接口时，通过主机外设安全管理技术手段实施访问控制，不准许未

授权的外设终端接入（ＢＰ．０７．０４）。

６．２．３．２．４　等级４：综合协同

该等级的安全防护能力描述如下：

技术工具：组织采用统一审批的工业主机外接设备，工业主机拒绝访问未经审批的外接设备（ＢＰ．

０７．０５）。

６．２．３．２．５　等级５：智能优化

该等级的安全防护能力不低于４级ＢＰ。

６．３　工业网络边界安全

６．３．１　犘犃０８安全区域划分

６．３．１．１　犘犃描述

对工业控制网络安全区域之间进行逻辑隔离安全防护，防止由于单点网络攻击造成全局网络问题。

６．３．１．２　等级描述

６．３．１．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

制度流程：组织仅根据特定需求或基于组织经验建立安全区域划分策略（ＢＰ．０８．０１）。

６．３．１．２．２　等级２：规范防护

该等级的安全防护能力描述如下：

ａ）　制度流程：组织根据区域重要性和业务需求对工业控制系统进行安全区域划分，确保安全风险

的区域隔离（ＢＰ．０８．０２）；

ｂ）　技术工具：组织根据业务方向，采用工业防火墙、网闸、数采隔离网关等防护设备，对工业控制
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网络安全区域实施隔离防护（ＢＰ．０８．０３）。

６．３．１．２．３　等级３：集成管控

该等级的安全防护能力描述如下：

技术工具：组织将具有相同功能和安全要求的控制设备划分到同一区域，区域之间执行管道通信，

并对控制区域间管道中的通信内容进行统一管理（ＢＰ．０８．０４）。

６．３．１．２．４　等级４：综合协同

该等级的安全防护能力不低于３级ＢＰ。

６．３．１．２．５　等级５：智能优化

该等级的安全防护能力描述如下：

技术工具：组织可采用自动化机制，基于深度防御的思想，智能生成区域访问控制策略并自适应演

进，以针对不同安全区域的边界实现不同程度的安全隔离强度（ＢＰ．０８．０５）。

６．３．２　犘犃０９网络边界防护

６．３．２．１　犘犃描述

通过网络边界防护设备对工业控制网络与办公网或互联网之间的边界进行安全防护，防止工业现

场外部的安全风险引入工业控制网络。

６．３．２．２　等级描述

６．３．２．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

制度流程：组织禁止未加防护的工业控制网络与互联网直接连接，确保互联网的安全风险不被引入

工业控制网络（ＢＰ．０９．０１）。

６．３．２．２．２　等级２：规范防护

该等级的安全防护能力描述如下：

技术工具：

ａ）　组织在生产网和办公网边界部署安全防护设备，防止办公网的安全风险进入工业控制网络

（ＢＰ．０９．０２）；

ｂ）　组织部署安全防护设备，对非授权设备私自联到内部网络的行为进行限制或检查（ＢＰ．０９．０３）；

ｃ）　组织部署安全防护设备，对内部用户非授权联到外部网络的行为进行限制或检查（ＢＰ．０９．０４）。

６．３．２．２．３　等级３：集成管控

该等级的安全防护能力描述如下：

ａ）　制度流程：组织通过受控的接口连接外部网络或工业控制系统（ＢＰ．０９．０５）；

ｂ）　技术工具：

１）　组织部署监测设备，监视并控制在工业控制网络边界上的通信，以及网络内关键边界上的

通信（ＢＰ．０９．０６）；

２）　组织规范无线网络的使用，保证无线网络通过受控的边界防护设备接入内部网络（ＢＰ．０９．０７）。
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６．３．２．２．４　等级４：综合协同

该等级的安全防护能力描述如下：

技术工具：组织部署相应技术措施，发现并阻断非授权内联和非法外联行为（ＢＰ．０９．０８）。

６．３．２．２．５　等级５：智能优化

该等级的安全防护能力描述如下：

技术工具：组织采用可信验证机制对接入到网络中的设备进行可信验证，保证接入网络的设备真实

可信（ＢＰ．０９．０９）。

６．３．３　犘犃１０远程访问安全

６．３．３．１　犘犃描述

根据组织远程访问工业控制系统的需求，采用适当的加密保护措施，保证传输通道和节点的安全，

防止远程访问过程中的数据泄露。

６．３．３．２　等级描述

６．３．３．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

人员能力：组织仅根据特定需求或基于组织经验对工业控制系统远程访问进行管理（ＢＰ．１０．０１）。

６．３．３．２．２　等级２：规范防护

该等级的安全防护能力描述如下。

ａ）　制度流程：

１）　组织制定远程访问策略，原则上严格禁止工业控制系统面向互联网开通 ＨＴＴＰ、ＦＴＰ、

Ｔｅｌｎｅｔ、Ｗｅｂ、Ｅｍａｉｌ、Ｒｌｏｇｉｎ等高风险通用网络服务（ＢＰ．１０．０２）；

２）　组织制定远程接入账户管理制度，规范账户申请、使用、收回等流程（ＢＰ．１０．０３）。

ｂ）　技术工具：

１）　组织采用数据单向访问控制等策略对远程访问进行安全加固，确保数据传输安全，避免未

授权操作（ＢＰ．１０．０４）；

２）　组织对远程访问进行时限控制，并采用加标锁定策略，确保组织对远程访问的可控性（ＢＰ．

１０．０５）。

６．３．３．２．３　等级３：集成管控

该等级的安全防护能力描述如下：

技术工具：

ａ）　适用时，组织对远程维护采用ＶＰＮ等远程接入方式，确保远程维护安全可信（ＢＰ．１０．０６）；

ｂ）　适用时，利用商用密码技术来保护远程访问会话的机密性和完整性，防止信息在网络传输过程

中被窃听和篡改（ＢＰ．１０．０７）；

ｃ）　相关商用密码技术的采用不能影响工业控制系统正常运行（ＢＰ．１０．０８）；

ｄ）　组织保留工业控制系统相关访问日志（如人员账户、访问时间、操作内容等），并定期进行备份，

为安全审计提供依据（ＢＰ．１０．０９）。
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６．３．３．２．４　等级４：综合协同

该等级的安全防护能力不低于３级ＢＰ。

６．３．３．２．５　等级５：智能优化

该等级的安全防护能力描述如下：

技术工具：组织自建专用通信传输网络或租用专用通信线缆，对重要工业控制系统远程访问进行安

全防护（ＢＰ．１０．１０）。

６．３．４　犘犃１１身份认证

６．３．４．１　犘犃描述

基于组织的工业控制系统网络安全需求和合规性要求建立身份认证机制，防止对工业数据的未授

权访问。

６．３．４．２　等级描述

６．３．４．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

机构建设：组织根据不同业务需求、岗位职责等，合理分类设置账户（ＢＰ．１１．０１）。

６．３．４．２．２　等级２：规范防护

该等级的安全防护能力描述如下。

ａ）　制度流程：

１）　组织建立身份认证管理制度（ＢＰ．１１．０２）；

２）　组织明确禁止账户借用／冒用（ＢＰ．１１．０３）；

３）　组织以满足工作要求的最小特权原则对系统账户进行权限分配（ＢＰ．１１．０４）。

ｂ）　技术工具：

１）　在工业主机登录、应用服务资源访问、工业云平台访问等过程中，利用至少一种身份认证

管理技术（如口令加密、数字证书、生物指纹等）（ＢＰ．１１．０５）；

２）　组织为工业控制设备、工业通信设备等的登录账户设置高强度登录口令，并定期更新

（ＢＰ．１１．０６）。

６．３．４．２．３　等级３：集成管控

该等级的安全防护能力描述如下。

ａ）　制度流程：

１）　组织设置连续登录失败机制，限制账户的无效访问尝试（ＢＰ．１１．０７）；

２）　当未成功尝试超出最大次数时，锁死账户，直至管理员予以释放（ＢＰ．１１．０８）；

３）　组织明确授权和监督匿名账户的使用（ＢＰ．１１．０９）。

ｂ）　技术工具：组织加强对身份认证证书信息保护力度，禁止在不同系统和网络环境下共享。确保

其身份认证证书传输、存储的安全可靠，避免证书的未授权使用（ＢＰ．１１．１０）。

６．３．４．２．４　等级４：综合协同

该等级的安全防护能力描述如下：
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ａ）　制度流程：结合各厂区的业务流程，组织定期审计分配的账户权限是否超出工作需要，并调整

超出工作需要的账户权限（ＢＰ．１１．１１）；

ｂ）　技术工具：组织根据各厂区实际情况，明确关键设备、系统和平台，并在访问过程中，采用两种

或两种以上因素认证方式，以避免非法登录等安全隐患（ＢＰ．１１．１２）。

６．３．４．２．５　等级５：智能优化

该等级的安全防护能力描述如下：

技术工具：组织通过自建电子认证体系，建立全组织范围内的身份认证系统，实现多级别多因素的

认证方式，以此构建重要工业主机多层防御机制（ＢＰ．１１．１３）。

６．４　工业控制软件安全

６．４．１　犘犃１２安全配置

６．４．１．１　犘犃描述

建立工业控制系统的安全配置基线，保障工业控制软件安全稳定运行。

６．４．１．２　等级描述

６．４．１．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

机构建设：组织仅根据特定需求或基于组织经验对工业控制系统进行安全配置（ＢＰ．１２．０１）。

６．４．１．２．２　等级２：规范防护

该等级的安全防护能力描述如下。

ａ）　制度流程：

１）　组织创建安全配置管理制度文档（ＢＰ．１２．０２）；

２）　组织创建安全配置清单（ＢＰ．１２．０３）。

ｂ）　人员能力：

１）　做好工业控制网络、工业主机、工业控制设备的安全策略配置，确保工业控制系统相关安

全配置的有效性（ＢＰ．１２．０４）；

２）　建立的安全配置清单满足组织工业控制系统安全可靠运行的需求（ＢＰ．１２．０５）；

３）　组织对工业控制系统按照仅提供最小功能进行配置，对非必要功能、端口、协议和服务的

使用进行禁止或限制（ＢＰ．１２．０６）。

６．４．１．２．３　等级３：集成管控

该等级的安全防护能力描述如下。

ａ）　制度流程：

１）　组织定期对工业控制系统进行评审，以标识和排除不必要的功能、端口、协议和服

务（ＢＰ．１２．０７）；

２）　组织定期进行工业控制系统安全配置核查，避免因调试、升级等操作导致配置变更后，未

及时更新配置清单（ＢＰ．１２．０８）。

ｂ）　技术工具：组织对配置设置进行集中管理、应用，并验证配置设置（ＢＰ．１２．０９）。
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６．４．１．２．４　等级４：综合协同

该等级的安全防护能力描述如下：

制度流程：组织将检测到的未授权的、与安全相关的配置变更纳入事件响应中，对被检测事件进行

追踪、监视、纠正，并形成可用的历史记录（ＢＰ．１２．１０）。

６．４．１．２．５　等级５：智能优化

该等级的安全防护能力描述如下：

技术工具：根据组织业务特点及实际情况，采用人工智能分析技术，实现安全配置的迭代优化，并采

用自动化手段，集中管理、应用并验证配置设置（ＢＰ．１２．１１）。

６．４．２　犘犃１３配置变更

６．４．２．１　犘犃描述

对工业控制系统配置变更进行管理，防止错误的、不恰当的或未批准的配置变更影响工业控制系统

的正常运行。

６．４．２．２　等级描述

６．４．２．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

机构建设：组织仅根据特定需求或基于组织经验进行工业控制系统配置变更（ＢＰ．１３．０１）。

６．４．２．２．２　等级２：规范防护

该等级的安全防护能力描述如下：

制度流程：

ａ）　组织设立配置变更日志文档管理制度（ＢＰ．１３．０２）；

ｂ）　组织创建配置变更管理制度文档（ＢＰ．１３．０３）；

ｃ）　组织定义重大配置变更（如重新划分网络等），在发生重大配置变更前，制定配置变更计划，进

行安全影响分析，确保该配置变更不会引入重大安全风险（ＢＰ．１３．０４）；

ｄ）　确定配置变更类型，配置变更包括组件改变、技术产品的配置修改、紧急修改和缺陷修复等

（ＢＰ．１３．０５）。

６．４．２．２．３　等级３：集成管控

该等级的安全防护能力描述如下：

ａ）　制度流程：经过严格安全测试后实施配置变更，必要时在离线环境中进行安全验证，配置变更

不影响工业控制系统的正常运行（ＢＰ．１３．０６）；

ｂ）　技术工具：建立得到批准的、对系统的受控配置变更，评审并保留对系统的受控配置变更记录

（ＢＰ．１３．０７）。

６．４．２．２．４　等级４：综合协同

该等级的安全防护能力描述如下：

制度流程：将发现的未授权、与安全有关的配置变更，结合到组织的安全事件响应能力，并对每个发

现的事件予以跟踪、纠正（ＢＰ．１３．０８）。
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６．４．２．２．５　等级５：智能优化

该等级的安全防护能力描述如下：

技术工具：针对重大配置变更，组织在备份控制系统中，开展安全性验证（ＢＰ．１３．０９）。

６．４．３　犘犃１４账户管理

６．４．３．１　犘犃描述

对工业控制系统账户进行管理，防止工业控制系统遭到未授权的访问和使用。

６．４．３．２　等级描述

６．４．３．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

机构建设：组织仅根据特定需求或基于组织经验对工业控制系统账户进行安全管理（ＢＰ．１４．０１）。

６．４．３．２．２　等级２：规范防护

该等级的安全防护能力描述如下。

ａ）　制度流程：组织制定工业控制系统账户管理的基本制度（ＢＰ．１４．０２）。

ｂ）　技术工具：

１）　组织管理工业控制系统账户，包括建立、激活和修改、审核、禁用和删除账户（ＢＰ．１４．０３）；

２）　组织在规定的时间周期后及时删除临时账户（ＢＰ．１４．０４）；

３）　组织在规定的时间周期后及时删除非活动的账户（ＢＰ．１４．０５）。

６．４．３．２．３　等级３：集成管控

该等级的安全防护能力描述如下：

制度流程：

ａ）　组织按规定的时间间隔审核工业控制系统账户（ＢＰ．１４．０６）；

ｂ）　组织删除、禁用或对默认账户提供安全维护，严格限制默认账户的访问权限，重命名系统默认

账户（ＢＰ．１４．０７）。

６．４．３．２．４　等级４：综合协同

该等级的安全防护能力描述如下：

技术工具：组织使用自动机制来支持对不同厂区工业控制系统账户的管理（ＢＰ．１４．０８）。

６．４．３．２．５　等级５：智能优化

该等级的安全防护能力描述如下：

技术工具：组织使用自动机制来审核账户的创建、修改、失效和终止等活动，审核失败时通知相关人

员（ＢＰ．１４．０９）。

６．４．４　犘犃１５口令保护

６．４．４．１　犘犃描述

基于工业控制系统的重要程度，实施口令保护，降低对设备未授权登录和操作的可能性。
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６．４．４．２　等级描述

６．４．４．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

机构建设：组织仅根据特定需求或基于组织经验对工业控制系统账户口令进行保护（ＢＰ．１５．０１）。

６．４．４．２．２　等级２：规范防护

该等级的安全防护能力描述如下。

ａ）　制度流程：

１）　组织建立口令保护的基本制度（ＢＰ．１５．０２）；

２）　组织根据工业控制系统的敏感程度，规定口令字符长度、组合复杂度、最小更新周期等参

数（ＢＰ．１５．０３）。

ｂ）　人员能力：组织妥善保存口令，严格控制口令知悉范围（ＢＰ．１５．０４）。

６．４．４．２．３　等级３：集成管控

该等级的安全防护能力描述如下。

ａ）　制度流程：

１）　组织要求产品或设备供应商告知系统存在的默认账户和口令，并进行修改（ＢＰ．１５．０５）；

２）　组织按规定的时间间隔更换访问控制设备的口令，在口令泄露和人员调动或离职时更换

访问控制设备的口令（ＢＰ．１５．０６）。

ｂ）　技术工具：

１）　组织在口令存储和传输过程中，对口令进行加密处理（ＢＰ．１５．０７）；

２）　组织的账户口令没有被嵌入在访问脚本中或存储在功能键上（ＢＰ．１５．０８）。

６．４．４．２．４　等级４：综合协同

该等级的安全防护能力描述如下：

制度流程：组织根据工业控制系统重要程度，建立口令分级管理制度，并采用相应的技术手段实施

（ＢＰ．１５．０９）。

６．４．４．２．５　等级５：智能优化

该等级的安全防护能力不低于４级ＢＰ。

６．４．５　犘犃１６安全审计

６．４．５．１　犘犃描述

建立工业控制系统的安全审计机制，保证对工业控制系统的访问和操作得到有效监控，感知系统中

潜在的异常操作行为，为工业控制系统安全事件调查提供基础依据。

６．４．５．２　等级描述

６．４．５．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

机构建设：组织仅根据特定需求或基于组织经验开展工业控制系统安全审计工作（ＢＰ．１６．０１）。
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６．４．５．２．２　等级２：规范防护

该等级的安全防护能力描述如下。

ａ）　制度流程：

１）　组织建立安全审计管理制度文档，包括审计记录、审计信息保护、审计分析等方面（ＢＰ．１６．０２）；

２）　组织在安全审计结束后，对审计记录数据进行分析，并形成审计报告（ＢＰ．１６．０３）。

ｂ）　技术工具：

１）　组织部署安全审计工具，审计记录包含足够的信息，以确定事件本身、事件来源、事件结果

等（ＢＰ．１６．０４）；

２）　组织采用加密机制以保护工业控制系统审计记录和审计工具的完整性（ＢＰ．１６．０５）；

３）　组织周期性对审计记录数据进行分析和研判，并生成审计报告（ＢＰ．１６．０６）。

６．４．５．２．３　等级３：集成管控

该等级的安全防护能力描述如下。

ａ）　技术工具：

１）　组织部署安全审计工具，审计记录包括事件的日期、时间、类型、主体标识、客体标识和结

果等（ＢＰ．１６．０７）；

２）　组织保护审计信息和审计工具，避免受到未授权访问、修改、删除或覆盖等行为的破坏

（ＢＰ．１６．０８）。

ｂ）　人员能力：运维人员调查可疑行为和入侵行为，生成审计报表，并向相关人员报告这些事件，同

时采取必要的措施（ＢＰ．１６．０９）。

６．４．５．２．４　等级４：综合协同

该等级的安全防护能力描述如下：

技术工具：

ａ）　组织部署安全审计工具，审计记录使用主题、类型、位置等信息标识审计事件（ＢＰ．１６．１０）；

ｂ）　组织保护审计记录的非本地访问，仅为授权的账户，并执行授权的功能（ＢＰ．１６．１１）；

ｃ）　组织采用自动的机制，将审计监控、分析、报告联结成一个完整的审计过程（ＢＰ．１６．１２）。

６．４．５．２．５　等级５：智能优化

该等级的安全防护能力描述如下：

技术工具：

ａ）　组织将审计记录及审计信息上传至云服务（可为私有云），对审计记录采取智能保护措施，对审

计信息进行智能归档和管理（ＢＰ．１６．１３）；

ｂ）　组织采用技术手段（如人工智能、数据挖掘等），对存在安全隐患的不安全或者异常行为实时分

析，向安全人员发出警告（ＢＰ．１６．１４）；

ｃ）　组织采用技术手段（如深度学习、预测分析等），发现存在潜在安全风险的账户或系统，进行重

点跟踪监控（ＢＰ．１６．１５）。

６．５　工业数据安全

６．５．１　犘犃１７数据分类分级管理

６．５．１．１　犘犃描述

基于法律法规以及业务需求确定组织内部的工业数据分类分级方法，对生成或收集的工业数据进

行分类分级标识。
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６．５．１．２　等级描述

６．５．１．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

制度流程：

ａ）　组织仅根据特定需求或基于组织经验定期对工业数据资产进行分类梳理，并建立工业数据资

产目录（ＢＰ．１７．０１）；

ｂ）　识别重要工业数据清单（如通过ＯＰＣ采集的生产数据、历史站存储的数据等）（ＢＰ．１７．０２）；

ｃ）　建立关键数据清单（如生产工艺、生产计划、组态文件、调度管理等数据）（ＢＰ．１７．０３）。

６．５．１．２．２　等级２：规范防护

该等级的安全防护能力描述如下：

制度流程：

ａ）　组织按照行业主管部门相关规定，开展工业数据分类分级工作（ＢＰ．１７．０４）；

ｂ）　以书面形式说明工业数据分类情况和定级情况，并组织技术专家对定级结果的合理性和正确

性进行审核论证（ＢＰ．１７．０５）。

６．５．１．２．３　等级３：集成管控

该等级的安全防护能力描述如下：

制度流程：

ａ）　组织根据行业主管部门相关政策，对数据进行分类梳理和标识（ＢＰ．１７．０６）；

ｂ）　对工业数据的应用现状、防护措施、共享范围等，向数据所在地相应层级的有关部门上报备案

（ＢＰ．１７．０７）；

ｃ）　对数据备案情况每年至少开展一次复查，当相关情况发生变更上报有关部门（ＢＰ．１７．０８）。

６．５．１．２．４　等级４：综合协同

该等级的安全防护能力描述如下：

制度流程：

ａ）　原则上禁止核心工业数据共享，确需共享的，按照相关法规政策要求，严格控制知悉范围，并将

有关情况报数据所在地的省级有关主管部门备案（ＢＰ．１７．０９）；

ｂ）　建立工业数据分类分级管理目录，明确工业数据的责任部门和访问人员，定期核查各级数据的

安全防护情况（ＢＰ．１７．１０）。

６．５．１．２．５　等级５：智能优化

该等级的安全防护能力描述如下：

ａ）　制度流程：对不同重要性或敏感程度的数据共享范围进行智能分类控制，确保核心工业数据的

安全使用、流动及共享（ＢＰ．１７．１１）；

ｂ）　技术工具：对生产经营有重要作用的数据，面向确需获取该数据的授权机构及相关单位，采取

最小知悉原则确定开放范围，建立加密认证、权限管理和访问管理等安全保护机制（ＢＰ．１７．

１２）。
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６．５．２　犘犃１８差异化防护

６．５．２．１　犘犃描述

对存储和传输过程中的工业数据实施差异化防护，防止重要工业数据被未经授权使用或处理、恶意

篡改或窃取。

６．５．２．２　等级描述

６．５．２．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

人员能力：组织仅根据特定需求或基于组织经验对动态传输过程中的重要工业数据进行完整性校

验（ＢＰ．１８．０１）。

６．５．２．２．２　等级２：规范防护

该等级的安全防护能力描述如下：

技术工具：

ａ）　组织对静态存储的重要工业数据设置访问控制功能（ＢＰ．１８．０２）；

ｂ）　组织对动态传输的重要工业数据进行加密传输，或使用ＶＰＮ等方式进行保护（ＢＰ．１８．０３）；

ｃ）　组织对静态存储的重要工业数据进行加密存储或隔离保护，确保静态存储的工业数据不被非

法访问、删除、修改（ＢＰ．１８．０４）。

６．５．２．２．３　等级３：集成管控

该等级的安全防护能力描述如下：

ａ）　制度流程：结合数据重要性、敏感度及风险评估结果，对工业数据实施分级防护（ＢＰ．１８．０５）；

ｂ）　技术工具：组织部署数据集中管控平台，具备对分散在各个工业控制系统及设备上的关键业务

数据进行收集汇总、集中分析和合规审计（ＢＰ．１８．０６）。

６．５．２．２．４　等级４：综合协同

该等级的安全防护能力描述如下：

技术工具：

ａ）　对进出工业控制网络的数据流实现基于应用协议和应用内容的访问控制（ＢＰ．１８．０７）；

ｂ）　建立针对工业数据上云的授权认证机制，严格控制云服务商或第三方对生产控制数据的采集、

管理和使用权限（ＢＰ．１８．０８）。

６．５．２．２．５　等级５：智能优化

该等级的安全防护能力描述如下：

技术工具：组织部署技术措施，具备对连接设备（包括终端节点）产生、传输和存储的数据进行标识、

鉴别和可信验证的能力（ＢＰ．１８．０９）。

６．５．３　犘犃１９数据备份与恢复

６．５．３．１　犘犃描述

通过执行定期的数据备份和恢复，实现对存储数据的冗余管理，保护数据的可用性。
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６．５．３．２　等级描述

６．５．３．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

技术工具：定期对关键数据进行本地备份，提供数据恢复功能（ＢＰ．１９．０１）。

６．５．３．２．２　等级２：规范防护

该等级的安全防护能力描述如下：

ａ）　技术工具：对关键数据进行异地备份，利用受保护的通信网络将重要数据定时批量传送至备份

场地（ＢＰ．１９．０２）；

ｂ）　制度流程：根据组织业务需要，明确关键数据的备份方式、备份周期等策略，数据备份策略具备

合理性并执行到位（ＢＰ．１９．０３）。

６．５．３．２．３　等级３：集成管控

该等级的安全防护能力描述如下：

ａ）　人员能力：定期对备份的关键数据进行恢复测试，确保备份数据的可用性（ＢＰ．１９．０４）；

ｂ）　技术工具：建立备份数据存储安全防护机制，采用数据加密、访问控制等手段，确保备份数据安

全（ＢＰ．１９．０５）。

６．５．３．２．４　等级４：综合协同

该等级的安全防护能力描述如下：

制度流程：根据数据重要性和数据对系统运行的影响，分级制定数据备份策略和恢复策略，部署备

份程序和恢复程序（ＢＰ．１９．０６）。

６．５．３．２．５　等级５：智能优化

该等级的安全防护能力描述如下：

技术工具：

ａ）　建立异地灾难备份中心，提供数据处理系统及业务应用的实时切换（ＢＰ．１９．０７）；

ｂ）　提供具备实时性的关键业务数据处理系统的热冗余，确保数据和系统的高可用性（ＢＰ．１９．０８）。

６．５．４　犘犃２０测试数据保护

６．５．４．１　犘犃描述

保护测试数据全生存周期的完整性和保密性，防止敏感信息泄露。

６．５．４．２　等级描述

６．５．４．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

制度流程：组织仅根据特定需求或基于组织经验对测试数据进行保护（ＢＰ．２０．０１）。

６．５．４．２．２　等级２：规范防护

该等级的安全防护能力描述如下。
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ａ）　制度流程：

１）　建立相应规章制度，对测试数据从产生到销毁的过程进行规范化管理（ＢＰ．２０．０２）；

２）　避免使用实际生产数据等敏感数据进行测试（ＢＰ．２０．０３）。

ｂ）　技术工具：对测试过程中产生的数据采取适宜、有效的技术防护措施进行保护（ＢＰ．２０．０４）。

６．５．４．２．３　等级３：集成管控

该等级的安全防护能力描述如下：

制度流程：

ａ）　制定测试数据留存周期、处理／销毁方式等策略（ＢＰ．２０．０５）；

ｂ）　在对测试数据进行处理之前，进行数据清洗和敏感性验证（ＢＰ．２０．０６）；

ｃ）　对包含敏感信息的测试数据在销毁之前进行脱敏处理（ＢＰ．２０．０７）。

６．５．４．２．４　等级４：综合协同

该等级的安全防护能力不低于３级ＢＰ。

６．５．４．２．５　等级５：智能优化

该等级的安全防护能力不低于４级ＢＰ。

７　通用安全

７．１　安全规划与架构

７．１．１　犘犃２１安全策略与规程

７．１．１．１　犘犃描述

建立组织工业控制系统信息安全策略规划，内容覆盖工业控制系统各层次的安全风险。

７．１．１．２　等级描述

７．１．１．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

人员能力：组织仅根据特定需求或基于组织经验制定或发布安全策略（ＢＰ．２１．０１）。

７．１．１．２．２　等级２：规范防护

该等级的安全防护能力描述如下：

制度流程：

ａ）　组织针对工业控制系统信息安全制定基本的制度文件，并明确规定由工业控制系统运维部门

负安全主体责任，牵头开展工业控制系统信息安全防护能力建设（ＢＰ．２１．０２）；

ｂ）　组织制定并发布安全规划的策略，内容至少应包括：目的、范围、角色、责任、管理层承诺、相关

部门间的协调和合规性（ＢＰ．２１．０３）；

ｃ）　制定并发布安全规划规程，以推动安全规划的策略及与相关安全控制的实施（ＢＰ．２１．０４）。

７．１．１．２．３　等级３：集成管控

该等级的安全防护能力描述如下：
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制度流程：按组织定义的时间间隔，对安全规划的策略及规程进行评审和更新（ＢＰ．２１．０５）。

７．１．１．２．４　等级４：综合协同

该等级的安全防护能力描述如下：

机构建设：

ａ）　基于纵深防御的思想建立工业控制系统信息安全架构，描述信息安全保护的需求、方法及有关

外部服务的安全假设或依赖关系（ＢＰ．２１．０６）；

ｂ）　按组织定义的时间间隔审核并更新信息安全架构（ＢＰ．２１．０７）。

７．１．１．２．５　等级５：智能优化

该等级的安全防护能力不低于４级ＢＰ。

７．１．２　犘犃２２安全机构设置

７．１．２．１　犘犃描述

建立组织内部负责工业控制系统信息安全防护工作的职能部门，保障安全防护工作有效执行。

７．１．２．２　等级描述

７．１．２．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

制度流程：组织仅根据特定需求或基于组织经验进行工业控制系统信息安全管理，由信息化部门负

责安全防护工作（ＢＰ．２２．０１）。

７．１．２．２．２　等级２：规范防护

该等级的安全防护能力描述如下：

ａ）　制度流程：组织建立工业控制系统信息安全管理机制（ＢＰ．２２．０２）；

ｂ）　机构建设：组织成立由组织负责人牵头，信息化、生产管理、设备管理等相关部门组成的信息安

全协调小组，负责统筹协调工业控制系统信息安全相关工作（ＢＰ．２２．０３）。

７．１．２．２．３　等级３：集成管控

该等级的安全防护能力描述如下：

机构建设：各相关部门在信息安全协调小组的指导下，按照管理机制，明确工控安全管理责任人，落

实工控安全责任制，部署工控安全防护措施（ＢＰ．２２．０４）。

７．１．２．２．４　等级４：综合协同

该等级的安全防护能力描述如下：

机构建设：

ａ）　组织建立跨部门、跨职能的工业控制系统信息安全联合管理团队（ＢＰ．２２．０５）；

ｂ）　制度执行通过各相关部门协同落实（ＢＰ．２２．０６）。

７．１．２．２．５　等级５：智能优化

该等级的安全防护能力描述如下：

机构建设：组织联合产业链上下游，建立工业控制系统信息安全防护联合工作机制（ＢＰ．２２．０７）。
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７．１．３　犘犃２３安全职责划分

７．１．３．１　犘犃描述

设立组织内部负责工业控制系统信息安全防护工作的岗位，明确安全职责划分。

７．１．３．２　等级描述

７．１．３．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

机构建设：组织仅根据特定需求或基于组织经验选定相关人员临时负责工业控制系统信息安全相

关工作（ＢＰ．２３．０１）。

７．１．３．２．２　等级２：规范防护

该等级的安全防护能力描述如下：

机构建设：

ａ）　组织设立信息安全管理工作的职能部门，专门负责工业控制系统信息安全相关的工作（ＢＰ．２３．０２）；

ｂ）　组织设立系统管理员、网络管理员、安全管理员等岗位，并定义部门及各个工作岗位的职责

（ＢＰ．２３．０３）。

７．１．３．２．３　等级３：集成管控

该等级的安全防护能力描述如下：

技术工具：

ａ）　根据需要建立适当的职责分离来消除工作职责划分交叉重复造成的影响（ＢＰ．２３．０４）；

ｂ）　限制和控制特殊权限的分配和使用，根据用户的角色分配权限，实现用户的权限分离，如实现

管理用户、操作系统特权用户的权限分离（ＢＰ．２３．０５）。

７．１．３．２．４　等级４：综合协同

该等级的安全防护能力不低于３级ＢＰ。

７．１．３．２．５　等级５：智能优化

该等级的安全防护能力不低于４级ＢＰ。

７．２　人员管理与培训

７．２．１　犘犃２４人员安全管理

７．２．１．１　犘犃描述

对人力资源管理过程中各环节进行安全管理，防范人员管理过程中存在的系统安全风险。

７．２．１．２　等级描述

７．２．１．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

机构建设：组织仅根据特定需求或基于组织经验对系统运维人员的访问权限进行管理（ＢＰ．２４．０１）。
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７．２．１．２．２　等级２：规范防护

该等级的安全防护能力描述如下：

制度流程：

ａ）　建立专门针对工业控制系统信息安全的人员安全管理制度，内容需包含：目的、范围、角色、责

任、管理承诺等（ＢＰ．２４．０２）；

ｂ）　定期对人员安全管理制度进行评审和更新（ＢＰ．２４．０３）；

ｃ）　终止离职人员对工业控制系统的访问权限（ＢＰ．２４．０４）；

ｄ）　删除与离职人员相关的任何身份认证信息（ＢＰ．２４．０５）；

ｅ）　与离职人员签订安全保密协议（ＢＰ．２４．０６）；

ｆ）　离职人员移交与工业控制系统相关资产和工具（ＢＰ．２４．０７）。

７．２．１．２．３　等级３：集成管控

该等级的安全防护能力描述如下：

制度流程：

ａ）　建立工业信息安全岗位分类机制（ＢＰ．２４．０８）；

ｂ）　建立人员审查制度，尤其对控制和管理工业控制系统关键岗位的人员进行审查（ＢＰ．２４．０９）；

ｃ）　在授权访问工业控制系统及相关信息前进行人员审查（ＢＰ．２４．１０）；

ｄ）　在人员离职或岗位调整时对其进行审查（ＢＰ．２４．１１）。

７．２．１．２．４　等级４：综合协同

该等级的安全防护能力描述如下：

技术工具：保留所有工作人员（包括离职人员）的权限记录，发生重大安全事故时进行监视和审查

（ＢＰ．２４．１２）。

７．２．１．２．５　等级５：智能优化

该等级的安全防护能力不低于４级ＢＰ。

７．２．２　犘犃２５安全教育培训

７．２．２．１　犘犃描述

为工业控制系统运维人员进行信息安全教育培训，使其能够履行与信息安全相关的职责。

７．２．２．２　等级描述

７．２．２．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

机构建设：组织仅根据特定需求或基于组织经验开展工业控制系统信息安全相关教育培训（ＢＰ．２５．

０１）。

７．２．２．２．２　等级２：规范防护

该等级的安全防护能力描述如下：

制度流程：
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ａ）　建立工业信息安全教育培训制度，至少包含目的、范围、角色、责任、管理承诺、部门间的协调以

及合规性（ＢＰ．２５．０２）；

ｂ）　制定教育培训课程，推动教育培训的实施（ＢＰ．２５．０３）；

ｃ）　定期开展教育培训活动，并对教育培训制度和课程进行评审和调整（ＢＰ．２５．０４）；

ｄ）　定期为工业控制系统管理员、高级管理层提供安全意识培训（ＢＰ．２５．０５）；

ｅ）　为工业控制系统中具有安全职责的人员定期提供安全意识培训（ＢＰ．２５．０６）；

ｆ）　安全意识培训内容包括：工业控制系统安全事件解析、工业控制系统安全解决方案、工业控制

系统安全趋势和安全漏洞等（ＢＰ．２５．０７）。

７．２．２．２．３　等级３：集成管控

该等级的安全防护能力描述如下：

制度流程：

ａ）　开展包括实际操作的安全培训，以增强安全培训的目标（ＢＰ．２５．０８）；

ｂ）　开展包括识别和报告内部潜在威胁的安全意识培训（ＢＰ．２５．０９）；

ｃ）　记录工业控制系统安全培训活动，包括基本的安全意识培训和具体的工业控制系统安全制度

与技术培训（ＢＰ．２５．１０）。

７．２．２．２．４　等级４：综合协同

该等级的安全防护能力描述如下：

ａ）　机构建设：联合不同厂区开展工业信息安全风险识别培训，使安全人员能够识别工业控制系统

存在的异常行为（ＢＰ．２５．１１）；

ｂ）　人员能力：定期对主要培训人员进行技术技能考核（ＢＰ．２５．１２）。

７．２．２．２．５　等级５：智能优化

该等级的安全防护能力描述如下：

ａ）　技术工具：针对特定人员开展包括实际练习的安全意识培训和模拟攻击培训（ＢＰ．２５．１３）；

ｂ）　人员能力：定期对所有培训人员进行技术技能考核（ＢＰ．２５．１４）。

７．３　物理与环境安全

７．３．１　犘犃２６物理安全防护

７．３．１．１　犘犃描述

保护工业控制系统的外部运行环境，防止人员未经授权访问、损坏和干扰工业控制系统资产。

７．３．１．２　等级描述

７．３．１．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

制度流程：组织基于工业控制软硬件重要程度规划设立重点物理安全防护区域（ＢＰ．２６．０１）。

７．３．１．２．２　等级２：规范防护

该等级的安全防护能力描述如下。

ａ）　制度流程：
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１）　组织对重点物理安全防护区域创建物理安全管理文档（ＢＰ．２６．０２）；

２）　组织基于重要工程师站、数据库、服务器、工业控制设备等核心工业控制软硬件，划分重点

物理安全防护区域（ＢＰ．２６．０３）。

ｂ）　技术工具：

１）　在指定出入口采用围墙、门禁、门卫等物理访问控制措施及视频监控、入侵报警等物理防

护设备（ＢＰ．２６．０４）；

２）　在物理访问工业控制系统设施前对人员的访问权限进行验证（ＢＰ．２６．０５）。

７．３．１．２．３　等级３：集成管控

该等级的安全防护能力描述如下。

ａ）　制度流程：

１）　维护工业控制系统物理访问记录（ＢＰ．２６．０６）；

２）　在需要对访客进行陪同和监视的环境下对访问者的行为进行陪同和监视（ＢＰ．２６．０７）。

ｂ）　技术工具：

１）　控制对工程师站、操作员站等工业主机的物理访问，这些控制应独立于对工业生产设备的

物理访问控制（ＢＰ．２６．０８）；

２）　组织将工业控制系统网络设备放置在只能由授权人员访问的符合环境要求的安全区域中

（ＢＰ．２６．０９）；

３）　对拥有可移动存储媒体驱动器的工业现场设备采取物理加锁、驱动卸载或软件禁用等手

段（ＢＰ．２６．１０）。

７．３．１．２．４　等级４：综合协同

该等级的安全防护能力描述如下：

技术工具：根据不同产线、厂区的实际情况，将服务器放置在带锁的区域并采用认证保护机制（ＢＰ．

２６．１１）。

７．３．１．２．５　等级５：智能优化

该等级的安全防护能力描述如下：

技术工具：组织使用自动化的物理安全管理实时监控机制，自动保存物理安全防护日志，并实现实

时预警提示（ＢＰ．２６．１２）。

７．３．２　犘犃２７应急电源

７．３．２．１　犘犃描述

为工业控制系统配备应急电源，保障关键设备在断电情况下的持续运行。

７．３．２．２　等级描述

７．３．２．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

技术工具：组织备有应急电源，能在紧急情况下为包括工业控制系统在内的设施提供电力保障

（ＢＰ．２７．０１）。

７．３．２．２．２　等级２：规范防护

该等级的安全防护能力描述如下：
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技术工具：

ａ）　为工业控制系统配备应急ＵＰＳ，并计算其续航时间（ＢＰ．２７．０２）；

ｂ）　提供短期不间断电源，以便在主电源失效的情况下正常关闭工业控制系统（ＢＰ．２７．０３）。

７．３．２．２．３　等级３：集成管控

该等级的安全防护能力描述如下：

技术工具：

ａ）　提供长期备份电源，以便主电源失效时在规定时间内保持工业控制系统功能（ＢＰ．２７．０４）；

ｂ）　组织为工业控制系统提供备用电力供应系统，能够在主电源长期丧失的事故中有能力维持工

业控制系统所必需的最小的运行能力（ＢＰ．２７．０５）。

７．３．２．２．４　等级４：综合协同

该等级的安全防护能力描述如下：

技术工具：组织为工业控制系统提供长期的备用电力供应系统，该系统是独立运行而不依赖外部电

源的（ＢＰ．２７．０６）。

７．３．２．２．５　等级５：智能优化

该等级的安全防护能力描述如下：

技术工具：组织为工业控制系统提供长期高效的备用电力供应系统，能完全接替主电源的供电任

务，使工业控制系统能够在主电源长期丧失的事故中，实现主备电源的智能切换，以维持其事故前的工

作运行能力（ＢＰ．２７．０７）。

７．３．３　犘犃２８物理防灾

７．３．３．１　犘犃描述

保护工业控制系统的外部运行环境，避免受到外部物理环境因素影响。

７．３．３．２　等级描述

７．３．３．２．１　等级１：基础建设

该等级的安全防护能力描述如下。

ａ）　制度流程：组织建立工业控制系统物理防灾管理制度文档（ＢＰ．２８．０１）。

ｂ）　技术工具：

１）　为工业控制系统部署火灾检测和消防系统或设备，并维护该设备（ＢＰ．２８．０２）；

２）　控制工业控制系统所在环境的温湿度，使其处于设备运行允许的范围（ＢＰ．２８．０３）；

３）　组织提供易用、工作正常的、关键人员知晓的总阀门或隔离阀门以保护工业控制系统免受

漏水事故的损害（ＢＰ．２８．０４）。

７．３．３．２．２　等级２：规范防护

该等级的安全防护能力描述如下：

技术工具：

ａ）　组织在放置工业控制系统的设施内设置避雷装置，适用时采用接地网进行保护（ＢＰ．２８．０５）；

ｂ）　工业主机集中部署的区域，如主机房、通信设备机房等采用难燃或非燃材料，采取区域隔离防

火措施，将重要设备与其他设备隔离（ＢＰ．２８．０６）；
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ｃ）　工业控制系统满足电磁防护要求，防止外界电磁干扰和设备寄生耦合干扰，电源线和通信线缆

隔离，避免互相干扰（ＢＰ．２８．０７）；

ｄ）　控制粉尘密度，防止静电导致设备损坏引起系统故障（ＢＰ．２８．０８）；

ｅ）　室外就地控制设备放置于防火、防水材料制作的箱体或装置中并紧固，箱体或装置具有透风、

散热、防盗、防雨和防火能力（ＢＰ．２８．０９）。

７．３．３．２．３　等级３：集成管控

该等级的安全防护能力描述如下：

技术工具：

ａ）　工业主机集中部署的区域，如主机房、通信设备机房等设置温湿度自动调节设施，使机房温湿

度的变化在设备运行所允许的范围之内（ＢＰ．２８．１０）；

ｂ）　使用防火设备或系统，该设备或系统在火灾事故中会自动激活并通知紧急事件处理人

员（ＢＰ．２８．１１）；

ｃ）　使用灭火设备或系统，该设备或系统为组织和紧急事件处理人员提供任何激活操作的自动通

知（ＢＰ．２８．１２）。

７．３．３．２．４　等级４：综合协同

该等级的安全防护能力描述如下：

技术工具：

ａ）　组织使用自动化机制，在重大漏水事故时能保护工业控制系统免受水灾（ＢＰ．２８．１３）；

ｂ）　工业主机集中部署的区域，如主机房、通信设备机房等符合当地抗震设防标准，在建站时针对

不可抗力因素实现跨区域应急调度（ＢＰ．２８．１４）。

７．３．３．２．５　等级５：智能优化

该等级的安全防护能力描述如下：

技术工具：

ａ）　使用自动化的物理防灾管理实时监控机制，对工业控制系统所在区域的物理防灾情况实时探

测并记录，能对有物理灾患的情况及时进行预警提示（ＢＰ．２８．１５）；

ｂ）　当有事故发生时，物理防灾系统能自动调配物理防灾装置，对事故所在区域实施正确应急处理

手段，快速控制现场事故情况，使其负面后果最小化（ＢＰ．２８．１６）。

７．３．４　犘犃２９环境分离

７．３．４．１　犘犃描述

分离工业控制系统的开发、测试和生产环境，避免开发、测试环境中的安全风险引入生产系统。

７．３．４．２　等级描述

７．３．４．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

制度流程：组织为开发和测试环境，维护一个基线配置（ＢＰ．２９．０１）。

７．３．４．２．２　等级２：规范防护

该等级的安全防护能力描述如下：
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技术工具：

ａ）　组织的开发测试环境与实际生产环境物理相分离（ＢＰ．２９．０２）；

ｂ）　开发测试环境由一系列足以支持开发测试工作且尽量与生产环境接近的设备搭建而成（ＢＰ．

２９．０３）。

７．３．４．２．３　等级３：集成管控

该等级的安全防护能力描述如下：

技术工具：组织通过集中管控平台对开发、测试和生产环境进行集中统一管理（ＢＰ．２９．０４）。

７．３．４．２．４　等级４：综合协同

该等级的安全防护能力描述如下：

技术工具：组织对工业控制系统分别提供独立的开发、测试和生产环境（ＢＰ．２９．０５）。

７．３．４．２．５　等级５：智能优化

该等级的安全防护能力描述如下：

技术工具：组织搭建统一管控的虚拟开发环境，采用数字孪生、虚拟仿真等技术，实现测试环境与实际

生产环境高度仿真与资源重构复用，分离开发环境、测试环境、用户验收测试环境及生产环境（ＢＰ．２９．０６）。

７．４　监测预警与应急响应

７．４．１　犘犃３０工业资产感知

７．４．１．１　犘犃描述

建立针对工业控制系统资产的有效技术手段，全方位感知组织内部各厂区的设备资产。

７．４．１．２　等级描述

７．４．１．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

制度流程：组织仅根据特定需求或基于组织经验对工业控制系统资产进行感知（ＢＰ．３０．０１）。

７．４．１．２．２　等级２：规范防护

该等级的安全防护能力描述如下：

ａ）　制度流程：建立组织工业控制系统及安全重要资产清单（ＢＰ．３０．０２）；

ｂ）　技术工具：针对关键厂区，以自动化技术手段，实现工业控制设备感知，自动识别工业控制网络

中工业资产，覆盖组织关键工业资产，采集工业控制系统安全运行状态，生成资产清单（ＢＰ．３０．

０３）。

７．４．１．２．３　等级３：集成管控

该等级的安全防护能力描述如下：

技术工具：针对不同厂区，以自动化技术手段，识别工业控制网络中重要工业控制系统资产，覆盖工

业主机、ＰＬＣ、ＳＣＡＤＡ、ＤＣＳ等主流工业设备以及工业信息系统、工业互联网平台的信息基础设施（ＢＰ．

３０．０４）。
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７．４．１．２．４　等级４：综合协同

该等级的安全防护能力描述如下：

技术工具：

ａ）　以自动化技术手段，识别工业控制网络中全部工业资产，覆盖工业主机、ＰＬＣ、ＳＣＡＤＡ、ＤＣＳ、

数控机床等主流工业设备以及工业信息系统、工业互联网平台的信息基础设施（ＢＰ．３０．０５）；

ｂ）　组织采用的资产感知技术，可识别主流工业控制协议，能够绘制网络拓扑结构（ＢＰ．３０．０６）。

７．４．１．２．５　等级５：智能优化

该等级的安全防护能力描述如下：

技术工具：

ａ）　组织采用的资产感知技术，可识别组织中全部工业控制系统专用协议，能够智能构建网络拓扑

结构（ＢＰ．３０．０７）；

ｂ）　资产感知数据与国家或省级安全态势感知平台对接，数据传输过程安全加密（ＢＰ．３０．０８）。

７．４．２　犘犃３１风险监测

７．４．２．１　犘犃描述

建立工业控制系统信息安全风险监测机制，防范组织内部和外部的网络安全风险。

７．４．２．２　等级描述

７．４．２．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

制度流程：仅根据特定需求选择相关安全机构开展工业信息安全风险监测服务（ＢＰ．３１．０１）。

７．４．２．２．２　等级２：规范防护

该等级的安全防护能力描述如下：

技术工具：

ａ）　确保生产环境安全的前提下，在工业控制网络旁路部署网络安全监测设备，及时发现网络攻击

或异常行为（ＢＰ．３１．０２）；

ｂ）　在重要工业控制网络中部署具备工业协议深度包检测功能的监测设备，审计违法操作（ＢＰ．３１．０３）。

７．４．２．２．３　等级３：集成管控

该等级的安全防护能力描述如下：

技术工具：

ａ）　部署工业资源安全监测设备，及时发现工业控制系统及设备、工业信息系统、工业互联网平台、

工业数据库、应用程序等工业资源漏洞情况（ＢＰ．３１．０４）；

ｂ）　对工业控制系统联网暴露设备进行监测，监测内容包括安全漏洞、安全事件等风险或隐

患（ＢＰ．３１．０５）。

７．４．２．２．４　等级４：综合协同

该等级的安全防护能力描述如下：

技术工具：
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ａ）　部署主机安全监测工具，通过各厂区联动发现可能存在的安全漏洞及风险隐患（ＢＰ．３１．０６）；

ｂ）　建设企业级工业信息安全风险监测与态势感知平台，可汇集工业资产、系统平台、企业网络相

关安全信息，综合感知组织安全风险状况（ＢＰ．３１．０７）。

７．４．２．２．５　等级５：智能优化

该等级的安全防护能力描述如下：

技术工具：

ａ）　企业级工业信息安全风险监测与态势感知平台与国家级或省级平台进行数据对接（ＢＰ．３１．

０８）；

ｂ）　采用入侵诱捕、动态沙箱检测等技术对未知威胁进行智能监测（ＢＰ．３１．０９）。

７．４．３　犘犃３２威胁预警

７．４．３．１　犘犃描述

建立工业控制系统信息安全威胁预警机制，防范组织外部的网络安全威胁。

７．４．３．２　等级描述

７．４．３．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

制度流程：组织仅根据特定需求或基于组织经验建立威胁预警机制（ＢＰ．３２．０１）。

７．４．３．２．２　等级２：规范防护

该等级的安全防护能力描述如下：

制度流程：及时关注国家级与省级工业信息安全风险预警平台发布的安全风险信息，按照安全建议

采取风险消减措施（ＢＰ．３２．０２）。

７．４．３．２．３　等级３：集成管控

该等级的安全防护能力描述如下：

人员能力：及时将国家级与省级工业信息安全风险预警平台发布的重大安全风险通知到具体业务

负责人，在组织内部开展针对重大安全风险排查工作（ＢＰ．３２．０３）。

７．４．３．２．４　等级４：综合协同

该等级的安全防护能力描述如下：

制度流程：

ａ）　接入国家级或省级工业信息安全相关监测预警平台，建立安全威胁报送与预警处置工作流程

（ＢＰ．３２．０４）；

ｂ）　组织按照相关工作流程，及时报送所受到的网络攻击、病毒感染、重大漏洞等安全风险，并上报

风险处置结果（ＢＰ．３２．０５）；

ｃ）　建立威胁预警的闭环管理机制，在发现重大安全风险时，及时启动应急响应预案（ＢＰ．３２．０６）。

７．４．３．２．５　等级５：智能优化

该等级的安全防护能力不低于４级ＢＰ。
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７．４．４　犘犃３３应急预案

７．４．４．１　犘犃描述

建立工业控制系统信息安全事件应急响应体系，制定适用于组织业务需求的应急预案，对各类安全

事件进行及时响应和处置。

７．４．４．２　等级描述

７．４．４．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

机构建设：组织仅根据特定需求或基于组织经验制定工业控制系统信息安全应急预案（ＢＰ．３３．０１）。

７．４．４．２．２　等级２：规范防护

该等级的安全防护能力描述如下：

制度流程：

ａ）　建立应急计划制度，制定应急预案，包括目的、范围、角色、责任、管理承诺、组织实体之间的协

调关系等（ＢＰ．３３．０２）；

ｂ）　应急预案中识别工业控制系统业务应急需求、规定系统恢复优先级与目标、明确责任人（ＢＰ．

３３．０３）；

ｃ）　应急预案中包含：应急预案恢复计划、应急响应者的角色和职责、应急响应者人员清单及联系

信息等（ＢＰ．３３．０４）。

７．４．４．２．３　等级３：集成管控

该等级的安全防护能力描述如下：

制度流程：

ａ）　定期对应急计划制度和应急预案进行评审和更新（ＢＰ．３３．０５）；

ｂ）　制定应急预案培训计划，并向具有相应角色和职责的工业控制系统用户提供应急培训（ＢＰ．３３．

０６）。

７．４．４．２．４　等级４：综合协同

该等级的安全防护能力描述如下。

ａ）　机构建设：建立重大安全事件的跨单位、跨区域联合应急预案，并每年审定修改应急预案（ＢＰ．

３３．０７）。

ｂ）　制度流程：

１）　应急预案应与其他制度、计划间具有一致性（ＢＰ．３３．０８）；

２）　在工业控制系统、应急预案等发生变更时，及时对相应人员开展应急培训（ＢＰ．３３．０９）。

ｃ）　技术工具：规划建立应急处理时的信息处理、通信和环境等支撑能力（ＢＰ．３３．１０）。

７．４．４．２．５　等级５：智能优化

该等级的安全防护能力描述如下：

技术工具：

ａ）　依据组织业务流程特点，建立仿真测试环境，测试应急预案的有效性（ＢＰ．３３．１１）；

ｂ）　组织依据业务实际情况，采用自动化技术实现应急预案中规定的应急措施（ＢＰ．３３．１２）。
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７．４．５　犘犃３４应急演练

７．４．５．１　犘犃描述

针对应急预案开展应急演练，保证应急预案的有效性，建立工业控制系统信息安全事件处理能力。

７．４．５．２　等级描述

７．４．５．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

机构建设：组织仅根据特定需求或基于组织经验开展过至少一次工业控制系统信息安全相关的应

急演练（ＢＰ．３４．０１）。

７．４．５．２．２　等级２：规范防护

该等级的安全防护能力描述如下：

制度流程：

ａ）　组织制定应急演练计划，定期开展工业控制系统信息安全应急演练（ＢＰ．３４．０２）；

ｂ）　组织测试和演练工业控制系统信息安全应急预案（ＢＰ．３４．０３）；

ｃ）　测试和演练后，将工业控制系统完整恢复和重建到已知状态（ＢＰ．３４．０４）。

７．４．５．２．３　等级３：集成管控

该等级的安全防护能力描述如下：

制度流程：

ａ）　应急预案变更后，组织及时进行应急预案演练（ＢＰ．３４．０５）；

ｂ）　评审应急预案的演练结果，如有不合格项应启动纠正措施（ＢＰ．３４．０６）。

７．４．５．２．４　等级４：综合协同

该等级的安全防护能力描述如下：

ａ）　机构建设：应急演练时，与负责相关计划的各部门之间应协调开展（ＢＰ．３４．０７）。

ｂ）　制度流程：组织依据已建立的重大安全事件跨单位、跨区域联合应急预案，定期进行应急预案

的联合演练（ＢＰ．３４．０８）；

ｃ）　技术工具：有备用处理场所的在备用处理场所进行测试和演练，尽量采用自动机制进行（ＢＰ．

３４．０９）。

７．４．５．２．５　等级５：智能优化

该等级的安全防护能力描述如下：

ａ）　制度流程：设计一套完整的工业控制系统恢复方案，并部署应急自动恢复系统（ＢＰ．３４．１０）；

ｂ）　技术工具：在备用系统上测试、演练应急计划，并评估备用系统的应急处理能力（ＢＰ．３４．１１）。

７．５　供应链安全保障

７．５．１　犘犃３５产品选型

７．５．１．１　犘犃描述

建立组织的工业控制系统产品选型机制，防范产品供应过程中的安全风险。
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７．５．１．２　等级描述

７．５．１．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

人员能力：组织仅根据特定需求或基于组织经验考虑工业控制系统信息安全进行产品选型工作

（ＢＰ．３５．０１）。

７．５．１．２．２　等级２：规范防护

该等级的安全防护能力描述如下：

制度流程：

ａ）　组织规定仅选取市场上具有安全能力的信息技术产品，在使用前进行评估和确认（ＢＰ．３５．０２）；

ｂ）　组织规定使用市场上具有基本的信息保障能力的信息技术产品（ＢＰ．３５．０３）。

７．５．１．２．３　等级３：集成管控

该等级的安全防护能力描述如下：

制度流程：组织在工业控制系统选型上，基于利于维护等原则选择设备和供应商（ＢＰ．３５．０４）。

７．５．１．２．４　等级４：综合协同

该等级的安全防护能力描述如下：

技术工具：组织在条件允许的情况下，使用标准配置的不同品牌的工业控制系统、系统部件及信息

技术产品，并对其安全性进行独立分析、兼容性测试等（ＢＰ．３５．０５）。

７．５．１．２．５　等级５：智能优化

该等级的安全防护能力描述如下：

机构建设：

ａ）　组织选择依据自身特殊安全需求自研或定制开发的产品（ＢＰ．３５．０６）；

ｂ）　组织选择的自研或定制开发的产品通过国家权威机构安全检测或认证（ＢＰ．３５．０７）。

７．５．２　犘犃３６供应商选择

７．５．２．１　犘犃描述

建立组织的工业控制系统服务供应商选择机制，防范外部服务提供过程中的安全风险。

７．５．２．２　等级描述

７．５．２．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

人员能力：组织仅根据特定需求或基于组织经验考虑工业控制系统信息安全进行供应商选择（ＢＰ．

３６．０１）。

７．５．２．２．２　等级２：规范防护

该等级的安全防护能力描述如下：

制度流程：
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ａ）　组织制定供应商选择策略和制度，根据产品和服务重要程度对供应商开展相应的安全调查

（ＢＰ．３６．０２）；

ｂ）　组织在选择工业控制系统规划、设计、建设、运维或测评服务商时，优先考虑具备工控安全防护

经验的企业或事业单位（ＢＰ．３６．０３）。

７．５．２．２．３　等级３：集成管控

该等级的安全防护能力描述如下：

制度流程：

ａ）　组织在选择工业控制系统规划、设计、建设、运维或测评服务商时，优先考虑具有国家部委认可

的相关资质的企业或事业单位（ＢＰ．３６．０４）；

ｂ）　组织建立合格供应商目录，并每年对供应商开展监督、评审、审核（ＢＰ．３６．０５）。

７．５．２．２．４　等级４：综合协同

该等级的安全防护能力描述如下：

机构建设：

ａ）　组织建立和维护合格供应方目录，目录中的供应方不应出现因政治、外交、贸易、服务能力等因

素中断工业控制系统及设备供应，停止工业软件授权、升级或技术支持服务的情况（ＢＰ．３６．

０６）；

ｂ）　组织在签署合同前对供应商进行调查，根据实际情况，包括但不限于：分析供应商对信息系统、

组件和服务的设计、开发、实施、验证、交付、支持过程；评价供应商在开发信息系统、组件或服

务时接受的安全培训和积累的经验，以判断其安全能力（ＢＰ．３６．０７）；

ｃ）　组织强化采购渠道安全管理，从多个国家或地区获得工业控制系统及设备，确保来源具有多样

性（ＢＰ．３６．０８）。

７．５．２．２．５　等级５：智能优化

该等级的安全防护能力不低于４级ＢＰ。

７．５．３　犘犃３７采购交付

７．５．３．１　犘犃描述

建立组织的工业控制系统供应链采购和交付策略，防范产品和服务交付过程中的安全风险。

７．５．３．２　等级描述

７．５．３．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

人员能力：组织仅根据特定需求或基于组织经验对供应商交付能力进行鉴别（ＢＰ．３７．０１）。

７．５．３．２．２　等级２：规范防护

该等级的安全防护能力描述如下：

制度流程：

ａ）　组织在采购前建立与供应链信息安全风险承受能力相适应的采购策略，制定供应商的信息安

全基线要求（ＢＰ．３７．０２）；

ｂ）　组织要求产品和服务供应商制定用户文档和使用指南，包含但不限于：产品和服务的安全配
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置、安装和运行说明、与管理功能有关的配置和使用方面的注意事项、对用户安全责任和注意

事项的说明等（ＢＰ．３７．０３）；

ｃ）　组织要求供应商对其交付的网络安全产品实行安全配置，并在安全子系统、安全组件、安全服

务重启或重装后恢复安全默认配置（ＢＰ．３７．０４）。

７．５．３．２．３　等级３：集成管控

该等级的安全防护能力描述如下：

制度流程：

ａ）　组织要求供应商交付产品及服务时，提供具有检测资质的第三方安全测试报告，以确保其满足

采购合同的功能要求（ＢＰ．３７．０５）；

ｂ）　交付时对负责运维的技术人员进行技能培训（ＢＰ．３７．０６）；

ｃ）　组织要求工业控制系统部件以安全和规定的配置方式予以交付，并且该安全配置对任何软件

重新安装或调整均是默认的配置（ＢＰ．３７．０７）。

７．５．３．２．４　等级４：综合协同

该等级的安全防护能力描述如下：

机构建设：

ａ）　组织要求产品供应商有明确的产品服务规范和质量承诺，建立了全面的产品服务体系并通过

权威第三方认证，能够保障产品在交付、维护过程中的安全性（ＢＰ．３７．０８）；

ｂ）　组织要求服务供应商拥有专业的本地服务团队，能够提供原厂级服务，具备面向全国范围内的

产品应用方做出服务响应的能力，能提供及时有效的服务（ＢＰ．３７．０９）。

７．５．３．２．５　等级５：智能优化

该等级的安全防护能力描述如下：

技术工具：

ａ）　保证交付的相关产品、服务，提供全部源代码及开发环境配置信息，并审查源代码中可能存在

的后门及隐蔽信道（ＢＰ．３７．１０）；

ｂ）　建立产品全供应链跟踪机制，使用资产跟踪（如ＲＦＩＤ等）、ＧＰＳ定位、Ａｐｐ签收等措施来保障

在生产、运输、存储、交付中的系统和相关组件安全，以防止系统和组件被假冒、丢失、受损等导

致的供应链中断（ＢＰ．３７．１１）。

７．５．４　犘犃３８合同协议控制

７．５．４．１　犘犃描述

建立工业控制系统采购合同协议控制机制，明确安全条款，防范敏感信息泄露。

７．５．４．２　等级描述

７．５．４．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

人员能力：组织仅根据特定需求或基于组织经验对合同协议的安全保密条款进行控制（ＢＰ．３８．０１）。

７．５．４．２．２　等级２：规范防护

该等级的安全防护能力描述如下：
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制度流程：

ａ）　组织与供应商签订产品和服务采购协议，并体现产品和服务安全保障、保密和验收准则等内容

（ＢＰ．３８．０２）；

ｂ）　组织以合同等方式明确工业控制系统产品和服务提供商承担的信息安全责任和义务，确保提

供的产品和服务满足信息安全要求（ＢＰ．３８．０３）。

７．５．４．２．３　等级３：集成管控

该等级的安全防护能力描述如下：

制度流程：

ａ）　针对工业控制系统设备提供商、集成商、工业企业、安全防护设备商、第三方测评机构等，以保

密协议、合同等方式要求服务商做好保密工作，并规定泄密的后果（ＢＰ．３８．０４）；

ｂ）　组织在工业控制系统采购合同等法律文书中提出相关约束条款，明确不应安装隐蔽设备、模块

或恶意软件，并在产品交付前进行验收检测判断产品质量是否符合供方需求（ＢＰ．３８．０５）。

７．５．４．２．４　等级４：综合协同

该等级的安全防护能力不低于３级ＢＰ。

７．５．４．２．５　等级５：智能优化

该等级的安全防护能力不低于４级ＢＰ。

７．５．５　犘犃３９源代码审计

７．５．５．１　犘犃描述

建立工业控制系统软件源代码审计机制，防范开源代码等安全和合规风险。

７．５．５．２　等级描述

７．５．５．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

制度流程：不在工业控制系统相关应用程序中使用开源、受限制的或无认证源代码的可执行代码

（ＢＰ．３９．０１）。

７．５．５．２．２　等级２：规范防护

该等级的安全防护能力描述如下：

制度流程：组织制定相关管理制度，明确规定在部署运行应用程序前，对其源代码进行安全性测试

（ＢＰ．３９．０２）。

７．５．５．２．３　等级３：集成管控

该等级的安全防护能力描述如下：

技术工具：对于定制软件和应用程序的脆弱性进行分析，开展源代码评审、分析、漏洞挖掘等工作，

包括但不限于ＳＱＬ注入、文件操作（上传／写入／读取／删除）、文件包含、命令执行、跨站脚本、Ｃｏｏｋｉｅ欺

骗、逻辑漏洞等方面（ＢＰ．３９．０３）。

７．５．５．２．４　等级４：综合协同

该等级的安全防护能力描述如下：
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机构建设：

ａ）　组织记录代码审计过程和结论，经过分析形成知识库，规范代码审计流程，指导产业链上下游

依规开展源代码审计工作（ＢＰ．３９．０４）；

ｂ）　组织中安装运营的应用程序，均具有应用程序的源代码安全检测审计报告（ＢＰ．３９．０５）。

７．５．５．２．５　等级５：智能优化

该等级的安全防护能力描述如下：

技术工具：

ａ）　组织根据累积的经验和知识库，定制开发行业级的代码审计工具，并不断进行升级维护（ＢＰ．

３９．０６）；

ｂ）　组织进一步形成标准化的代码审计工具库及流程（ＢＰ．３９．０７）；

ｃ）　组织对安装运营的应用程序，开展源代码安全检测工作（ＢＰ．３９．０８）。

７．５．６　犘犃４０升级安全保障

７．５．６．１　犘犃描述

建立工业控制系统应用程序升级安全保障机制，保证工业控制系统安全稳定运行。

７．５．６．２　等级描述

７．５．６．２．１　等级１：基础建设

该等级的安全防护能力描述如下：

制度流程：组织针对设备与应用程序的升级过程建立安全保障制度（ＢＰ．４０．０１）。

７．５．６．２．２　等级２：规范防护

该等级的安全防护能力描述如下：

制度流程：

ａ）　组织在对设备与应用程序升级实施前，对升级包的来源进行可靠性验证（ＢＰ．４０．０２）；

ｂ）　组织在升级包安装前，对升级包进行安全评估测试，验证其有效性并评估可能带来的后果，以

确保其安装后应用程序及工业控制系统仍能够正常运行（ＢＰ．４０．０３）。

７．５．６．２．３　等级３：集成管控

该等级的安全防护能力描述如下：

制度流程：组织对设备与应用程序升级后的运行情况进行持续跟踪，及时发现异常状况，确保系统

稳定运行（ＢＰ．４０．０４）。

７．５．６．２．４　等级４：综合协同

该等级的安全防护能力描述如下：

技术工具：

ａ）　组织针对设备与应用程序建立安全升级管理系统，统筹管理组织内部应用程序的升级计划及

实施过程（ＢＰ．４０．０５）；

ｂ）　组织制定详细的“回退”计划并具备实施能力，确保需要时应用程序及工业控制系统能够回退

到稳定运行状态（ＢＰ．４０．０６）。
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７．５．６．２．５　等级５：智能优化

该等级的安全防护能力不低于４级ＢＰ。

８　能力成熟度等级核验方法

８．１　工业设备安全

８．１．１　犘犃０１控制设备安全

本项核验方法如下。

ａ）　ＢＰ．０１．０１：

访谈组织工业控制设备安全管理的措施。

ｂ）　ＢＰ．０１．０２：

查阅组织工业控制设备安全保障制度，是否制定相关安全管理文档。

ｃ）　ＢＰ．０１．０３：

１）　核查控制设备是否对登录的用户进行身份标识和鉴别，是否对登录的用户分配账户和权

限，是否启用安全审计功能；

２）　如控制设备不具备上述功能，则核查是否由其上位控制或管理设备实现同等功能或通过

管理手段控制。

ｄ）　ＢＰ．０１．０４：

１）　核查测试环境或测试报告，核查是否有测试评估记录；

２）　核查控制设备版本、补丁及固件是否经过充分测试后进行了更新。

ｅ）　ＢＰ．０１．０５：

核查更新控制设备时是否为专用设备和专用软件。

ｆ）　ＢＰ．０１．０６：

核查由相关部门出具或认可的控制设备的检测报告，明确控制设备固件中是否不存在恶意代

码程序。

ｇ）　ＢＰ．０１．０７：

１）　现场核查ＰＬＣ、ＤＣＳ等核心控制设备前端是否部署安全防护设备；

２）　核查安全防护设备是否具有工业控制协议深度包分析和检测过滤功能。

ｈ）　ＢＰ．０１．０８：

核查组织是否部署内嵌安全功能的控制设备，构建工业控制系统安全可信环境。

８．１．２　犘犃０２现场测控设备安全

本项核验方法如下。

ａ）　ＢＰ．０２．０１：

访谈组织现场测控设备安全管理的措施。

ｂ）　ＢＰ．０２．０２：

查阅组织工业控制系统现场测控设备安全保障制度，是否制定相关安全管理文档。

ｃ）　ＢＰ．０２．０３：

核查现场测控设备是否启用对访问行为主体（人员、进程和设备）进行标识与鉴别的功能。

ｄ）　ＢＰ．０２．０４：

１）　核查现场测控设备是否启用访问控制与审计功能；
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２）　核查现场测控设备是否支持基于角色的访问控制策略，是否对重要的安全性事件和重要

生产活动进行审计。

ｅ）　ＢＰ．０２．０５：

１）　核查现场测控设备是否启用数据完整性校验功能；

２）　核查现场测控设备是否具备防止对静态数据进行非授权写操作的保护机制（硬件和／或软

件），并具备抵御数据包插入、丢失、重放、篡改的机制。

ｆ）　ＢＰ．０２．０６：

核查现场测控设备是否具备机制保护存储和传输数据的保密性。

ｇ）　ＢＰ．０２．０７：

１）　现场核查组织是否部署统一配置管理平台；

２）　核查统一配置管理平台是否涵盖ＲＴＵ、ＩＥＤ、ＤＰＵ等现场控制设备。

ｈ）　ＢＰ．０２．０８：

１）　核查现场测控设备是否具有备份功能；

２）　如现场测控设备不具有备份功能，是否依靠其他工具提供备份功能，进行应用级和系统级

信息（包括系统安全状态信息）的备份。

ｉ）　ＢＰ．０２．０９：

１）　核查是否建立现场测控设备提供者和运营者的协同运维机制；

２）　核查是否明确设备检修阶段的各方责任划分。

ｊ）　ＢＰ．０２．１０：

核查组织是否采用基于公钥密码理论的ＰＫＩ安全体系保障现场测控设备的远程管理安全。

８．１．３　犘犃０３设备资产管理

本项核验方法如下。

ａ）　ＢＰ．０３．０１：

访谈组织对资产进行安全管理的措施。

ｂ）　ＢＰ．０３．０２：

核查组织是否有现行的设备资产管理制度。

ｃ）　ＢＰ．０３．０３：

核查组织是否有在维护的工业控制系统资产清单（包括软件资产、硬件资产、固件资产等）。

ｄ）　ＢＰ．０３．０４：

核查组织是否有为不同关键业务下的工业控制系统关键设备分别设立重要资产清单。

ｅ）　ＢＰ．０３．０５：

核查组织是否对关键工业主机、网络设备、控制组件等进行冗余配置。

ｆ）　ＢＰ．０３．０６：

１）　核查组织是否有资产责任人列表；

２）　核查组织是否有现行的资产使用处置规则；

３）　核查组织是否有在维护中的资产生命周期管理日志记录。

ｇ）　ＢＰ．０３．０７：

核查能否在指定云服务找到工业控制系统设备资产清单，对设备资产进行智能管控。

ｈ）　ＢＰ．０３．０８：

组织需提供相关技术人员现场讲解工业控制系统设备资产清单自动扫描及维护的工作原理并

进行对应演示，核验人员根据现场原理讲解判断该技术能否实现工业控制系统设备自动扫描，

实时发现新增／变更的工业控制系统设备（如：网络设备、工业主机、控制设备等），并自动更新
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资产清单。

８．１．４　犘犃０４存储媒体保护

本项核验方法如下。

ａ）　ＢＰ．０４．０１：

通过人员访谈，了解组织保护存储媒体的措施，判断其有效性。

ｂ）　ＢＰ．０４．０２：

１）　通过人员访谈和文档查阅，是否建立存储媒体保护制度，是否包括存储媒体登记、存储媒

体使用、存储媒体销毁等；

２）　通过人员访谈和文档查阅，是否定期对存储媒体保护制度进行评审和更新。

ｃ）　ＢＰ．０４．０３：

通过人员访谈和文档查阅，核查组织的存储媒体种类，是否进行分类保护。

ｄ）　ＢＰ．０４．０４：

１）　通过人员访谈和文档查阅，存储媒体销毁前，是否经过组织审查和批准；

２）　通过人员访谈和文档查阅，存储媒体销毁过程是否合规。

ｅ）　ＢＰ．０４．０５：

通过人员访谈和现场核查，在受控区域外传递存储媒体时，是否采取安全防护措施。

ｆ）　ＢＰ．０４．０６：

１）　通过人员访谈和现场核查，受控区域内是否采取物理控制措施存储媒体；

２）　通过人员访谈和文档查阅，存储媒体存储环境是否由专人管理，并根据存储媒体登记清单

定期盘点。

ｇ）　ＢＰ．０４．０７：

通过人员访谈和文档查阅，存储媒体是否由组织集中管控。

ｈ）　ＢＰ．０４．０８：

１）　通过文档查阅和现场核查，是否部署存储媒体管理系统，在受控区域外传递存储媒体时，

是否进行活动记录；

２）　通过人员访谈和现场核查，是否只允许授权人员参与存储媒体传递有关的活动。

ｉ）　ＢＰ．０４．０９：

１）　通过人员访谈和文档查阅，是否采用专业销毁技术对存储媒体进行销毁；

２）　通过人员访谈和文档查阅，采用销毁机制的强度、覆盖范围是否与存储媒体中信息的安全

类别或级别相匹配。

ｊ）　ＢＰ．０４．１０：

１）　通过人员访谈和文档查阅，是否对存储媒体在物理传输过程中的人员操作进行控制；

２）　通过人员访谈和文档查阅，是否严格记录存储媒体的归档和查询记录。

ｋ）　ＢＰ．０４．１１：

通过现场核查和工具检测，是否采用技术手段，确认存储媒体内的信息不能恢复或重建。

ｌ）　ＢＰ．０４．１２：

通过现场核查和工具检测，是否采用自动化技术手段，识别并禁止未标识的存储媒体在工业控

制系统中使用。

８．２　工业主机安全

８．２．１　犘犃０５专用安全软件

本项核验方法如下。
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ａ）　ＢＰ．０５．０１：

通过人员访谈，了解管理工业主机可执行程序的措施，判断其有效性。

ｂ）　ＢＰ．０５．０２：

１）　通过人员访谈和文档查阅，是否建立工业主机防病毒和恶意软件入侵管理制度；

２）　通过人员访谈和文档查阅，防病毒和恶意软件入侵管理制度是否完善。

ｃ）　ＢＰ．０５．０３：

１）　通过人员访谈和现场核查，工业主机是否安装安全防护软件；

２）　通过现场核查和工具检测，安全防护软件是否具备病毒、木马防护和未授权应用禁止等

功能。

ｄ）　ＢＰ．０５．０４：

通过现场核查和工具检测，安全软件是否已在离线环境中测试验证。

ｅ）　ＢＰ．０５．０５：

通过人员访谈和现场核查，是否按照采购合同、软件协议等规定的方式正确使用安全软件。

ｆ）　ＢＰ．０５．０６：

通过人员访谈和现场核查，是否定期对工业控制系统进行安全扫描。

ｇ）　ＢＰ．０５．０７：

通过人员访谈和现场核查，临时接入设备使用前是否进行安全扫描，并留存安全扫描记录。

ｈ）　ＢＰ．０５．０８：

通过人员访谈和现场核查，是否安装工业控制系统安全软件统一管理系统。

ｉ）　ＢＰ．０５．０９：

通过现场核查和工具检测，检测安全软件是否能够及时识别网络入侵和恶意软件，并及时

告警。

ｊ）　ＢＰ．０５．１０：

查阅安全软件开发手册、用户手册，核查组织选择的定制化安全软件是否满足真实性、可核查

性、规范性和完备性的原则。

ｋ）　ＢＰ．０５．１１：

１）　通过人员访谈和现场核查，已部署的安全软件统一管理系统是否集成自适应分析学习

功能；

２）　通过现场核查和工具检测，安全软件统一管理系统是否能实现异常控制程序、指令等实时

分析反馈。

８．２．２　犘犃０６漏洞和补丁管理

本项核验方法如下。

ａ）　ＢＰ．０６．０１：

通过人员访谈，了解组织管理工业信息安全漏洞和补丁的措施，判断其有效性。

ｂ）　ＢＰ．０６．０２：

１）　通过人员访谈和文档查阅，是否建立工业信息安全漏洞和补丁管理制度；

２）　通过人员访谈和文档查阅，是否跟踪重大工业信息安全漏洞信息，有分析研判记录。

ｃ）　ＢＰ．０６．０３：

通过人员访谈和现场核查，出现重大工业信息安全漏洞时，是否及时进行补丁升级或消减

措施。

ｄ）　ＢＰ．０６．０４：

通过人员访谈和现场核查，补丁安装前，是否对补丁进行安全评估测试，验证其可能带来的
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后果。

ｅ）　ＢＰ．０６．０５：

通过人员访谈和现场核查，在补丁升级前，是否制定详细的回退计划。

ｆ）　ＢＰ．０６．０６：

通过人员访谈和现场核查，补丁升级是否由组织统一管理，并由专业人员进行补丁升级。

ｇ）　ＢＰ．０６．０７：

１）　通过人员访谈和现场核查，是否部署补丁审查系统；

２）　通过人员访谈和现场核查，补丁审查系统是否能定期自动扫描检查工业主机补丁升级

情况。

ｈ）　ＢＰ．０６．０８：

１）　通过人员访谈和现场核查，是否建立全仿真测试环境；

２）　通过人员访谈和现场核查，补丁安装前，是否在测试环境中开展全面安全性测试。

８．２．３　犘犃０７外设接口管理

本项核验方法如下。

ａ）　ＢＰ．０７．０１：

通过人员访谈，了解工业主机外设接口管理的措施，判断其有效性。

ｂ）　ＢＰ．０７．０２：

通过人员访谈和文档查阅，是否建立工业主机外设接口管理制度。

ｃ）　ＢＰ．０７．０３：

通过人员访谈和现场核查，是否拆除或封闭工业主机上不必要的ＵＳＢ、光驱、无线等接口。

ｄ）　ＢＰ．０７．０４：

通过人员访谈和现场核查，是否通过外设安全管理、技术手段实现访问控制。

ｅ）　ＢＰ．０７．０５：

１）　通过人员访谈和现场核查，是否采用经过统一审批的工业主机外接设备；

２）　通过现场核查和工具检测，工业主机是否拒绝访问未经审批的外接设备。

８．３　工业网络边界安全

８．３．１　犘犃０８安全区域划分

本项核验方法如下。

ａ）　ＢＰ．０８．０１：

通过人员访谈或文档查阅，确认是否建立安全区域划分策略。

ｂ）　ＢＰ．０８．０２：

通过人员访谈或人工核查，确认其是否依据区域重要性和业务需求合理划分工业控制网络安

全区域。

ｃ）　ＢＰ．０８．０３：

１）　通过文档查阅或人工核查，确认其是否依据安全区域实施隔离防护以满足企业网络边界

防护需求；

２）　通过人工核查或工具检测，确认网络安全防护设备部署情况及配置策略，核查其与组织提

供材料的一致性。

ｄ）　ＢＰ．０８．０４：

１）　查阅组织工业控制网络拓扑图，控制设备是否按功能和安全要求划分到不同区域；
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２）　核查组织工业控制网络通信管理系统，区域之间是否执行管道通信，并对控制区域间管道

中的通信内容进行统一管理。

ｅ）　ＢＰ．０８．０５：

核查网闸、防火墙、路由器、交换机和无线接入网关设备等提供访问控制功能的设备或相关组

件，是否能智能生成区域访问控制策略并自适应演进。

８．３．２　犘犃０９网络边界防护

本项核验方法如下。

ａ）　ＢＰ．０９．０１：

通过人工核查或工具检测，确认工业控制网络是否未发生在无防护状态下直接连接互联网的

情况。

ｂ）　ＢＰ．０９．０２：

１）　通过人员访谈或文档查阅，核查是否在不同网络边界之间部署安全防护设备，核验安全访

问控制和限制非法网络访问等功能的有效性；

２）　通过人工核查或工具检测，确认网络边界的安全防护设备部署是否与组织提供材料相一

致，核验安全防护设备配置策略及其部署实施情况的真实性。

ｃ）　ＢＰ．０９．０３：

核查生产网和办公网边界的安全防护设备，是否有非授权内联行为限制或检查功能或记录。

ｄ）　ＢＰ．０９．０４：

核查生产网和办公网边界的安全防护设备，是否有非法外联行为限制或检查功能或记录。

ｅ）　ＢＰ．０９．０５：

核查工业控制网络边界的安全防护设备，是否具有通信监控功能。

ｆ）　ＢＰ．０９．０６：

１）　核查组织连接外部网络或工业控制系统的接口，是否得到管理并与边界安全保护设备相

一致；

２）　是否限制外部信息流仅能流向管理接口中的服务器。

ｇ）　ＢＰ．０９．０７：

１）　核查无线网络的部署方式，是否单独组网后再连接到有线网络；

２）　核查无线网络是否通过受控的边界防护设备接入到内部网络；

３）　核查是否禁止用户自主配置无线网络功能。

ｈ）　ＢＰ．０９．０８：

１）　核查并测试验证是否采用技术措施能够对非授权设备接入内部网络的行为进行有效

阻断；

２）　核查并测试验证是否采用技术措施能够对内部用户非授权联到外部网络的行为进行有效

阻断。

ｉ）　ＢＰ．０９．０９：

核查并测试验证是否采用可信验证机制对接入到网络中的设备进行可信验证。

８．３．３　犘犃１０远程访问安全

本项核验方法如下。

ａ）　ＢＰ．１０．０１：

访谈组织工业控制系统远程访问管理的措施。

ｂ）　ＢＰ．１０．０２：
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１）　核查组织是否制定了相应规章制度，禁止工业控制系统面向互联网开通 ＨＴＴＰ、ＦＴＰ、

Ｔｅｌｎｅｔ等高风险通用网络服务；

２）　对现场操作人员、工业控制系统负责人员、信息安全相关责任人员、工业生产主管部门、工

业生产主管领导等进行访谈，以检验其是否掌握组织工业控制系统面向互联网开通 ＨＴ

ＴＰ、ＦＴＰ、Ｔｅｌｎｅｔ等高风险通用网络服务的情况。

ｃ）　ＢＰ．１０．０３：

查阅组织远程接入账户管理制度，确认组织是否建立远程接入账户管理制度，查阅其是否包含

接入账户的申请、使用、收回（销毁）等流程内容。

ｄ）　ＢＰ．１０．０４：

１）　查阅组织针对远程访问安全控制策略，确认是否明确使用单向访问控制的安全策略；

２）　检查组织单向访问控制策略的实现情况，确认是否已通过有效的技术手段实现。

ｅ）　ＢＰ．１０．０５：

１）　查阅组织针对远程访问安全控制策略，确认是否明确对远程访问进行限时控制、加标锁定

策略；

２）　检查组织远程访问限时控制、加标锁定策略的实现情况，确认是否已通过有效的技术手段

实现；

３）　查阅组织的工业控制系统远程访问日志，确认是否落实执行了对远程访问的限时控制、加

标锁定策略。

ｆ）　ＢＰ．１０．０６：

１）　对工业控制系统管理人员、信息安全相关人员等进行访谈，确认组织远程维护通道的实现

方式；

２）　检查组织远程访问ＶＰＮ的实现情况，确认是否已通过有效的技术手段实现。

ｇ）　ＢＰ．１０．０７：

查看远程访问中商用密码技术使用的设计、验证、建设报告，确认组织在工业控制系统远程访

问中使用了商用密码技术。

ｈ）　ＢＰ．１０．０８：

查阅在工业控制系统的远程访问中商用密码技术应用的测试报告，确认其使用没有影响工业

控制系统的正常运行。

ｉ）　ＢＰ．１０．０９：

１）　查阅组织的工业控制系统远程访问日志，确认组织是否确实记录工业控制系统远程访问

情况；

２）　确认访问日志内容是否包含操作类型、操作时间、操作账户等内容；

３）　确认访问日志是否进行了定期备份。

ｊ）　ＢＰ．１０．１０：

查阅组织专用通信传输网络的建设方案及合同，或者租用专用通信线缆的合同，确认组织是否

为远程访问建立了单独的安全通信渠道。

８．３．４　犘犃１１身份认证

本项核验方法如下。

ａ）　ＢＰ．１１．０１：

通过人员访谈和现场核查，是否根据不同业务需求、岗位职责，合理分类设置账户。

ｂ）　ＢＰ．１１．０２：

通过人员访谈和文档查阅，是否建立身份认证管理制度。
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ｃ）　ＢＰ．１１．０３：

通过人员访谈和现场核查，是否明确禁止账户借用。

ｄ）　ＢＰ．１１．０４：

通过人员访谈和现场核查，是否以最小特权原则来进行系统账户权限分配。

ｅ）　ＢＰ．１１．０５：

通过人员访谈和现场核查，在工业主机等登录访问过程中，是否使用身份认证管理技术。

ｆ）　ＢＰ．１１．０６：

通过人员访谈和现场核查，账户是否设置高强度登录口令，并定期更新。

ｇ）　ＢＰ．１１．０７：

通过现场核查和工具检测，连续登录失败时，是否限制账户的无效访问。

ｈ）　ＢＰ．１１．０８：

通过人员访谈和现场核查，当未成功尝试超出最大次数时，是否锁死账户，直至管理员予以

释放。

ｉ）　ＢＰ．１１．０９：

通过人员访谈和现场核查，是否明确授权和监督匿名账户的使用。

ｊ）　ＢＰ．１１．１０：

通过人员访谈和现场核查，是否加强对身份认证信息的保护力度，禁止在不同系统和网络环境

下共享。

ｋ）　ＢＰ．１１．１１：

通过人员访谈和现场核查，在关键设备、系统和平台的访问过程中，是否采用两种或两种以上

因素认证方式。

ｌ）　ＢＰ．１１．１２：

通过人员访谈和现场核查，是否定期审计账户权限。

ｍ）　ＢＰ．１１．１３：

１）　通过人员访谈和现场核查，是否建立全组织范围内的身份认证系统；

２）　通过人员访谈和现场核查，是否实现多级别因素认证，构建重要工业设备多层防御机制。

８．４　工业控制软件安全

８．４．１　犘犃１２安全配置

本项核验方法如下。

ａ）　ＢＰ．１２．０１：

访谈了解组织工业控制系统安全配置相关措施，判断其有效性。

ｂ）　ＢＰ．１２．０２：

核查组织是否有现行的安全配置管理制度文档。

ｃ）　ＢＰ．１２．０３：

核查组织是否有在维护的安全配置清单。

ｄ）　ＢＰ．１２．０４、ＢＰ．１２．０５：

人员核查，采用渗透测试的方法对工业控制系统安全策略配置有效性进行验证，根据渗透测试

结果做出判断。

ｅ）　ＢＰ．１２．０６：

人员核查，组织需提供对应工业控制系统功能，核验人员根据工业控制系统需提供的功能判断

其是否按照仅提供最小功能进行配置。
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ｆ）　ＢＰ．１２．０７、ＢＰ．１２．０８：

核查组织是否有在维护的工业控制系统安全配置周期核查、评审日志记录。

ｇ）　ＢＰ．１２．０９：

人员核查组织是否由单一部门对配置设置进行集中管理、应用、验证。

ｈ）　ＢＰ．１２．１０：

１）　核查组织是否有针对发现的未授权、与安全有关的配置变更统一归档至事件响应清单；

２）　人员访谈核查组织是否有依据上条提到的清单中的配置变更开展后续追踪、监视、纠正

工作；

３）　核查组织是否就以上两条要求的行为形成历史记录。

ｉ）　ＢＰ．１２．１１：

组织需现场讲解该自动化机制的工作原理并进行演示，核验人员根据现场讲解及演示判断该

自动化机制是否运用了人工智能分析等技术，是否能实现安全配置的智能迭代优化，并自动化

实现集中管理、应用及配置设置验证功能。

８．４．２　犘犃１３配置变更

本项核验方法如下。

ａ）　ＢＰ．１３．０１：

访谈了解组织工业控制系统安全配置变更的措施，判断其有效性。

ｂ）　ＢＰ．１３．０２：

核查组织是否有现行的配置变更日志文档管理制度。

ｃ）　ＢＰ．１３．０３：

核查组织是否有在维护的配置变更管理制度文档。

ｄ）　ＢＰ．１３．０４：

１）　人员访谈核查组织是否有定义重大配置变更；

２）　核查组织是否有历史配置变更时制定的配置变更计划记录。

ｅ）　ＢＰ．１３．０５：

核查配置日志文档是否有记录配置变更类型（如：组件改变、技术产品的配置修改、紧急修改和

缺陷修复等）。

ｆ）　ＢＰ．１３．０６：

核查组织是否有历史配置变更时的安全测试或离线安全验证记录。

ｇ）　ＢＰ．１３．０７：

１）　核查组织是否有历史配置变更的审核及批准文件记录；

２）　核查组织是否有对受控配置变更记录进行评审的文件证明材料。

ｈ）　ＢＰ．１３．０８：

１）　核查组织是否有针对发现的未授权、与安全有关的配置变更统一归档的清单；

２）　人员访谈核查组织是否有依据上条提到的清单中的配置变更开展后续跟踪、纠正工作。

ｉ）　ＢＰ．１３．０９：

核查组织是否有就安全配置变更在备份控制系统中开展安全性验证的历史记录证明材料。

８．４．３　犘犃１４账户管理

本项核验方法如下。

ａ）　ＢＰ．１４．０１：

访谈了解组织对工业控制系统账户的管理措施，判断其有效性。

１５

犌犅／犜４１４００—２０２２



ｂ）　ＢＰ．１４．０２：

核查组织是否制定了针对工业控制系统的账户管理相关规章制度。

ｃ）　ＢＰ．１４．０３：

１）　核查组织是否对工业控制系统的登录账户进行了统一管理；

２）　确认账户管理是否包括建立、激活和修改、审核、禁用和删除账户等功能。

ｄ）　ＢＰ．１４．０４：

１）　查阅组织账户管理相关规章制度，是否规定了临时账户的删除时间周期；

２）　查阅工业控制系统账户管理记录日志，确认是否在规定时间内对临时账户进行了删除

操作。

ｅ）　ＢＰ．１４．０５：

１）　查阅组织账户管理相关规章制度，是否规定了非活动账户的删除时间周期；

２）　查阅工业控制系统账户管理记录日志，确认是否在规定时间内对非活动账户进行了删除

操作。

ｆ）　ＢＰ．１４．０６：

１）　查阅组织账户管理相关规章制度，是否规定了审核工业控制系统账户的时间间隔；

２）　查阅工业控制系统账户管理记录日志，确认是否在规定时间内对账户进行了审核。

ｇ）　ＢＰ．１４．０７：

１）　核查工业控制系统账户系统，确认是否对默认账户进行了删除、禁用操作，或其他安全

维护；

２）　确认是否对默认账户的访问权限进行了限制操作；

３）　确认是否重命名了系统默认账户。

ｈ）　ＢＰ．１４．０８：

１）　查阅工业控制系统的账户管理系统设计、验证、建设等文档，确认其自动化管理的技术方

案是否切实可行；

２）　通过现场人员操作演示，确认其是否已实现了账户管理的自动化手段。

ｉ）　ＢＰ．１４．０９：

１）　查验工业控制系统账户审计系统，确认其是否可自动审计账户的创建、修改、失效和终止

等活动；

２）　通过现场演示，确认其审计系统是否可以根据情况通知到相关人员。

８．４．４　犘犃１５口令保护

本项核验方法如下。

ａ）　ＢＰ．１５．０１：

访谈了解组织对工业控制系统账户口令的保护措施，判断其有效性。

ｂ）　ＢＰ．１５．０２：

核查组织是否制定了针对工业控制系统的口令保护相关规章制度。

ｃ）　ＢＰ．１５．０３：

１）　查验工业控制产品或设备的服务合同等资料，确认供应商是否告知了系统默认账户和

口令；

２）　核查组织工业控制设备、ＳＣＡＤＡ软件、工业通信设备等是否使用默认口令；

３）　核查组织是否对默认口令进行了修改。

ｄ）　ＢＰ．１５．０４：

１）　查阅工业控制系统的口令保护相关规章制度，确认是否对口令更新间隔是否做出了规定；
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２）　确认是否对口令泄露、人员调动或离职时需要更换口令做出规定；

３）　查验系统日志，确认是否对口令进行了按时更新。

ｅ）　ＢＰ．１５．０５：

１）　查阅工业控制系统的口令保护相关规章制度，确认是否规范了口令的字符长度、组合复杂

度、最小更新周期等参数；

２）　核查组织工业控制设备、ＳＣＡＤＡ软件、工业通信设备等登录账户及口令强度，是否与制

度要求一致；

３）　核查组织工业控制设备、ＳＣＡＤＡ软件、工业通信设备等是否使用弱口令。

ｆ）　ＢＰ．１５．０６：

１）　查阅工业控制系统的口令保护相关规章制度，确认是否规定了口令的知悉范围；

２）　访谈现场工作人员，确认对口令的知悉范围控制是否符合制定要求。

ｇ）　ＢＰ．１５．０７：

１）　访谈相关工作人员，确认口令存储和传输的方式是否有用到密码算法；

２）　查阅系统相关技术资料，确认口令是否采用密文存储；

３）　查阅系统相关技术资料，确认口令是否采用密文传输。

ｈ）　ＢＰ．１５．０８：

通过技术工具搜索控制设备或系统内的脚本文件，确保口令没有被嵌入在访问脚本中或存储

在功能键上。

ｉ）　ＢＰ．１５．０９：

１）　查验组织是否根据工业控制系统重要程度制定了口令分级管理制度；

２）　查阅组织实施口令分级管理的技术性文件，确认其是否已经实现了相应的技术手段。

８．４．５　犘犃１６安全审计

本项核验方法如下。

ａ）　ＢＰ．１６．０１：

访谈了解组织工业控制系统安全审计的措施，判断其有效性。

ｂ）　ＢＰ．１６．０２：

核查组织是否有现行的安全审计管理制度文档，是否包括审计记录、审计信息保护、审计分析

等方面。

ｃ）　ＢＰ．１６．０３：

核查组织是否有历史安全审计报告。

ｄ）　ＢＰ．１６．０４：

核查组织的审计记录是否包含事件本身、事件来源、事件结果等信息。

ｅ）　ＢＰ．１６．０５：

现场核查组织是否采用加密机制对审计记录和审计工具进行保护。

ｆ）　ＢＰ．１６．０６：

１）　核查组织是否有周期性的审计报告，是否对审计记录数据进行分析和研判；

２）　核查组织是否有审计记录分析形成的可疑行为和入侵行为的报告列表。

ｇ）　ＢＰ．１６．０７：

核查组织的审计记录中对事件的描述是否包含事件的日期、时间、类型、主体标识、客体标识和

结果等信息。

ｈ）　ＢＰ．１６．０８：

现场核查组织是否对审计信息和审计工具的逻辑访问设置授权验证手段。
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ｉ）　ＢＰ．１６．０９：

１）　核查组织是否有对可疑行为和入侵行为的报告列表中的行为进行进一步调查；

２）　核查组织是否有历史审计报表；

３）　人员访谈核查组织是否有将审计报表向相关人员汇报，并采取必要的措施。

ｊ）　ＢＰ．１６．１０：

核查组织的审计记录中对审计事件的标识是否包含主题、类型、位置等信息。

ｋ）　ＢＰ．１６．１１：

１）　人员访谈核查是否只有组织内部分被授权用户可访问审计功能；

２）　现场演示非本地访问审计记录过程，核查对审计记录进行非本地访问时，是否仅有授权账

户可进行，授权账户是否只能执行被授权的功能。

ｌ）　ＢＰ．１６．１２：

组织需现场讲解自动审计工作原理并进行演示，核验人员根据现场讲解及演示判断该组织自

动审计机制是否正确涵盖审计监控、分析、报告等过程。

ｍ）　ＢＰ．１６．１３：

１）　核查能否在指定云服务找到组织维护的审计记录及审计信息等；

２）　核查是否对审计记录采取智能保护措施，对审计信息进行智能归档和管理。

ｎ）　ＢＰ．１６．１４：

组织需现场讲解安全隐患预警工作原理并进行演示，核验人员根据现场讲解及演示判断该组

织的安全隐患预警机制是否实时分析异常行为，且能发出实时、准确的预警。

ｏ）　ＢＰ．１６．１５：

组织需现场讲解潜在风险账户或系统自动发现机制的工作原理并进行演示，核验人员根据现

场讲解及演示判断该组织的安全隐患预警机制是否能对有风险的账户或系统进行重点跟踪

监控。

８．５　工业数据安全

８．５．１　犘犃１７数据分类分级管理

本项核验方法如下。

ａ）　ＢＰ．１７．０１：

查阅组织对工业数据资产分类梳理记录，是否建立工业数据资产目录，工业数据资产目录是否

完整合理。

ｂ）　ＢＰ．１７．０２：

１）　通过文档查阅，核查组织是否建立重要工业数据清单；

２）　核查重要工业数据清单是否完整、准确。

ｃ）　ＢＰ．１７．０３：

通过文档查阅、人员访谈，核查是否建立关键业务数据清单（如生产工艺、生产计划、组态文件、

调度管理等数据）。

ｄ）　ＢＰ．１７．０４：

是否按照行业主管部门相关规定，开展工业数据分类分级工作，形成工作记录及分类分级

结果。

ｅ）　ＢＰ．１７．０５：

１）　是否具备以书面的形式整理的工业数据分类情况和定级情况；

２）　是否组织技术专家对工业数据分类分级结果的合理性和正确性进行审核论证。
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ｆ）　ＢＰ．１７．０６：

１）　通过人员访谈和文档查阅，核查组织是否根据行业主管部门相关政策，对数据进行分类梳

理和标识；

２）　核查组织是否建立工业数据资产分类目录。

ｇ）　ＢＰ．１７．０７：

是否制定规则，明确工业数据的应用现状、防护措施、共享范围等，并向数据所在地相应层级的

有关部门上报备案。

ｈ）　ＢＰ．１７．０８：

是否每年定期对数据备案情况进行复查，并将变更情况上报有关部门。

ｉ）　ＢＰ．１７．０９：

１）　是否制定数据共享制度，是否禁止核心工业数据共享；

２）　对确需共享的工业数据，是否按照相关法规政策要求，严格控制知悉范围，并报数据所在

地的省级有关主管部门备案。

ｊ）　ＢＰ．１７．１０：

查看是否建立工业数据分类分级管理目录，核对其分类分级合理性。

ｋ）　ＢＰ．１７．１１：

１）　是否在数据共享制度中明确规定对不同重要性或敏感程度的数据共享范围进行分类

控制；

２）　是否按照数据定级情况，明确获取该项数据以及授权机构及相关单位。

ｌ）　ＢＰ．１７．１２：

１）　针对二级以上的（分级分类等级）数据，是否采取最小知悉原则确定开放范围；

２）　是否按照数据分类分级情况，建立加密认证、权限管理和访问管理等安全保护机制。

８．５．２　犘犃１８差异化防护

本项核验方法如下。

ａ）　ＢＰ．１８．０１：

现场核查重要工业数据传输是否采用校验技术以保证完整性。

ｂ）　ＢＰ．１８．０２：

核查静态存储的重要工业数据是否设置访问控制功能。

ｃ）　ＢＰ．１８．０３：

现场核查组织的重要工业数据在动态传输过程中是否采用加密传输或使用ＶＰＮ等方式进行

保护。

ｄ）　ＢＰ．１８．０４：

１）　现场核查静态存储的重要工业数据是否采用加密存储或隔离保护；

２）　核查是否制定静态数据访问流程，记录数据访问日志并定期审计。

ｅ）　ＢＰ．１８．０５：

核查是否根据行业主管部门相关政策，按照数据重要性或敏感度的不同，对数据实施分级

防护。

ｆ）　ＢＰ．１８．０６：

１）　是否部署了数据集中管控平台；

２）　平台是否具备对分散在各个工业控制系统及设备上的关键业务数据进行收集汇总、集中

分析和合规审计等能力。

ｇ）　ＢＰ．１８．０７：
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是否能对进出工业控制网络的数据流实现基于应用协议和应用内容的访问控制。

ｈ）　ＢＰ．１８．０８：

１）　是否建立针对工业数据上云的授权认证机制；

２）　是否明确规定不同类别工业数据使用范围、使用权限；

３）　是否与云服务商或第三方签订协议或合同时严格明确其对于生产控制数据的采集、管理

和使用权限。

ｉ）　ＢＰ．１８．０９：

是否采用技术措施对连接设备（包括终端节点）产生、传输和存储的数据进行标识、鉴别和可信

验证。

８．５．３　犘犃１９数据备份与恢复

本项核验方法如下。

ａ）　ＢＰ．１９．０１：

１）　核查是否定期对关键业务数据实施本地备份；

２）　是否对关键业务数据提供数据恢复功能。

ｂ）　ＢＰ．１９．０２：

１）　核查是否对关键业务数据进行异地备份；

２）　是否利用受保护的通信网络将重要数据定时批量传送至备份场地。

ｃ）　ＢＰ．１９．０３：

１）　核查是否根据业务需要，制定关键业务数据的备份方式、备份周期等策略，策略是否合理

有效；

２）　查阅数据备份记录，核查数据备份策略是否执行到位。

ｄ）　ＢＰ．１９．０４：

１）　核查是否定期对所备份的关键业务数据进行恢复测试，并形成测试记录；

２）　核查所备份的关键业务数据恢复的及时性、完整性等是否满足组织业务需要。

ｅ）　ＢＰ．１９．０５：

是否对备份数据建立合理、有效的安全防护手段（如数据加密、访问控制等）。

ｆ）　ＢＰ．１９．０６：

１）　是否根据数据重要性和对系统运行的影响，制定相应的数据备份策略和恢复策略；

２）　是否部署有效的备份程序和恢复程序。

ｇ）　ＢＰ．１９．０７：

１）　核查是否建立异地灾难备份中心，提供数据处理系统及业务应用的实时切换；

２）　是否对备份数据进行定期切换测试，形成测试记录，确保切换数据的可用性。

ｈ）　ＢＰ．１９．０８：

核查是否能提供具备实时性的关键业务数据处理系统的热冗余。

８．５．４　犘犃２０测试数据保护

本项核验方法如下。

ａ）　ＢＰ．２０．０１：

访谈了解组织对测试数据的保护措施，判断其有效性。

ｂ）　ＢＰ．２０．０２：

通过人员访谈或文档查阅，组织是否建立相应的规章制度对测试数据进行管理和保护。

ｃ）　ＢＰ．２０．０３：
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核查是否采取适宜、有效的技术防护措施，对测试过程中产生的数据进行保护。

ｄ）　ＢＰ．２０．０４：

１）　现场核查是否在测试环境中发现实际生产数据；

２）　通过访谈了解到使用实际生产数据进行测试的情况。

ｅ）　ＢＰ．２０．０５：

通过访谈查阅，是否制定测试数据留存周期、处理／销毁方式等策略，且策略合理完整。

ｆ）　ＢＰ．２０．０６：

核查用于测试的数据是否去除所有敏感细节和内容的数据。

ｇ）　ＢＰ．２０．０７：

核查是否定期对测试数据进行审计。

８．６　安全规划与架构

８．６．１　犘犃２１安全策略与规程

本项核验方法如下。

ａ）　ＢＰ．２１．０１：

访谈了解组织制定或发布的安全策略，判断其有效性。

ｂ）　ＢＰ．２１．０２：

１）　查阅组织是否有针对工业控制系统制定的信息安全制度性文件；

２）　查阅组织部门职责划分制度文件，确认是否由运维部门对工业控制系统负安全主体责任。

ｃ）　ＢＰ．２１．０３：

查阅组织制定的策略与规程文件，确认是否包含目的、范围、角色、责任、管理层承诺、相关部门

间的协调和合规性等内容。

ｄ）　ＢＰ．２１．０４：

确认组织是否在组织内部正式印发了安全规划规程等文件。

ｅ）　ＢＰ．２１．０５：

１）　确认组织是否有对安全规划的策略及规程进行定期审议；

２）　确认组织是否有对安全规划的策略及规程进行及时更新维护。

ｆ）　ＢＰ．２１．０６：

１）　查阅组织制定的工业控制系统信息安全架构，确认是否包含对信息安全保护的需求、方法

及有关外部服务的安全假设或依赖关系等内容的描述；

２）　确认是否包括架构描述、安全功能配置和分配、外部接口的安全相关信息、信息交换的接

口以及与每个接口相关联的保护机制等内容。

ｇ）　ＢＰ．２１．０７：

１）　查阅组织是否定义了信息安全架构更新的间隔周期；

２）　确认组织是否有对信息安全架构进行定期的审核更新。

８．６．２　犘犃２２安全机构设置

本项核验方法如下。

ａ）　ＢＰ．２２．０１：

访谈组织工业控制系统信息安全管理人员，了解安全管理措施。

ｂ）　ＢＰ．２２．０２：

１）　通过人员访谈或文档查阅，确认组织是否建立工业控制系统信息安全管理机制；
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２）　查阅建立的工业控制系统信息安全管理机制是否完备、合理；

３）　访谈组织相关人员是否了解工业控制系统信息安全管理机制。

ｃ）　ＢＰ．２２．０３：

１）　通过人员访谈或文档查阅，确认组织是否成立信息安全协调小组；

２）　协调小组成员是否包含信息化、生产管理、设备管理等相关部门；

３）　协调小组成员对其信息安全职责是否明确。

ｄ）　ＢＰ．２２．０４：

１）　通过人员访谈或文档查阅，确认组织是否明确工控安全管理责任人及其职责；

２）　查阅制度落实文件，工控安全管理责任人是否有效落实工控安全责任制；

３）　查阅措施部署记录，工控安全管理责任人是否及时部署工控安全防护措施。

ｅ）　ＢＰ．２２．０５：

通过人员访谈或文档查阅，确认组织是否建立跨部门、跨职能的工业控制系统信息安全联合管

理团队。

ｆ）　ＢＰ．２２．０６：

查阅制度落实文件，确认制度执行是否通过各相关部门协同落实。

ｇ）　ＢＰ．２２．０７：

查阅工业信息安全防护联合工作协议等文件，确认组织是否联合产业链上下游，建立工业控制

系统信息安全防护联合工作机制。

８．６．３　犘犃２３安全职责划分

本项核验方法如下。

ａ）　ＢＰ．２３．０１：

访谈组织负责工业控制系统信息安全工作的人员，了解其安全职责。

ｂ）　ＢＰ．２３．０２：

通过人员访谈和文档查阅，确认组织是否设立信息安全管理工作的职能部门，其工作职责是否

明确。

ｃ）　ＢＰ．２３．０３：

１）　查阅部门岗位职责文档，确认组织是否设立负责人岗位，并定义各负责人的职责；

２）　负责人岗位是否包括安全主管、安全管理等方面；

３）　访谈系统管理员、网络管理员、安全管理员等人员，确认组织是否明确各个工作岗位的

职责。

ｄ）　ＢＰ．２３．０４：

访谈系统管理员、安全审计员等人员，确认组织是否根据需要建立适当的职责分离。

ｅ）　ＢＰ．２３．０５：

访谈管理用户、操作系统特权用户等人员，确认组织是否根据用户角色分配权限，实现用户的

权限分离。

８．７　人员管理与培训

８．７．１　犘犃２４人员安全管理

本项核验方法如下。

ａ）　ＢＰ．２４．０１：

访谈工业控制系统运维人员，了解组织对系统访问权限的管理措施，判断其有效性。
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ｂ）　ＢＰ．２４．０２：

通过人员访谈和文档查阅，是否建立针对工业控制系统信息安全的人员安全管理制度。

ｃ）　ＢＰ．２４．０３：

通过人员访谈和文档查阅，是否定期对人员安全管理制度进行评审和更新。

ｄ）　ＢＰ．２４．０４：

通过人员访谈和现场核查，是否终止离职人员对工业控制系统的访问权限。

ｅ）　ＢＰ．２４．０５：

通过人员访谈和现场核查，是否删除与离职人员相关的任何身份认证信息。

ｆ）　ＢＰ．２４．０６：

通过人员访谈和文档查阅，是否与离职人员签订安全保密协议。

ｇ）　ＢＰ．２４．０７：

通过人员访谈和文档查阅，是否监督离职人员移交与工业控制系统相关的资产和工具。

ｈ）　ＢＰ．２４．０８：

通过人员访谈和文档查阅，是否建立工业信息安全岗位分类机制。

ｉ）　ＢＰ．２４．０９：

１）　通过人员访谈和文档查阅，是否建立人员审查机制；

２）　通过人员访谈和文档查阅，是否定期对控制和管理工业控制系统关键岗位的人员进行

审查。

ｊ）　ＢＰ．２４．１０：

通过人员访谈和文档查阅，在授权访问工业控制系统及相关信息前，是否进行人员审查。

ｋ）　ＢＰ．２４．１１：

通过人员访谈和文档查阅，在人员离职或岗位调整时，是否进行审查。

ｌ）　ＢＰ．２４．１２：

通过人员访谈和文档查阅，是否保留所有工作人员（包括离职人员）的权限记录。

８．７．２　犘犃２５安全教育培训

本项核验方法如下。

ａ）　ＢＰ．２５．０１：

访谈了解组织开展工业控制系统信息安全相关教育培训的情况。

ｂ）　ＢＰ．２５．０２：

通过人员访谈和文档查阅，是否建立工业信息安全教育培训制度。

ｃ）　ＢＰ．２５．０３：

通过人员访谈和文档查阅，是否制定教育培训课程。

ｄ）　ＢＰ．２５．０４：

１）　通过人员访谈和文档查阅，是否定期开展教育培训活动；

２）　通过人员访谈和文档查阅，是否定期对教育培训制度和课程进行评审和调整。

ｅ）　ＢＰ．２５．０５：

通过人员访谈和文档查阅，是否定期为管理层提供工业控制系统安全意识培训。

ｆ）　ＢＰ．２５．０６：

通过人员访谈和文档查阅，是否定期为具有信息安全职责的人员提供工业控制系统安全意识

培训。

ｇ）　ＢＰ．２５．０７：

通过人员访谈和文档查阅，安全意识培训内容是否包括：工业控制系统安全事件解析、工业控
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制系统安全解决方案、工业控制系统安全趋势和安全漏洞等。

ｈ）　ＢＰ．２５．０８：

通过人员访谈和文档查阅，是否开展包括实际操作的安全培训。

ｉ）　ＢＰ．２５．０９：

通过人员访谈和文档查阅，是否开展包括识别和报告内部潜在威胁的安全意识培训。

ｊ）　ＢＰ．２５．１０：

通过人员访谈和文档查阅，是否记录工业控制系统安全培训活动。

ｋ）　ＢＰ．２５．１１：

通过人员访谈和文档查阅，是否联合不同厂区为具有信息安全职责的人员提供安全风险识别

培训。

ｌ）　ＢＰ．２５．１２：

通过人员访谈和文档查阅，是否定期对主要培训人员进行技术技能考核。

ｍ）　ＢＰ．２５．１３：

通过人员访谈和现场核查，是否为特定人员提供包括实际练习的安全意识培训和模拟攻击

培训。

ｎ）　ＢＰ．２５．１４：

通过人员访谈和文档查阅，是否定期对所有培训人员进行技术技能考核。

８．８　物理与环境安全

８．８．１　犘犃２６物理安全防护

本项核验方法如下。

ａ）　ＢＰ．２６．０１：

现场核查组织是否明确划分重点物理安全防护区域。

ｂ）　ＢＰ．２６．０２：

核查组织是否已有现行针对重点物理安全防护区域的物理安全管理制度文档。

ｃ）　ＢＰ．２６．０３：

现场核查组织是否已针对核心工业控制软硬件（如：工程师站、数据库、服务器、工业控制设备

等）划分重点物理安全防护区域。

ｄ）　ＢＰ．２６．０４：

１）　现场核查在物理安全防护区域出入口是否有物理安全访问控制措施（如：围墙、门禁、门卫

等）；

２）　人员访谈核查其人员物理访问授权与对应区域工业控制系统组件逻辑访问授权是否

独立。

ｅ）　ＢＰ．２６．０５：

现场核查组织是否在人员物理访问工业控制系统设施前，有对人员进行访问权限验证的操作。

ｆ）　ＢＰ．２６．０６：

核查组织是否有在维护中的工业控制系统物理访问记录文本。

ｇ）　ＢＰ．２６．０７：

人员访谈核查组织是否在必要时对访问者进行陪同和监视。

ｈ）　ＢＰ．２６．０８：

现场核查工业主机（如：工程师站、操作员站）与工业生产设备的物理访问控制是否独立。

ｉ）　ＢＰ．２６．０９：
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１）　现场核查工业控制系统网络设备的放置区域是否只有被授权人员可以进入；

２）　核查工业控制系统网络设备的放置区域是否符合设备要求的基础环境要求。

ｊ）　ＢＰ．２６．１０：

现场核查拥有可移动存储媒体的工业现场设备是否采用相应手段（如：物理加锁、驱动卸载、软

件禁用）提高其安全性。

ｋ）　ＢＰ．２６．１１：

现场核查不同产线的服务器放置区域是否有包含认证保护机制的物理隔离装置。

ｌ）　ＢＰ．２６．１２：

１）　若该自动化系统为组织自研，组织对应系统技术人员现场讲解自动化机制工作原理，并演

示自动化运行过程，从而判断其自动化与功能正确性；

２）　若自动化系统非组织自研，则组织需提供第三方机构出具的系统检验报告。

８．８．２　犘犃２７应急电源

本项核验方法如下。

ａ）　ＢＰ．２７．０１：

核查组织中是否有能为工业控制系统提供电力保障的应急电源（可不只为工业控制系统供

电）。

ｂ）　ＢＰ．２７．０２：

１）　核查组织是否为工业控制系统配备应急ＵＰＳ电源；

２）　核查组织是否有该工业控制系统应急ＵＰＳ电源的续航时间测算记录。

ｃ）　ＢＰ．２７．０３：

１）　核查组织是否有为工业控制系统配备的短期不间断电源；

２）　组织需提供该电源的第三方测评报告，证实该电源可为工业控制系统短期不间断供电。

ｄ）　ＢＰ．２７．０４：

１）　核查组织是否有为工业控制系统配备的长期备份电源；

２）　组织需提供该电源的第三方测评报告，证实该电源可保证主电源失效时在规定时间内保

持工业控制系统功能。

ｅ）　ＢＰ．２７．０５：

１）　核查组织是否有为工业控制系统配备的备用电力供应系统；

２）　组织需提供该系统的第三方测评报告，证实该电源能够在主电源长期丧失的事故中有能

力维持工业控制系统所必需的最小的运行能力。

ｆ）　ＢＰ．２７．０６：

１）　核查组织是否有为工业控制系统配备的长期的备用电力供应系统；

２）　组织需提供该系统所在电路的电路图，以证实该系统是独立运行而不依赖外部电源的。

ｇ）　ＢＰ．２７．０７：

１）　若该供电系统为组织自研系统，组织对应供电系统技术人员需现场讲解该备用电力供应

系统的工作原理，并演示其功能实现过程，从而证实该供电系统有能快速、完全接替主电

源的供电任务的能力；

２）　若自动化系统非组织自研，则组织需提供第三方机构出具的系统检验报告，从而证实该供

电系统有能快速、完全接替主电源的供电任务的能力。

８．８．３　犘犃２８物理防灾

本项核验方法如下。
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ａ）　ＢＰ．２８．０１：

核查组织是否有现行的工业控制系统的物理防灾管理制度。

ｂ）　ＢＰ．２８．０２：

１）　核查组织是否已部署火灾检测和消费系统或设备；

２）　核查该设备的维护记录（或其他证据），以证实组织对设备进行维护。

ｃ）　ＢＰ．２８．０３：

组织提供工业控制系统所在环境的温湿度测量结果记录，并与该环境中运行的设备所允许的

温湿度进行比对，判断是否符合要求。

ｄ）　ＢＰ．２８．０４：

１）　现场核查总阀门或隔离阀门是否易用且工作正常；

２）　人员访谈核查总阀门或隔离阀门位置及使用方式关键人员是否知晓。

ｅ）　ＢＰ．２８．０５：

现场核查放置工业控制系统的设施内是否设置有避雷装置。

ｆ）　ＢＰ．２８．０６：

１）　组织需提供工业主机集中部署区域（如：主机房、通信设备机房等）建筑材料证明，判断该

区域是否采用具有耐火等级的建筑材料；

２）　现场核查上条所述区域内的重要设备与其他设备是否采取区域隔离防护措施。

ｇ）　ＢＰ．２８．０７：

１）　提供工业控制系统满足电磁防护要求的测试报告；

２）　现场核查电源线和通信线缆是否相互隔离。

ｈ）　ＢＰ．２８．０８：

组织是否通过部署除尘设备等方式防静电。

ｉ）　ＢＰ．２８．０９：

现场核查室外就地控制设备是否放置于防火、防水材料制作的箱体或装置中。

ｊ）　ＢＰ．２８．１０：

现场核查工业主机集中部署区域（如：机房、通信设备机房等）是否装配了温湿度自动调节设

施，并核对环境温湿度与区域内设备运行温湿度的符合度。

ｋ）　ＢＰ．２８．１１：

１）　组织防火设备或系统的技术人员现场讲解自动化机制工作原理，并演示自动化运行过程，

从而判断其自动化与功能正确性；

２）　若自动化设备或系统非组织自研，则组织需提供第三方机构出具的系统检验报告。

ｌ）　ＢＰ．２８．１２：

组织对应设备或系统技术人员现场讲解并演示自动通知组织和紧急事件处理人激活操作的过

程，从而判断其自动通知与功能正确性。

ｍ）　ＢＰ．２８．１３：

组织需提供自动防水灾设施、系统或方案，相关人员现场讲解原理并配合其中必要环节的

演示。

ｎ）　ＢＰ．２８．１４：

组织需提供主机房等符合当地抗震设防标准的证明。

ｏ）　ＢＰ．２８．１５：

１）　组织相应技术人员现场讲解自动化物理防灾管理实时监控机制原理并进行相应演示，判

断其自动机制能否实时探测物理灾患并及时预警；

２）　核查其实时探测记录日志。
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ｐ）　ＢＰ．２８．１６：

组织的自动化物理防灾系统对应技术人员需现场讲解其工作原理并进行演示，核验人员根据

其原理讲解与现场演示判断该系统能否在有事故发生时自动调配物理防灾装置并采取征求应

急手段应对。

８．８．４　犘犃２９环境分离

本项核验方法如下。

ａ）　ＢＰ．２９．０１：

１）　核查配置文档，是否存在开发和测试环境的基线配置；

２）　开发和测试环境的基线配置是否合理。

ｂ）　ＢＰ．２９．０２：

现场核查组织实际生产环境，通过工具检测确认是否与开发测试环境网络隔离。

ｃ）　ＢＰ．２９．０３：

核查组织开发测试环境和测试报告，是否与实际生产环境相匹配。

ｄ）　ＢＰ．２９．０４：

现场核查组织集中管控平台，是否具有开发、测试和生产环境的统一管理功能。

ｅ）　ＢＰ．２９．０５：

通过人工核查或工具检测，确认工业控制系统开发、测试和生产环境是否分离（如网络是否相

连、生产环境是否存在测试账户／数据等）。

ｆ）　ＢＰ．２９．０６：

通过人工核查云端开发环境，现场核查测试环境与实际生产环境，查看策略和配置文档，是否

实现开发环境、测试环境、用户验收测试环境及生产环境的分离控制。

８．９　监测预警与应急响应

８．９．１　犘犃３０工业资产感知

本项核验方法如下。

ａ）　ＢＰ．３０．０１：

访谈了解组织对工业控制系统资产的感知措施，判断其有效性。

ｂ）　ＢＰ．３０．０２：

１）　是否建立的工业控制系统及安全重要资产清单；

２）　工业控制系统及安全重要资产清单是否完整准确，覆盖组织研发、生产、测试环境中的工

业控制系统、工业主机、制造装备、智能设备等，明确资产版本型号、运行状态、物理位置、

联网情况等信息。

ｃ）　ＢＰ．３０．０３：

１）　是否部署工控资产自动感知设备，能够覆盖工厂重点工业控制网络；

２）　自动感知设备是否能准确识别工业控制网络中工业资产设备型号、网络情况等信息，有效

采集工业控制系统安全运行状态，自动生成目标工业控制网络资产清单。

ｄ）　ＢＰ．３０．０４：

部署的工控资产自动感知设备是否覆盖工厂内的工业主机、ＰＬＣ、ＳＣＡＤＡ、ＤＣＳ等主流工业设

备以及工业信息系统、工业互联网平台的信息基础设施。

ｅ）　ＢＰ．３０．０５：

部署的工控资产自动感知设备是否能够识别网络中全部工业控制系统资产，覆盖工厂内９０％
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以上ＰＬＣ、ＳＣＡＤＡ、ＤＣＳ、数控机床、轧机等主流工业设备以及工业信息系统、工业互联网平台

的信息基础设施；

ｆ）　ＢＰ．３０．０６：

１）　部署的工控资产自动感知设备是否能够识别组织中主流工业控制系统专用协议（如：

Ｍｏｄｂｕｓ、Ｓ７ｃｏｍｍ等）以及传统网络协议（如 ＨＴＴＰ、ＳＳＨ等）；

２）　部署的工控资产自动感知设备是否能自动绘制网络拓扑结构。

ｇ）　ＢＰ．３０．０７：

部署的工控资产自动感知设备是否能识别组织中全部工业控制系统专用协议及传统网络协

议，并准确高效的自动绘制网络拓扑结构；

ｈ）　ＢＰ．３０．０８：

组织资产感知数据是否通过安全可靠的方式，与国家或省级安全态势感知平台实现数据对接。

８．９．２　犘犃３１风险监测

本项核验方法如下。

ａ）　ＢＰ．３１．０１：

１）　是否选择具备相关资质的安全机构，定期开展工业信息安全监测服务；

２）　是否签订监测服务合同，拟定监测服务方案，且方案完整合理；

３）　监测服务单位是否组织提供合理完备的监测服务及风险建议。

ｂ）　ＢＰ．３１．０２：

是否在工业控制网络部署具备入侵检测、恶意软件监测等功能的网络安全监测设备，及时发现

网络攻击或异常行为并进行告警。

ｃ）　ＢＰ．３１．０３：

是否在重要工业控制网络中部署具备工业协议深度包检测功能的监测设备，审计违法操作并

及时告警。

ｄ）　ＢＰ．３１．０４：

１）　工业资源安全监测设备是否能对工业控制系统及设备、工业信息系统、工业互联网平台、

工业数据库、应用程序等工业资源开展自动监测；

２）　工业资源安全监测设备是否能及时发现漏洞情况并进行告警与统计。

ｅ）　ＢＰ．３１．０５：

１）　是否存在工业控制系统联网暴露设备，并对其进行监测；

２）　监测内容是否包括安全漏洞、安全事件及其他风险或隐患。

ｆ）　ＢＰ．３１．０６：

是否在工业主机上安装主机安全监测工具，能否有效发现工业主机存在的漏洞及安全隐患。

ｇ）　ＢＰ．３１．０７：

１）　是否建设企业级工业信息安全风险监测与态势感知平台；

２）　企业级工业信息安全风险监测与态势感知平台监测对象是否全面覆盖工业资产、系统平

台、企业网络等层面的安全信息。

ｈ）　ＢＰ．３１．０８：

企业级平台是否通过安全可靠的方式与国家级或省级平台进行数据对接，将组织安全风险数

据上传、汇总至国家或地方平台。

ｉ）　ＢＰ．３１．０９：

工业现场是否部署入侵诱捕、动态沙箱检测等技术对未知威胁进行智能监测。
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８．９．３　犘犃３２威胁预警

本项核验方法如下。

ａ）　ＢＰ．３２．０１：

是否建立工控安全威胁预警机制，且机制完整合理。

ｂ）　ＢＰ．３２．０２：

是否及时关注国家级与省级工业信息安全风险预警平台发布的安全风险信息。

ｃ）　ＢＰ．３２．０３：

１）　对于重大安全风险是否及时通知到相关负责人，并按照安全建议采取风险消减措施；

２）　是否在组织内开展针对重大安全风险开展风险排查工作。

ｄ）　ＢＰ．３２．０４：

１）　是否接入国家级或省级工业信息安全相关监测预警平台；

２）　是否具备规范风险报送与威胁预警流程。

ｅ）　ＢＰ．３２．０５：

是否主动向国家或省级平台报送组织发现的高危安全风险，包括组织遭受的网络攻击、病毒感

染、重大漏洞等，并积极排查国家或省级平台发布的安全风险，并将处置结果报送至国家或省

级平台。

ｆ）　ＢＰ．３２．０６：

１）　查阅组织安全策略与规程，是否建立威胁预警的闭环管理机制；

２）　是否出现过重大安全风险，如果有，是否及时启动应急响应预案。

８．９．４　犘犃３３应急预案

本项核验方法如下。

ａ）　ＢＰ．３３．０１：

通过人员访谈和文档查阅，组织是否制定工业控制系统信息安全应急预案。

ｂ）　ＢＰ．３３．０２：

通过人员访谈和文档查阅，组织是否建立应急计划制度，制定应急预案。

ｃ）　ＢＰ．３３．０３：

通过人员访谈和文档查阅，应急预案中是否根据工业控制系统应急需求，规定系统恢复优先级

与目标、明确责任人。

ｄ）　ＢＰ．３３．０４：

通过人员访谈和文档查阅，应急预案中是否包含：应急预案恢复计划、自动运行变更手动运行

方案、应急响应者的角色和职责、应急响应者人员清单及联系信息等。

ｅ）　ＢＰ．３３．０５：

通过人员访谈和文档查阅，是否定期对应急计划制度和应急预案进行评审和更新。

ｆ）　ＢＰ．３３．０６：

通过人员访谈和文档查阅，是否制定应急预案培训计划，并提供应急培训。

ｇ）　ＢＰ．３３．０７：

１）　通过人员访谈和文档查阅，是否建立重大安全事件跨单位、跨区域联合应急预案；

２）　通过人员访谈和文档查阅，是否每年修订应急预案。

ｈ）　ＢＰ．３３．０８：

通过人员访谈和文档查阅，应急预案是否与其他制度、计划间具有一致性。

ｉ）　ＢＰ．３３．０９：

５６

犌犅／犜４１４００—２０２２



通过人员访谈和文档查阅，当应急预案发生变更时，是否及时对相应人员开展应急培训。

ｊ）　ＢＰ．３３．１０：

通过人员访谈和现场核查，是否规划应急处理时的信息处理、通信和环境等支撑能力。

ｋ）　ＢＰ．３３．１１：

通过人员访谈和文档查阅，是否建立仿真测试环境，测试应急预案的有效性。

ｌ）　ＢＰ．３３．１２：

通过人员访谈和现场核查，是否采用自动化技术实现应急预案中规定的应急措施。

８．９．５　犘犃３４应急演练

本项核验方法如下。

ａ）　ＢＰ．３４．０１：

通过人员访谈，是否开展过工控安全相关应急演练。

ｂ）　ＢＰ．３４．０２：

１）　通过人员访谈和文档查阅，是否制定应急演练计划；

２）　通过人员访谈和文档查阅，是否定期开展工业控制系统信息安全应急演练。

ｃ）　ＢＰ．３４．０３：

通过人员访谈和文档查阅，是否测试和演练工业控制系统信息安全应急预案。

ｄ）　ＢＰ．３４．０４：

通过人员访谈和文档查阅，测试和演练后，是否将工业控制系统完整恢复和重建到已知状态。

ｅ）　ＢＰ．３４．０５：

通过人员访谈和文档查阅，是否对变更的应急预案进行应急预案演练。

ｆ）　ＢＰ．３４．０６：

１）　通过人员访谈和文档查阅，是否评审应急预案的演练结果；

２）　通过人员访谈和文档查阅，是否对不合格项启动纠正措施。

ｇ）　ＢＰ．３４．０７：

通过人员访谈和文档查阅，与负责相关计划的各部门间是否协调开展。

ｈ）　ＢＰ．３４．０８：

通过人员访谈和文档查阅，是否定期进行跨单位、跨区域应急预案联合演练。

ｉ）　ＢＰ．３４．０９：

通过人员访谈和现场核查，是否在备用场所，采用自动机制开展应急演练。

ｊ）　ＢＰ．３４．１０：

１）　通过人员访谈和文档查阅，是否设计完整的工业控制系统恢复方案；

２）　通过人员访谈和文档查阅，是否部署应急自动恢复系统。

ｋ）　ＢＰ．３４．１１：

１）　通过人员访谈和文档查阅，是否在备用系统上测试、演练应急计划；

２）　通过人员访谈和文档查阅，是否评估备用系统的应急处理能力。

８．１０　供应链安全保障

８．１０．１　犘犃３５产品选型

本项核验方法如下。

ａ）　ＢＰ．３５．０１：

通过人员访谈，了解组织在工业控制系统产品选型时，是否考虑信息安全因素。
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ｂ）　ＢＰ．３５．０２：

１）　通过人员访谈或文档查阅，组织是否限制获取市场上具有安全能力的信息技术产品；

２）　查阅信息技术产品的测试评估文档，确认组织在使用前是否进行评估和确认。

ｃ）　ＢＰ．３５．０３：

１）　通过人员访谈，组织采购信息技术产品是否要求具有基本的信息安全保障能力；

２）　查阅信息技术产品测试报告，是否具有基本的信息安全保障能力。

ｄ）　ＢＰ．３５．０４：

查阅工业控制系统采购文件，确认组织是否基于安全可控、利于维护的原则选择设备和供

应商。

ｅ）　ＢＰ．３５．０５：

１）　通过文档查阅或现场核查，组织是否采购并使用不同品牌的工业控制系统、系统部件及信

息技术产品；

２）　查阅系统或产品测试报告，是否对其安全性进行独立分析、兼容性测试等。

ｆ）　ＢＰ．３５．０６：

查阅需求分析和产品开发文档，确认组织是否依据自身特殊安全需求自研或定制开发相应

产品。

ｇ）　ＢＰ．３５．０７：

查阅产品检测或认证报告，确认组织自研或定制开发的产品是否通过国家权威机构的安全检

测或认证。

８．１０．２　犘犃３６供应商选择

本项核验方法如下。

ａ）　ＢＰ．３６．０１：

访谈了解组织选择供应商时是否考虑信息安全因素。

ｂ）　ＢＰ．３６．０２：

查阅组织供应商选择策略与规程，是否根据产品和服务重要程度对供应商开展相应的安全

调查；

ｃ）　ＢＰ．３６．０３：

１）　查阅组织服务商选择流程及要求，是否明确提出应优先考虑具备工控安全防护经验的企

业／事业单位；

２）　通过文档查阅，确认选择的服务商是否具备工控安全防护经验。

ｄ）　ＢＰ．３６．０４：

１）　查阅组织服务商选择流程及要求，是否明确提出应优先考虑具有国家部委认可的相关资

质的企业或事业单位；

２）　通过文档查阅，确认选择的服务商是否具有国家部委认可的相关资质。

ｅ）　ＢＰ．３６．０５：

１）　查阅组织供应商选择流程及要求，确认是否建立合格供应商目录；

２）　查阅组织供应商评审记录，确认是否每年对供应商开展监督、评审、审核。

ｆ）　ＢＰ．３６．０６：

查阅组织合格供应方目录，目录中是否不存在不满足持续供应要求的供应方。

ｇ）　ＢＰ．３６．０７：

查阅组织供应商调查报告，是否至少包括：分析供应商对信息系统、组件和服务的设计、开发、

实施、验证、交付、支持过程；评价供应商在开发信息系统、组件或服务时接受的安全培训和积
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累的经验。

ｈ）　ＢＰ．３６．０８：

查阅工业控制系统及设备的采购记录，来源是否具有多样性。

８．１０．３　犘犃３７采购交付

本项核验方法如下。

ａ）　ＢＰ．３７．０１：

访谈了解组织的工业控制系统供应链采购和交付策略。

ｂ）　ＢＰ．３７．０２：

１）　查阅产品采购策略，是否与供应链信息安全风险承受能力相适应；

２）　查阅产品采购规范，是否制定供应商的信息安全基线要求。

ｃ）　ＢＰ．３７．０３：

查阅产品和服务的用户文档和使用指南，是否包括：产品和服务的安全配置、安装和运行说明、

与管理功能有关的配置和使用方面的注意事项、对用户安全责任和注意事项的说明等。

ｄ）　ＢＰ．３７．０４：

１）　核查组织采购的网络安全产品，是否实行安全配置；

２）　测试验证是否在安全子系统、安全组件、安全服务重启或重装后恢复安全默认配置。

ｅ）　ＢＰ．３７．０５：

查阅产品及服务供应商交付材料，是否提供组织认可的第三方安全测试报告，满足采购合同的

功能要求。

ｆ）　ＢＰ．３７．０６：

通过人员访谈，确认组织是否要求供应商交付时对负责运维的技术人员进行技能培训。

ｇ）　ＢＰ．３７．０７：

１）　核查组织采购的工业控制系统部件，是否以安全和规定的配置方式予以交付；

２）　测试验证该安全配置是否对任何软件重新安装或调整均是默认的配置。

ｈ）　ＢＰ．３７．０８：

查阅工业控制系统相关产品交付文档，是否有明确的产品服务规范和质量承诺，是否通过权威

第三方认证。

ｉ）　ＢＰ．３７．０９：

查阅工业控制系统相关服务采购协议，是否要求供应商有专业的本地服务团队，并具备面向全

国范围内的产品应用方作出服务响应的能力。

ｊ）　ＢＰ．３７．１０：

１）　查阅产品或服务的交付材料，是否提供全部源代码及开发环境配置信息；

２）　查阅源代码审计记录，是否对源代码中可能存在的后门及隐蔽信道进行审查。

ｋ）　ＢＰ．３７．１１：

１）　组织是否建立产品全供应链跟踪机制；

２）　查阅供应链过程文档，确认是否使用资产跟踪（如ＲＦＩＤ等）、ＧＰＳ定位、Ａｐｐ签收等措施

来保障在生产、运输、存储、交付中的系统和相关组件安全。

８．１０．４　犘犃３８合同协议控制

本项核验方法如下。

ａ）　ＢＰ．３８．０１：

访谈和查阅组织采购合同是否包含安全保密条款。
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ｂ）　ＢＰ．３８．０２：

１）　通过人员访谈和文档查阅，确认组织是否与供应商签订产品和服务采购协议；

２）　采购协议中是否体现产品和服务安全保障、保密和验收准则等内容。

ｃ）　ＢＰ．３８．０３：

１）　查阅组织与工业控制系统服务商签署的合同，是否约定服务商在服务过程中应承担的信

息安全责任和义务；

２）　服务商应承担的信息安全责任和义务是否合理、完整。

ｄ）　ＢＰ．３８．０４：

１）　组织是否与工业控制系统设备提供商、集成商、工业企业、安全防护设备商、第三方测评机

构等，签订保密协议；

２）　保密协议中是否明确保密内容、保密时限、违约责任等内容。

ｅ）　ＢＰ．３８．０５：

１）　查阅组织的工业控制系统采购合同等法律文书，是否明确不应安装隐蔽设备、模块或恶意

软件；

２）　查阅产品交付验收报告，确认组织是否在产品交收前进行验收检测判断产品质量是否符

合供方需求。

８．１０．５　犘犃３９源代码审计

本项核验方法如下。

ａ）　ＢＰ．３９．０１：

访谈了解组织是否未使用开源、受限制的或无认证源代码的可执行代码。

ｂ）　ＢＰ．３９．０２：

查阅组织信息安全保障相关文件，确认是否有针对工业控制系统的应用程序源代码进行安全

性测试的要求。

ｃ）　ＢＰ．３９．０３：

１）　查阅组织定制软件和应用程序的服务合同等资料，确认是否要求对交付的软件和应用程

序进行源代码安全分析等测试；

２）　核查组织定制软件和应用程序的安全测试报告资料，确认是否包含了ＳＱＬ注入、文件操

作（上传／写入／读取／删除）、文件包含、命令执行、跨站脚本、Ｃｏｏｋｉｅ欺骗、逻辑漏洞等方

面的测试。

ｄ）　ＢＰ．３９．０４：

１）　核查组织源代码审计记录形成的知识库，确认是否形成了明确的代码审计流程；

２）　查验产业链上下游服务组织提交的源代码审计记录，确认是否按照规定的代码审计流程

实施。

ｅ）　ＢＰ．３９．０５：

核查组织定制软件和应用程序的目录列表，确认是否都具有对应的源代码安全检测升级报告。

ｆ）　ＢＰ．３９．０６：

１）　现场核查是否有定制专用的代码审计工具；

２）　查阅工具运维记录日志，确认是否进行持续升级维护。

ｇ）　ＢＰ．３９．０７：

１）　查阅组织源代码审计标准文件，确认是否实现了代码审计工作流程的标准化；

２）　查阅组织源代码审计工具库，确认是否可以满足代码审计标准化流程的需要。

ｈ）　ＢＰ．３９．０８：
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核查组织内部技术岗位设置情况，确认是否有从事源代码安全检测工作的人员配置。

８．１０．６　犘犃４０升级安全保障

本项核验方法如下。

ａ）　ＢＰ．４０．０１：

查阅组织信息安全保障相关文件，确认是否有针对工业控制系统的应用程序制定升级过程安

全保障的要求。

ｂ）　ＢＰ．４０．０２：

１）　查阅应用程序升级过程记录，确认升级包是否通过官方渠道获得；

２）　确认是否有相应的检查工具，对升级包的签名或摘要值进行了检查确认。

ｃ）　ＢＰ．４０．０３：

１）　查阅应用程序升级过程记录，确认是否在升级实施前对升级包进行了安全测评；

２）　查阅相关升级测试报告等文件，确认是否包含测试环境、测试内容、测试方法、测试过程、

测试时间、测试人员等内容。

ｄ）　ＢＰ．４０．０４：

查阅应用程序升级过程记录，确认是否对升级后的应用程序进行持续跟踪，是否对发现的异常

状况进行处理。

ｅ）　ＢＰ．４０．０５：

１）　查阅针对应用程序安全升级的管理系统设计、验证、建设等文档，确认是否能有效实现应

用程序升级工作的统筹管理；

２）　现场核查确认该管理系统是否已经部署实施。

ｆ）　ＢＰ．４０．０６：

１）　查阅组织信息安全保障相关文件，确认是否有关于应用程序升级失败后“回退”的计划

安排；

２）　通过对现场工作人员的访谈，确认其是否了解升级失败后“回退”的具体操作步骤。
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附　录　犃

（资料性）

能力成熟度等级描述与犌犘

犃．１　概述

本附录的能力成熟度等级描述与ＧＰ给出了每一个级别的工业控制系统信息安全防护ＰＡ和ＢＰ

应达到的程度，ＧＰ给出了划分工业控制系统信息安全防护ＰＡ和ＢＰ等级的原则和方法论，用于形成

第６章、第７章中各ＰＡ的等级要求。

通用实践使用ＧＰ来进行编号，第一位数字表示等级，第二位数字表示ＧＰ的序号。

示例：ＧＰ２．１表示等级２（规范防护级）的第一个ＧＰ。

犃．２　能力成熟度等级１：基础建设

犃．２．１　能力成熟度等级描述

在这一等级上，组织的工业控制系统信息安全防护ＰＡ可被标识，初步建立工业控制系统信息安全

管理制度，相关ＢＰ通常在需要时被执行，但主要基于组织的特定业务场景和知识经验水平，未形成规

范化、流程化的工作方式。

犃．２．２　犌犘１．１机构建设

仅在部分业务场景中根据特定的需求设立工业控制系统信息安全防护的岗位和人员，未形成成熟

和稳定的专职／兼职岗位和人员。

犃．２．３　犌犘１．２制度流程

仅在部分业务场景中根据特定的需求建立工业控制系统信息安全防护的制度或流程，未形成成熟

和稳定的制度流程，多为对特定业务需求的响应而触发。

犃．２．４　犌犘１．３技术工具

仅在部分业务场景中根据特定的需求部署工业控制系统信息安全防护技术工具，未形成成熟和稳

定的技术工具来支撑工业控制系统信息安全防护工作，执行效果未经规范化的测量或验证。

犃．２．５　犌犘１．４人员能力

从事工业控制系统信息安全防护工作的人员初步具备信息安全意识，但仅能支撑部分业务场景，未

形成成熟和稳定的模式，人员能力未得到有效的保障。

犃．３　能力成熟度等级２：规范防护

犃．３．１　能力成熟度等级描述

在这一等级上，组织的工业控制系统信息安全防护ＰＡ管理符合标准的规定，相关ＢＰ的执行是规

范化的，并可对实践情况进行过程验证，与等级１“基础建设”主要区别是ＢＰ执行过程被规范地计划和

管理。

犃．３．２　犌犘２．１机构建设

基于工业控制系统信息安全防护ＰＡ的内容，规划并设立规范化的工业控制系统信息安全岗位，该
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岗位人员负责制定和落实组织内部的工业控制系统信息安全防护规范。

犃．３．３　犌犘２．２制度流程

建立工业控制系统信息安全防护制度流程，将制度流程形成标准化文档，并按照规划方式执行，并

使用文档化的计划、标准指导执行过程。

犃．３．４　犌犘２．３技术工具

为执行工业控制系统信息安全防护ＢＰ提供合适的技术工具，并基于版本控制和配置管理确保工

业控制系统信息安全防护过程的规范执行。

犃．３．５　犌犘２．４人员能力

对工业控制系统信息安全防护岗位人员规划适当的培训，使其具备工业控制系统信息安全风险管

理知识，以及规范化执行工业控制系统信息安全防护过程的能力。

犃．４　能力成熟度等级３：集成管控

犃．４．１　能力成熟度等级描述

在这一等级上，组织对工业控制系统设备、主机、系统、网络、数据等方面进行集中统一管控，并形成

体系化制度。与等级２“规范防护”的主要区别在于，使用集成化工具来策划和管理工业控制系统信息

安全。

犃．４．２　犌犘３．１机构建设

组织设立了体系化的岗位和人员，实现对工业控制系统信息安全防护人员的角色及其职责分配，并

建立有效的工作考核机制。

犃．４．３　犌犘３．２制度流程

参考相关的安全管理体系，建立了适用于组织在工业控制系统信息安全防护过程相关的制度流程，

包括但不限于：与组织结构和系统业务相一致的安全策略、具有明确管控要求的制度规范、用于相关管

控要求落地的流程、指导整体工作执行的实施指南等。

犃．４．４　犌犘３．３技术工具

采用工业控制系统信息安全防护过程相关的在线化技术工具，固化并记录相关的流程。在组织内

部部署工业控制系统信息安全技术产品，强化安全控制，并基于具体的业务场景实现了对其的有效运

营，以保证产品功能对组织业务场景的适应性。

犃．４．５　犌犘３．４人员能力

相关人员具备工业控制系统信息安全防护资质和工程实践经验，充分理解组织在工业控制系统信

息安全防护过程中面临的安全风险，具备风险控制和改进方案的能力，能够有效执行已定义的安全过

程，并通过考核、复查和培训等方式，对能力上的不足进行补齐。

犃．５　能力成熟度等级４：综合协同

犃．５．１　能力成熟度等级描述

在这一等级上，组织统筹考虑不同产线、厂区、工厂及产业链上下游相关单位的信息安全风险需求，
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建立多级协同的安全防护体系。与等级３“集成管控”的主要区别在于执行过程的综合决策和协调

防护。

犃．５．２　犌犘４．１机构建设

工业控制系统信息安全防护岗位人员与相关的部门（如业务部门、法律部门等），以及与组织外部共

同合作，建立有效的沟通和推进机制，保证工业控制系统信息安全防护机构建设相关标准的统一执行。

犃．５．３　犌犘４．２制度流程

工业控制系统信息安全防护的制度流程能够协调业务系统内、组织的不同业务系统之间，以及与组

织外部之间以统一的标准来进行工业控制系统信息安全保障。

犃．５．４　犌犘４．３技术工具

工业控制系统信息安全防护的技术工具能够协调业务系统内、组织的不同业务系统之间，以及与组

织外部之间以统一的标准来实现工业控制系统信息安全保障。

犃．５．５　犌犘４．４人员能力

工业控制系统信息安全防护岗位人员能够协调业务系统内、组织的不同业务系统之间，以及与组织

外部之间以统一的标准来实现工业控制系统信息安全保障。

犃．６　能力成熟度等级５：智能优化

犃．６．１　能力成熟度等级描述

在这个等级上，组织将已有安全防护设备、系统、制度体系进行深度融合，形成具有自决策、自进化

能力的安全防护体系。与等级４“综合协同”的主要区别在于执行过程的智能优化和演进。

犃．６．２　犌犘５．１机构建设

能够智能分析和消除组织架构设置上的不足，通过分析与国内外领先的工业控制系统信息安全管

理理念的差距，提出对组织架构的可能改进目标，并持续改进组织架构，进行及时调整以促进业务发展。

犃．６．３　犌犘５．２制度流程

智能跟踪工业控制系统信息安全管理领域的最佳实践和业务的最新动向，预先判断业务在工业控

制系统信息安全领域所面临的风险，并在制度流程上进行持续性的优化。

犃．６．４　犌犘５．３技术工具

能够智能分析技术工具在执行效果上的不足，建立改进目标，标识出对技术工具的改进点，分析对

技术工具的可能变更。

犃．６．５　犌犘５．４人员能力

能够智能分析人员能力上的不足，标识出对人员能力的改进点，建立改进目标，开展人员培训等。
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附　录　犅

（资料性）

能力成熟度模型使用方法

犅．１　概述

由于不同工业行业的组织在业务规模、业务对工业控制系统的依赖性以及组织对工业控制系统信

息安全防护工作定位等方向的差异，工业组织对模型的使用应“因地制宜”。

犅．２　能力成熟度模型使用步骤

工业组织使用工业控制系统信息安全防护能力成熟度模型的闭环见图Ｂ．１。

图犅．１　推荐的能力成熟度模型使用步骤

　　使用模型时，组织首先根据对工业控制系统信息安全防护能力成熟度等级的定义（见５．３），并结合

业务实际情况，选择拟达到的工业控制系统信息安全防护能力成熟度等级。

在确定拟达到的能力成熟度等级后，组织根据工业控制系统核心保护对象所覆盖的业务场景，选取

适用的工业控制系统信息安全防护过程域。

示例：例如组织Ａ不存在远程访问的情况，则远程访问安全的过程域从核验范围中剔除。

最后，组织基于对能力成熟度模型内容的理解，识别工业控制系统信息安全防护能力现状并分析与

核验等级之间的差异，在此基础上制定工业控制系统信息安全防护能力提升计划。而伴随着组织业务

的发展变化，组织可定期复核、明确适合的能力成熟度等级，逐步提升工业控制系统信息安全防护能力。
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附　录　犆

（资料性）

能力成熟度等级核验流程

犆．１　概述

工业控制系统信息安全防护能力成熟度等级核验流程主要包括：组建核验团队、制定核验计划、开

展现场核验、形成核验结论四个部分（见图Ｃ．１），其中实线框为自对标自诊断，虚线框为第三方核验的

新增内容，工业组织可依据核验结论开展工业控制系统信息安全防护改进等工作。

图犆．１　能力成熟度等级核验流程

犆．２　组建核验团队

组建一个有经验、经过培训、具备核验能力的团队实施现场核验活动，核验人员数量应为奇数，且团

队成员包括安全管理人员、技术人员、审核人员、测评人员等，必要时可邀请专业信息安全测评机构

参与。

犆．３　制定核验计划

犆．３．１　基本情况梳理

对工业控制系统进行全面梳理，掌握工业控制系统基本情况。

核查工业控制系统规划设计方案、安全防护规划设计方案、网络拓扑图等相关文档，访谈工业控制

系统管理人员，掌握如下基本信息。

ａ）　主要功能、部署位置、网络拓扑结构、服务对象、用户规模、业务周期、运行高峰期等。

ｂ）　业务主管部门、运维机构、系统开发商和集成商、上线运行及系统升级日期等。

ｃ）　定级情况、数据集中情况、灾备情况等。

ｄ）　主要硬件构成：重点梳理主要硬件设备类型、数量、生产商（品牌）情况。硬件设备类型有：

ＰＬＣ、工业主机、工业路由器、工业交换机等。

ｅ）　主要软件构成。重点梳理主要软件类型、套数、生产商（品牌）情况。软件类型有：工业组态软

件、监控软件等。

犆．３．２　确定核验范围

核验范围包括组织各内设机构，以及为该组织工业控制系统提供运行维护支撑服务的下属机构。
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可根据该组织信息安全保障工作需要，将对该组织工业控制系统安全可能产生重大影响的相关机构纳

入核验范围。

犆．３．３　确定核验具体任务与方案

根据工业控制系统基本情况，制定核验方案。

核验方案至少包括以下内容：

ａ）　工作负责人和参评人员；

ｂ）　核验范围和重点；

ｃ）　核验内容；

ｄ）　工作时间进度安排。

犆．３．４　确定还原恢复预案

对于渗透式等入侵攻击的技术方式，需清除设置的后门账户、上传的脚本木马等。

犆．３．５　其他工作要求

核验活动包括核验工具的使用等，不能影响组织的正常生产运行。

犆．４　开展现场核验

现场核验可采用人员访谈、文档查阅、人工核查、工具检测、渗透测试等多种方式，可参考

ＧＢ／Ｔ３６４６６—２０１８中的实施方法。测评工具的选取需根据实际情况选择，确保工具的使用不影响组

织的正常生产运行。具体核验方式如下：

ａ）　人员访谈：通过访谈的方式与被核验方相关人员进行交流、讨论等活动，获取相关证据，了解有

关信息；

ｂ）　文档查阅：由被核验方输入与工业控制系统信息安全防护相关的文档材料（如安全防护的方针

政策、制度规范流程、培训教育材料，以及与产品技术相关的设计实施方案、配置说明、运行记

录和其他配套表单），核验小组审核相关的文档材料是否涵盖所有ＰＡ；

ｃ）　人工核查：根据被核验方提供的技术材料，登录相关的系统工具平台，检查配置是否与材料保

持一致，对文档查阅内容进行核实；

ｄ）　工具检测：利用技术工具对系统工具平台进行检测，验证是否符合工业控制系统信息安全防护

能力成熟度模型特定等级的技术能力要求；

ｅ）　渗透测试：渗透人员在不同的位置（比如从内网、从外网等位置）利用各种手段对工业控制网络

进行测试，发现和挖掘系统中存在的漏洞。

犆．５　形成核验结论

核验结束后，及时对核验结果进行梳理、汇总，对核验发现的问题和隐患进行分类整理，形成核验结

论，结论包括：核验对象、系统及网络情况、存在的安全问题及改进建议等。

犆．６　能力成熟度等级核验

工业控制系统信息安全防护能力成熟度等级核验方法采用“总体达标，单项合格”的思想开展，具体

内容如下。

ａ）　为保证效果核验结果的公正和客观，采用基于证据的方式，应有证据支持每条细则的核验结

果，证据包括：负责人谈话记录、制度文件、设备运行记录、现场核查结果和测试结果等。

ｂ）　工业控制系统信息安全防护能力提升通过渐进的方式实现，即组织在达到低能力成熟度要求
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基础上，开展高能力成熟度等级的核验。

ｃ）　工业控制系统信息安全防护能力成熟度模型中各ＢＰ的权重相同，总体通过率需高于８０％。

即，若假设某工业控制系统信息安全防护能力成熟度等级中，第１个～第１０个过程类中组织

适用的ＢＰ数量为犖１，犖２，…，犖１０，各过程类中组织符合的ＢＰ数量为犕１，犕２，…，犕１０，则当

以下２个条件同时满足时，组织工业控制系统信息安全防护能力达到相应的成熟度等级：

１）　（犕１＋犕２＋…＋犕１０）／（犖１＋犖２＋…＋犖１０）＞０．８；

２）　犕犻／犖犻＞０．４（０＜犻＜１１）。

犆．７　能力成熟度等级核验报告编写

根据工业控制系统信息安全防护能力成熟度等级核验结果，汇总并编写报告，提供一定时间段内的

进展记录。等级核验报告应包含建设实施依据、方案内容、实施时间地点、组织架构、现场核验结果及佐

证材料等内容。其中，组织工业控制系统信息安全防护能力成熟度，可使用图表帮助对结果的沟通和

理解。
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