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前　　言

　　本文件按照ＧＢ／Ｔ１．１—２０２０《标准化工作导则　第１部分：标准化文件的结构和起草规则》的规定

起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由全国信息安全标准化技术委员会（ＳＡＣ／ＴＣ２６０）提出并归口。

本文件起草单位：中国银联股份有限公司、中国电子技术标准化研究院、中国科学院大学、北京银联

金卡科技有限公司、中国信息通信研究院、公安部第三研究所、华为技术有限公司、北京小米移动软件有

限公司、ＯＰＰＯ广东移动通信有限公司、维沃移动通信有限公司、中国金融认证中心、深圳市腾讯计算

机系统有限公司、蚂蚁科技集团股份有限公司、北京百度网讯科技有限公司、北京谦川科技有限公司、联

想（北京）有限公司、高通无线通信技术（中国）有限公司、华控清交信息科技（北京）有限公司、上海聚虹

光电科技有限公司。

本文件主要起草人：柴洪峰、孙权、孙彦、王跃武、渠韶光、胡莹、曾望年、国炜、胥怡心、张炼、张友奖、

王磊、李根、贾科、龚喜杰、郭铁涛、林冠辰、周吉文、郝春亮、任泽君、雷灵光、周荃、马哲、王鑫、魏凡星、

孟庆洋、张强、王思善、刘渤、杜志敏、王云河、李嘉扬。

Ⅲ

犌犅／犜４１３８８—２０２２



信息安全技术　可信执行环境

基本安全规范

１　范围

本文件确立了可信执行环境系统整体技术架构，描述了可信执行环境基础要求、可信虚拟化系统、

可信操作系统、可信应用与服务管理、跨平台应用中间件等主要内容及其测试评价方法。

本文件适用于指导可信执行环境系统的设计、生产及测试。

２　规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文

件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于

本文件。

ＧＢ／Ｔ２０２７１—２００６　信息安全技术　信息系统通用安全技术要求

ＧＢ／Ｔ２５０６９—２０１０　信息安全技术　术语

３　术语和定义

ＧＢ／Ｔ２５０６９—２０１０界定的以及下列术语和定义适用于本文件。

３．１

虚拟化　狏犻狉狋狌犪犾犻狕犪狋犻狅狀

将一种或多种形式资源虚拟化成另外一种或多种形式资源的方法。

３．２

可信虚拟化　狋狉狌狊狋犲犱狏犻狉狋狌犪犾犻狕犪狋犻狅狀

基于可信执行环境的虚拟化方法。

３．３

可信执行环境　狋狉狌狊狋犲犱犲狓犲犮狌狋犻狅狀犲狀狏犻狉狅狀犿犲狀狋

基于硬件级隔离及安全启动机制，为确保安全敏感应用相关数据和代码的机密性、完整性、真实性

和不可否认性目标构建的一种软件运行环境。

注：硬件级隔离是指基于硬件安全扩展机制，通过对计算资源的固定划分或动态共享，保证隔离资源不被富执行环

境访问的一种安全机制。

３．４

富执行环境　狉犻犮犺犲狓犲犮狌狋犻狅狀犲狀狏犻狉狅狀犿犲狀狋

为应用程序提供基础功能和计算资源的一种软件运行环境。

注：富执行环境是相对可信执行环境独立存在的运行环境。

３．５

可信执行环境系统　狋狉狌狊狋犲犱犲狓犲犮狌狋犻狅狀犲狀狏犻狉狅狀犿犲狀狋狊狔狊狋犲犿

由可信执行环境及富执行环境下用以支撑客户端应用的运行环境共同构成的系统。

１
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３．６

可信服务　狋狉狌狊狋犲犱狊犲狉狏犻犮犲

在可信执行环境中为可信应用和执行环境自身所提供的各种服务。

３．７

安全启动　狊犲犮狌狉犲犫狅狅狋

在系统启动过程中，为验证系统启动过程每一阶段所加载代码的真实性、完整性而提供的一种安全

机制。

３．８

可信应用　狋狉狌狊狋犲犱犪狆狆犾犻犮犪狋犻狅狀

运行在可信执行环境中的应用程序。

３．９

客户端应用　犮犾犻犲狀狋犪狆狆犾犻犮犪狋犻狅狀

运行在富执行环境中的应用程序，与可信应用协同工作，共同构成完整的应用。

３．１０

证书颁发方　犮犲狉狋犻犳犻犮犪狋犲犻狊狊狌犲狉

用于签名验证的证书的颁发者。

４　缩略语

以下缩略语适用于本文件。

ＡＰＩ：应用程序编程接口（ＡｐｐｌｉｃａｔｉｏｎＰｒｏｇｒａｍｍｉｎｇＩｎｔｅｒｆａｃｅ）

ＣＰＵ：中央处理器（ＣｅｎｔｒａｌＰｒｏｃｅｓｓｉｎｇＵｎｉｔ）

ＤＭＡ：直接内存访问（ＤｉｒｅｃｔＭｅｍｏｒｙＡｃｃｅｓｓ）

ＩＯＭＭＵ：输入输出内存管理单元（ＩｎｐｕｔＯｕｔｐｕｔＭｅｍｏｒｙＭａｎａｇｅｍｅｎｔＵｎｉｔ）

ＮＦＣ：近场通信（ＮｅａｒＦｉｅｌｄＣｏｍｍｕｎｉｃａｔｉｏｎ）

ＳＥ：安全元件（ＳｅｃｕｒｅＥｌｅｍｅｎｔ）

ＴＡ：可信应用（ＴｒｕｓｔｅｄＡｐｐｌｉｃａｔｉｏｎ）

ＴＡＭ：可信应用管理（ＴｒｕｓｔｅｄＡｐｐｌｉｃａｔｉｏｎＭａｎａｇｅｒ）

ＴＥＥ：可信执行环境（ＴｒｕｓｔｅｄＥｘｅｃｕｔｉｏｎＥｎｖｉｒｏｎｍｅｎｔ）

５　总体描述

５．１　概述

为了兼顾安全与开放，通常会在一个设备上基于硬件级隔离同时建立起两个完整的执行环境。其

中，一个环境负责处理对功能性、开放性等要求较高的业务，定义为富执行环境；另一个负责处理对安全

性、机密性要求较高的业务，定义为可信执行环境。两个执行环境在一个设备上同时并存，其运行所需

要的ＣＰＵ、内存、外设等资源在硬件级安全机制基础上严格隔离，隔离机制按 ＧＢ／Ｔ２０２７１—２００６中

４．２．５关于特别安全防护规定的要求。富执行环境中的客户端应用和可信执行环境中的可信应用相互

通信、相互协作，共同构成一个完整的应用。本文件主要描述可信执行环境系统架构以及各组成部分的

基本功能和安全要求。

２
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５．２　整体架构

本文件所定义的可信执行环境系统整体架构见图１。

图１　整体架构

　　可信执行环境系统要求设备同时具备两个运行环境：富执行环境、可信执行环境。其中富执行环境

主要负责处理安全性要求相对较低、功能相对丰富的业务。富执行环境中主要包括用于与可信执行环

境通信的安全代理、用于业务处理并与可信应用通信的客户端应用等。可信执行环境运行安全等级较

高的可信操作系统及可信服务与应用等。可信执行环境基于具备安全隔离属性的硬件基础之上构建，

该硬件只有在切换为可信环境后才能够被正常访问和进行数据处理，包括可信时钟源、可信密码单元

（可选）、可信调试单元以及可信外设（可选）等。整个可信执行环境系统的启动过程应以可信根为起点，

并满足安全启动相关安全要求。

可信执行环境系统根据应用场景的不同，可由下述３个不同的功能模块组成：

ａ）　模块一由可信操作系统、可信服务、可信应用、可信应用与服务管理以及可选的跨平台中间件

组成的系统；

ｂ）　模块二可信应用直接运行于硬件环境上；

ｃ）　模块三由基于可信虚拟化技术构建的可信虚拟化系统。

通过组合３个模块可以形成三种架构。

ａ）　精简架构，在可信执行环境中，只包含模块二中直接运行在硬件环境上的可信应用。该架构面

向功能简单、处理能力较弱的应用场景。

ｂ）　标准架构，标准架构指由模块一组成的可信执行环境。跨平台应用中间件为可选项。

ｃ）　虚拟化架构，虚拟化架构包含模块一、模块二和模块三共３个模块。该架构用于在同一设备上

支持多个包含模块一与模块二中所描述的系统。虚拟化架构通过可信虚拟化系统为上层提供

创建和管理一个或多个客户虚拟机的能力。客户虚拟机可以同时运行一个或多个模块一与模

块二中所描述的系统。

可信执行环境与富执行环境间的通信通过安全代理完成。富执行环境中的客户端应用通过安全代

３
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理与可信执行环境进行通信，具体要求见第１２章相关描述。

６　基础要求

６．１　硬件要求

６．１．１　硬件基本要求

可信执行环境系统架构应基于硬件级隔离机制实现，应保证所隔离的可信执行环境的资源不被富

执行环境访问，具体需要隔离的资源包括但不限于：ＣＰＵ、内存、时钟源、密码单元、调试单元等。可信

执行环境硬件参考架构见附录Ａ。

６．１．２　可信时钟源

可信时钟源是可信执行环境系统中使用的看门狗计时器和可信执行环境调度计时器的硬件基础。

可信时钟源应在设备加电启动后立即运行，且不能被禁用、关闭、篡改等，避免因外部干扰等原因导致可

信执行环境系统内的编程状态被破坏。

６．１．３　可信随机源

可信随机源为可信执行环境中各类加解密算法提供随机源，随机源所涉及的随机数发生器，应采用

满足相关密码学要求的真随机数硬件发生器，该随机数发生器应被设置成只能通过可信执行环境访问。

６．１．４　可信调试单元

可信调试单元负责整个设备的调试功能，其硬件基础应满足以下要求：

ａ）　可信调试单元硬件子系统应保证所有侵入式调试机制能够被禁用；

ｂ）　可信调试单元硬件子系统应保证所有调试机制（包括非侵入式和侵入式）可以被设定为只有可

信执行环境才能够使用；

ｃ）　可信调试硬件单元子系统应保证所有调试机制（包括非侵入式和侵入式）可以被富执行环境使

用；当可信调试硬件单元子系统被设定为富执行环境和可信执行环境都能够访问时，调试子系

统不允许访问或修改可信执行环境中的任何寄存器与存储器；

ｄ）　可信调试硬件单元子系统的寄存器使用过程中应保证持续供电，或者能够保证寄存器在系统

断电前被完整地保存并在系统恢复供电时完整恢复。

６．１．５　可信外设

可信外设指对驱动控制与数据采集有一定安全或隐私要求的一类外设。在使用可信外设前，系统

应被切换到可信执行环境内，以阻止任何停留在富执行环境的恶意代码监控和记录数据的输入。

对于采集与处理过程不能够完全由可信执行环境控制的外设，宜采用以下两种方式进行处理：

ａ）　加密传输方式，即在可信外设和可信执行环境之间建立加密通道，保证数据在传输过程中的机

密性、完整性、真实性；

ｂ）　监控方式，通过可信执行环境对富执行环境及整个设备的安全状态进行严格检测和监测，及时

控制风险。

６．２　可信根

可信根为可信执行环境建立及运行提供支撑，可以是硬件、代码和数据。可信根应具备以下安全

要求：
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ａ）　应具备机密性、完整性、真实性三个基本安全特性，能够为可信执行环境系统的安全鉴证、安全

度量和安全存储提供支持；

ｂ）　应提供访问控制机制，保证未经授权的用户不能访问和篡改可信根的数据和代码。

６．３　安全启动要求

安全启动是通过安全机制来验证可信执行环境系统启动过程中每一个阶段软件代码的完整性和真

实性，防止非授权或被恶意篡改的代码被执行。安全启动过程构建了一个信任链，整个过程始于一个可

信根，其他组件或代码需通过完整性和真实性验证才能被执行。安全启动过程应保证可信执行环境系

统的完整性和真实性。

安全启动应满足如下要求：

ａ）　应保证用于验证完整性和真实性的密码算法本身的鲁棒性；

ｂ）　应保证可信根不可被替换或篡改；

ｃ）　应保证用于代码完整性和真实性验证的密钥不可被非授权替换或篡改，并提供安全的密钥更

新、撤销机制；

ｄ）　应保证安全启动信任链按序逐级验证，不可被恶意绕过；

ｅ）　宜提供代码防回滚功能。

７　可信虚拟化系统

可信虚拟化系统应具备以下能力：

ａ）　创建、删除等动态管理可信执行环境内虚拟机的能力；

ｂ）　管理可信执行环境中虚拟机内部ＣＰＵ、内存、中断、外设等硬件资源的能力；

ｃ）　可信执行环境内虚拟机之间应具备互相通信和数据交换的能力。

可信虚拟化系统应具备如下安全要求：

ａ）　应保证可信执行环境内各虚拟机仅根据其所分配的权限访问相应的资源，不能越权访问；

ｂ）　应保证可信执行环境系统自身及内部虚拟机加载和运行过程的正确性与完整性；

ｃ）　应保证可信执行环境系统自身及内部虚拟机数据与代码的真实性和完整性；

ｄ）　可信执行环境内虚拟机之间的通信应具备一定的访问控制策略。

可信虚拟化系统应避免赋予内部虚拟机最高等级权限，单一虚拟机出现崩溃或安全隐患时，不应影

响到可信执行环境系统自身及内部其他虚拟机的正常工作。

８　可信操作系统

可信操作系统应具备常规操作系统中的进程管理、内存管理、设备管理、文件管理等基本系统功能。

可信操作系统要求在访问控制、身份鉴别、数据完整性、可信路径等方面满足相应的安全技术要求。

包括：

ａ）　应保证可信应用及可信服务仅根据其所分配的权限访问相应的资源，不能越权访问；

ｂ）　应保证系统自身、可信服务与应用启动的正确性与完整性；

ｃ）　应保证系统自身、可信服务与应用数据和代码的真实性和完整性；

ｄ）　应具备可信应用之间、可信应用与可信服务之间的访问控制能力；

ｅ）　对于系统权限的管理，应避免赋予可信服务与应用最高权限，避免单一可信应用与服务出现异

常时，影响系统内核及其他可信应用与服务的正常工作。
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９　可信应用与服务管理

９．１　基本描述

可信应用与服务管理负责可信执行环境下可信应用与可信服务的安装、更新、删除及其安全属性配

置管理等。可信执行环境中的可信应用与服务，可采用本地方式管理，也可通过ＴＡＭ后台进行远程管

理，其所遵循的安全要求应保持一致。

９．２　技术架构

９．２．１　架构描述

可信应用与服务的发布过程见图２，设备提供商（或授权服务商）是可信执行环境系统拥有方，负责

设备提供商（或授权服务商）根证书的管理、应用发布证书的签发；可信应用提供商负责可信应用的开

发，并经过应用发布证书对应的私钥签名后，将带签名的ＴＡ提交可信应用运营商进行发布；可信操作

系统对收到的带签名的ＴＡ，采用设备提供商（或授权服务商）根证书及该ＴＡ对应的应用发布证书，对

ＴＡ进行签名验证，如签名验证通过则执行后续的安装／更新。

图２　可信应用与服务管理架构

９．２．２　互信过程

对可信应用及服务的管理，采用基于设备提供商（或授权服务商）根证书、应用发布证书认证的方式

进行，以确保应用数据的机密性、完整性、真实性和行为的不可否认性。

９．２．３　可信应用及服务部署

当采用互信通道将ＴＡ部署到可信执行环境中时，可信执行环境首先要校验ＴＡ的真实性和完整

性，并根据不同ＴＡ提供商所拥有的权限，对相应ＴＡ对应的相关资源和通信访问进行严格控制。

１０　可信服务

１０．１　可信时间服务

可信执行环境系统应集成可信时间服务，为可信应用及其他可信服务提供获取可信时间的功能。

可信时间分为系统时间与可信应用的持久化时间。系统时间具有任意的非持久性的起点，系统时间可

以基于专用的安全硬件实现，也可以基于ＴＥＥ时间实现，不同的可信应用实例可以拥有不同的系统时

间。在整个可信应用实例生命周期中，系统时间不可以重置或回滚，不会因进入低功耗状态而影响系统

时间的正常运转；可信应用的持久化时间起点因每个可信应用的不同而不同，但应在重启过程中保持持

久化。
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１０．２　可信加解密服务

可信执行环境系统应集成可信加解密服务，为可信应用以及其他可信服务提供加解密功能。可信

加解密服务应保证仅获得相应授权的可信应用或可信服务才可以访问密钥。

１０．３　可信存储服务

可信执行环境系统应集成可信存储服务，为可信应用及其他可信服务提供可信存储功能。可信存

储服务包括但不限于如下功能：

ａ）　对存储对象的读写操作要求确保操作的原子性、数据的机密性、数据的完整性；

ｂ）　可信存储应具备访问控制机制，确保只有授权的应用才能访问相应的存储空间；

ｃ）　可信存储宜提供对数据回滚攻击的防御措施。

１０．４　可信身份鉴别服务

可信执行环境系统可集成可信身份鉴别服务，为可信执行环境中的可信应用或其他可信服务提供

身份鉴别功能。可信身份鉴别服务通过识别用户的个人身份数字特征信息来识别用户身份的合法性、

是否有操作相关功能的权利等。可信身份鉴别服务可以采用但不限于下列身份鉴别方式完成用户合法

性的判断：口令、指纹、人脸。可信身份鉴别服务宜基于可信存储服务、可信人机交互、可信加解密服务

等其他可信服务的协同操作来完成。

１０．５　可信设备鉴证服务

可信执行环境系统可集成可信设备鉴证服务，用于证明设备真实性。可信设备鉴证服务可以对外

提供但不限于如下种类的功能：

ａ）　证明设备标识的真实性及设备来源的真实性；

ｂ）　监测可信执行环境运行的健康状态；

ｃ）　监测富执行环境运行的健康状态。

１０．６　可信人机交互服务

可信执行环境系统可集成可信人机交互服务，提供可信执行环境下的用户人机交互界面显示和输

入功能，在用户和应用程序之间提供可信通道，具备抵御非法屏幕输入记录、非法屏幕显示内容截取、钓

鱼等攻击的防护能力。

１０．７　犛犈管理服务

可信执行环境系统可集成ＳＥ管理服务，用于提供可信应用与ＳＥ之间的访问通道的功能，以满足

更高安全应用场景的需求。ＳＥ管理服务应具备访问控制机制以确保仅经过授权的可信应用可以访问

ＳＥ。可信执行环境对ＳＥ管理架构见图３。
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图３　犛犈管理架构图

１１　跨平台应用中间件

跨平台应用中间件主要用于解决不同可信执行环境系统之间的应用兼容性问题，具体包括四个功

能模块：

ａ）　跨平台支持库，用于弥补不同可信执行环境系统本地支持库的差异；

ｂ）　安全驱动框架，针对ＮＦＣ、摄像头、指纹等安全外设，建立统一驱动框架；

ｃ）　跨平台编程语言，为解决不同可信执行环境系统对ＴＡ支持的兼容性问题，建立符合相应安全

要求的跨平台编程语言；

ｄ）　跨平台ＡＰＩ，支持不同平台对跨平台中间件调用的应用编程接口。

跨平台应用中间件整体框架见图４。

图４　跨平台应用中间件架构图
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１２　可信应用

１２．１　可信应用基本架构

可信应用为可信执行环境下的应用程序，通过可信应用与服务管理系统进行管理，客户端应用与可

信应用之间通信，以及不同可信应用之间的通信，均应具备访问控制能力。

可信应用通信的基本框架见图５，客户端应用通过安全代理通过富执行环境与可信执行环境之间

的通信通道，与可信应用实现数据交换。在可信执行环境内部，可信应用与可信应用之间根据需要可通

过内部通信通道进行数据交换。可信应用的具体应用场景，见附录Ｂ。

图５　可信应用通信框架

１２．２　可信应用加载的安全要求

可信执行环境应具备对可信应用验证的能力，以达到保护可信应用内容、验证可信应用的合法性的

目的。

１２．３　客户端应用与可信应用通信的安全要求

可信执行环境应具备访问控制能力，确保只有授权的客户端应用才能访问对应的可信应用。

１２．４　可信应用与可信应用通信的安全要求

可信执行环境应具备某种访问控制机制，使得仅被授权的可信应用可以与目标可信应用进行通信。

可信应用之间的通信，宜保证通信本身的机密性、完整性，除被授权的可信应用外，其他可信应用无法获

取通信本身的信息。

１３　测试评价方法

１３．１　基础要求

１３．１．１　硬件要求

１３．１．１．１　硬件基本要求

硬件基本要求的测试评价方法如下。

ａ）　测试方法：
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１）　审查厂商提交的文档，检查可信执行环境系统的硬件架构设计；

２）　尝试在富执行环境访问可信执行环境所隔离资源，包括但不限于：ＣＰＵ、内存、时钟源、密

码单元、调试单元等。

ｂ）　预期结果：

１）　可信执行环境系统架构基于硬件级隔离机制实现，保证所隔离的可信执行环境的资源不

被富执行环境访问；

２）　可信执行环境隔离的资源包括但不限于：ＣＰＵ、内存、时钟源、密码单元、调试单元等。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

１３．１．１．２　可信时钟源

可信时钟源的测试评价方法如下。

ａ）　测试方法：

１）　审查厂商提交的文档，检查可信执行环境的可信时钟源设计；

２）　检查设备启动过程中对可信时钟源的配置；

３）　在设备运行时，尝试禁用、关闭、篡改可信时钟源。

ｂ）　预期结果：

１）　可信时钟源在设备加电启动后立即运行，且不能被禁用、关闭、篡改等；

２）　可信执行环境具备防止因外部干扰等原因导致可信执行环境系统内的编程状态被破坏的

保护措施。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

１３．１．１．３　可信随机源

可信随机源的测试评价方法如下。

ａ）　测试方法：

１）　审查厂商提交的文档，检查可信执行环境的可信随机源设计，其所涉及的随机数发生器，

是否采用满足相关密码学要求的真随机数硬件发生器；

２）　尝试在可信执行环境之外访问随机数发生器。

ｂ）　预期结果：

１）　可信执行环境的可信随机源所涉及的随机数发生器，采用满足相关密码学要求的真随机

数硬件发生器；

２）　随机数发生器被设置成只能通过可信执行环境访问。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

１３．１．１．４　可信调试单元

可信调试单元的测试评价方法如下。

ａ）　测试方法：

１）　审查厂商提交的文档，检查可信执行环境的可信调试单元设计；

２）　尝试通过侵入式调试机制使用可信调试单元；

３）　设置可信调试单元的所有调试机制（包括非侵入式和侵入式）仅被可信执行环境使用，尝

试在可信执行环境之外使用调试机制；
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４）　设置可信调试单元的所有调试机制（包括非侵入式和侵入式）可被富执行环境和可信执行

环境使用，尝试通过调试机制访问或修改可信执行环境中的寄存器与存储器；

５）　设置可信调试单元硬件子系统的寄存器后，尝试执行系统断电，上电后，重新读取相应寄

存器，并与断电前的寄存器值进行比较。

ｂ）　预期结果：

１）　可信调试单元硬件子系统保证所有侵入式调试机制能够被禁用；

２）　可信调试单元硬件子系统保证所有调试机制（包括非侵入式和侵入式）可以被设定为只有

可信执行环境才能够使用；

３）　可信调试单元硬件子系统保证所有调试机制（包括非侵入式和侵入式）可以被富执行环境

使用；当可信调试硬件子系统被设定为富执行环境和可信执行环境都能够访问时，调试子

系统不允许访问或修改可信执行环境中的任何寄存器与存储器；

４）　可信调试单元硬件子系统的寄存器使用过程中保证持续供电，或者能够保证寄存器在系

统断电前被完整地保存并在系统恢复供电时完整恢复。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

１３．１．１．５　可信外设

可信外设的测试评价方法如下。

ａ）　测试方法：

１）　审查厂商提交的文档，检查可信执行环境的可信外设设计；

２）　在可信执行环境使用可信外设时，尝试通过富执行环境监控和记录可信外设的交互数据；

３）　对于采集与处理过程不能够完全由可信执行环境控制的外设，检查可信外设和可信执行

环境之间的数据传输保护机制，验证可信执行环境是否具备对富执行环境及整个设备的

安全状态的监测和响应机制。

ｂ）　预期结果：

１）　在使用可信外设前，系统被切换到可信执行环境内，以阻止任何停留在富执行环境的恶意

代码监控和记录数据的输入。

２）　对于采集与处理过程不能够完全由可信执行环境控制的外设，在可信外设和可信执行环

境之间加密传输数据，且可信执行环境具备对富执行环境及整个设备的安全状态的监测

和响应机制。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

１３．１．２　可信根

可信根的测试评价方法如下。

ａ）　测试方法：

１）　审查厂商提交的文档，检查可信执行环境的可信根设计；

２）　检查可信执行环境系统的安全鉴证、安全度量和安全存储过程，验证可信根是否提供了机

密性、完整性、真实性等安全特性；

３）　尝试使用未经授权的用户访问和篡改可信根的数据和代码，验证访问控制机制是否有效。

ｂ）　预期结果：

１）　可信根具备机密性、完整性、真实性三个基本安全特性，为可信执行环境系统的安全鉴证、

安全度量和安全存储提供支持；
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２）　可信根具备访问控制机制，保证未经授权的用户不能访问和篡改可信根的数据和代码。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

１３．１．３　安全启动

安全启动的测试评价方法如下。

ａ）　测试方法：

１）　审查厂商提交的文档，检查可信执行环境系统的安全启动过程；

２）　检查安全启动过程用于完整性和真实性验证的密码算法不存在已公开脆弱性；

３）　尝试替换或篡改可信根，验证安全启动是否正常执行；

４）　检查用于完整性和真实性验证密钥的更新和撤销机制，尝试非授权替换或篡改相应密钥，

验证安全启动是否正常执行；

５）　尝试绕过安全启动信任链的逐级验证过程。

ｂ）　预期结果：

１）　安全启动过程保证可信执行环境系统的完整性和真实性，防止非授权或被恶意篡改的代

码被执行；

２）　安全启动过程保证用于完整性和真实性验证的密码算法本身的鲁棒性；

３）　安全启动过程保证可信根不可被替换或篡改；

４）　安全启动过程保证用于进行代码完整性和真实性验证的密钥不可被非授权替换或篡改，

并提供安全的密钥更新、撤销功能；

５）　安全启动信任链按序逐级验证，不可被恶意绕过。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

１３．２　可信虚拟化系统

可信虚拟化系统的测试评价方法如下。

ａ）　测试方法：

１）　审查厂商提交的文档，检查可信虚拟化系统的设计；

２）　在可信执行环境内动态创建和删除虚拟机，并尝试管理虚拟机内部ＣＰＵ，内存，中断，外

设等硬件资源；

３）　在可信执行环境内创建多个虚拟机，验证虚拟机之间是否支持互相通信及进行数据交换，

检查虚拟机之间通信的访问控制策略，根据策略内容分别访问策略所允许访问和不允许

访问的虚拟机，验证策略是否有效；

４）　在可信执行环境内创建多个虚拟机，尝试越权访问其他虚拟机的资源；

５）　检查可信执行环境内部虚拟机的加载和运行过程，尝试篡改相应数据和代码；

６）　检查可信虚拟化系统内部虚拟机的等级权限设置，验证是否赋予虚拟机最高等级权限。

ｂ）　预期结果：

１）　可信虚拟化系统具备创建、删除等动态管理虚拟机的能力，以及管理虚拟机的ＣＰＵ，内

存，中断，外设等硬件资源的能力；

２）　可信执行环境内虚拟机之间具备互相通信及进行数据交换的能力，且虚拟机之间通信具

备访问控制能力；

３）　可信执行环境内虚拟机仅根据其所分配的权限访问相应的资源，不能越权访问；

４）　可信虚拟化系统保证虚拟机加载和运行过程的正确性与完整性，以及保证虚拟机数据与
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代码的真实性和完整性；

５）　可信虚拟化系统未赋予内部虚拟机最高等级权限，单一虚拟机出现崩溃或安全隐患时，不

会影响到可信执行环境系统自身及内部其他虚拟机的正常工作。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

１３．３　可信操作系统

可信操作系统的测试评价方法如下。

ａ）　测试方法：

１）　审查厂商提交的文档，检查可信操作系统的设计；

２）　检查可信操作系统的访问控制策略，尝试使用可信应用及可信服务分别访问策略所允许

和不允许访问的资源，验证策略是否有效；

３）　检查可信操作系统自身、可信服务与应用启动过程，尝试篡改启动代码和绕过完整性校验

过程；

４）　检查可信操作系统自身、可信服务与应用数据和代码的真实性和完整性保护机制，尝试篡

改相应数据和代码；

５）　检查可信应用之间、可信应用与可信服务之间的访问控制策略，尝试使用可信应用及可信

服务分别访问策略所允许和不允许访问的可信应用和可信服务，验证策略是否有效；

６）　检查可信操作系统内部可信服务与可信应用的权限设置，验证是否赋予可信服务与可信

应用最高权限。

ｂ）　预期结果：

１）　可信操作系统具备常规操作系统中的进程管理、内存管理、设备管理、文件管理等基本系

统功能；

２）　可信操作系统保证可信应用及可信服务仅根据其所分配的权限访问相应的资源，不能越

权访问；

３）　可信操作系统保证系统自身、可信服务与应用启动的正确性与完整性；

４）　可信操作系统保证系统自身、可信服务与应用数据和代码的真实性和完整性；

５）　可信应用之间、可信应用与可信服务之间具备访问控制能力；

６）　可信操作系统的系统权限管理不会赋予可信服务与应用最高权限，单一可信应用与服务

出现崩溃或安全问题时不会影响系统内核及其他可信应用与服务的正常工作。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

１３．４　可信应用与服务管理

１３．４．１　互信过程

互信过程的测试评价方法如下。

ａ）　测试方法：

１）　审查厂商提交的文档，检查可信应用与服务的管理机制；

２）　执行可信应用与服务的管理操作，检查操作过程中设备提供商（或授权服务商）、可信应用

提供商、可信应用运营商的互信是否基于设备根证书、应用发布证书进行认证。

ｂ）　预期结果：

可信应用及服务的管理，采用基于设备根证书、应用发布证书认证的方式进行，以确保应用数
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据的机密性、完整性、真实性和行为的不可否认性。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

１３．４．２　可信应用及服务部署

可信应用及服务部署的测试评价方法如下。

ａ）　测试方法：

１）　审查厂商提交的文档，检查可信应用及服务部署过程；

２）　尝试篡改设备提供商（或授权服务商）根证书、应用发布证书，执行可信应用与服务的安装

操作，验证安装是否失败；

３）　检查可信应用及服务部署过程的访问控制策略，尝试根据ＴＡ提供商所拥有的权限访问

策略所允许和不允许的ＴＡ对应的相关资源和通信，验证策略是否有效。

ｂ）　预期结果：

当采用互信通道将ＴＡ部署到可信执行环境中时，可信执行环境系统首先校验ＴＡ的真实性

和完整性，并根据不同ＴＡ提供商所拥有的权限，对相应ＴＡ对应的相关资源和通信访问进行

严格控制。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

１３．５　可信服务

１３．５．１　可信时间服务

可信时间服务的测试评价方法如下。

ａ）　测试方法：

１）　审查厂商提交的文档，检查可信时间服务的设计；

２）　在可信应用实例生命周期中，在系统正常运行状态和低功耗状态下，多次获取系统时间并

进行比较；尝试重置或回滚系统时间，验证操作是否成功；

３）　在可信应用实例中，获取持久化时间，使系统重启，在相同可信应用实例中再次获取持久

化时间。

ｂ）　预期结果：

１）　在整个可信应用实例生命周期中，系统时间不可以重置或回滚，且不会因进入低功耗状态

而影响系统时间的正常运转；

２）　可信应用的持久化时间在重启过程中保持持久化。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

１３．５．２　可信加解密服务

可信加解密服务的测试评价方法如下。

ａ）　测试方法：

１）　审查厂商提交的文档，检查可信加解密服务的设计；

２）　使用可信应用以及其他可信服务调用加解密功能；

３）　尝试使用未授权可信应用以及其他可信服务访问密钥。

ｂ）　预期结果：
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１）　可信执行环境系统集成可信加解密服务，为可信应用以及其他可信服务提供加解密功能；

２）　可信加解密服务保证仅获得相应授权的可信应用或可信服务才可以访问密钥。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

１３．５．３　可信存储服务

可信存储服务的测试评价方法如下。

ａ）　测试方法：

１）　审查厂商提交的文档，检查可信存储服务的设计；

２）　使用可信应用调用可信存储功能多次存储数据，验证存储过程是否保证操作的原子性；

３）　尝试使用可信应用获取或篡改其他可信应用或可信服务的数据；

４）　检查可信存储的访问控制策略，根据策略使用可信应用访问策略所允许和不允许的存储

空间，验证策略是否有效；

５）　尝试对可信存储的数据执行回滚攻击。

ｂ）　预期结果：

１）　可信执行环境系统集成可信存储服务功能，为可信应用及其他可信服务提供可信存储

功能；

２）　可信存储服务对存储对象的读写操作保证操作的原子性、数据的机密性、数据的完整性；

３）　可信存储具备访问控制机制，确保只有授权的应用才能访问相应的存储空间；

４）　可信存储具备对数据回滚攻击的防御措施。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

１３．５．４　可信身份鉴别服务

可信身份鉴别服务的测试评价方法如下。

ａ）　测试方法：

１）　审查厂商提交的文档，检查可信身份鉴别服务的设计；

２）　使用可信应用调用可信身份鉴别功能，尝试在可信执行环境之外篡改鉴别数据或结果。

ｂ）　预期结果：

１）　可信执行环境系统集成可信身份鉴别服务功能，为可信执行环境系统中的可信应用或其

他可信服务提供身份鉴别功能；

２）　可信身份鉴别服务基于可信存储服务、可信人机交互、可信加解密服务等其他可信服务的

协同操作来完成。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

１３．５．５　可信设备鉴证服务

可信设备鉴证服务的测试评价方法如下。

ａ）　测试方法：

１）　审查厂商提交的文档，检查可信设备鉴证服务的设计；

２）　尝试伪造设备标识和设备来源，使用可信应用调用可信设备鉴证功能，验证调用结果是否

能够证明设备标识的真实性及设备来源的真实性；

３）　改变可信执行环境和富执行环境的健康状态，使用可信应用调用可信设备鉴证功能，验证
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调用结果是否能够体现健康状态。

ｂ）　预期结果：

１）　可信执行环境系统集成可信设备鉴证服务功能，用于证明设备的真实性；

２）　可信设备鉴证服务能够证明设备标识的真实性及设备来源的真实性；

３）　可信设备鉴证服务能够监测可信执行环境和富执行环境运行的健康状态。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

１３．５．６　可信人机交互服务

可信人机交互服务的测试评价方法如下。

ａ）　测试方法：

１）　审查厂商提交的文档，检查可信人机交互服务的设计；

２）　使用可信应用调用可信人机交互服务，尝试在可信执行环境之外执行窃取屏幕输入记录、

截取屏幕显示内容等攻击。

ｂ）　预期结果：

１）　可信执行环境系统集成可信人机交互服务功能，提供可信执行环境下的用户人机交互界

面显示和输入功能；

２）　可信人机交互服务在用户和应用程序之间提供可信通道，具备抵御非法屏幕输入记录、非

法屏幕显示内容截取、钓鱼等攻击的防护能力。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

１３．５．７　犛犈管理服务

ＳＥ管理服务的测试评价方法如下。

ａ）　测试方法：

１）　审查厂商提交的文档，检查ＳＥ管理服务的设计；

２）　检查ＳＥ管理服务的访问控制策略，尝试使用授权和未授权的可信应用访问ＳＥ，验证策

略是否有效。

ｂ）　预期结果：

１）　可信执行环境系统集成ＳＥ管理服务功能，用于提供可信应用与ＳＥ之间的访问通道的

功能；

２）　ＳＥ管理服务具备访问控制机制以确保仅经过授权的可信应用可以访问ＳＥ。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

１３．６　跨平台应用中间件

跨平台应用中间件的测试评价方法如下。

ａ）　测试方法：

１）　审查厂商提交的文档，检查跨平台应用中间件的设计；

２）　尝试在不同可信执行环境系统上安装和使用同一可信应用，调用相同接口和驱动，验证可

信应用运行是否正常。

ｂ）　预期结果：

１）　可信执行环境系统集成跨平台应用中间件，解决应用兼容性问题；

６１

犌犅／犜４１３８８—２０２２



２）　跨平台应用中间件能够提供跨平台支持库、安全外设的统一驱动框架、跨平台编程语言和

跨平台ＡＰＩ等功能。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

１３．７　可信应用

１３．７．１　可信应用加载

可信应用加载的测试评价方法如下。

ａ）　测试方法：

１）　审查厂商提交的文档，检查可信应用加载过程；

２）　尝试篡改可信应用安装文件，执行可信应用安装操作，验证可信执行环境是否能够验证可

信应用合法性。

ｂ）　预期结果：

可信执行环境系统具备对可信应用验证的能力。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

１３．７．２　客户端应用与可信应用通信

客户端应用与可信应用通信的测试评价方法如下。

ａ）　测试方法：

１）　审查厂商提交的文档，检查客户端应用与可信应用通信过程；

２）　检查可信执行环境的访问控制策略，根据策略使用已授权和未授权的客户端应用访问可

信应用，验证策略是否有效。

ｂ）　预期结果：

可信执行环境具备访问控制能力，确保只有授权的客户端应用才能访问对应的可信应用。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

１３．７．３　可信应用与可信应用通信

可信应用与可信应用通信的测试评价方法如下。

ａ）　测试方法：

１）　审查厂商提交的文档，检查可信应用与可信应用通信过程；

２）　检查可信执行环境的访问控制策略，根据策略使用已授权和未授权的可信应用访问可信

应用，验证策略是否有效；

３）　在可信应用与可信应用通信过程中，尝试使用未授权可信应用获取或篡改通信数据。

ｂ）　预期结果：

１）　可信执行环境具备访问控制机制，使得仅被授权的可信应用可以与目标可信应用进行

通信；

２）　可信应用之间的通信，保证通信本身的机密性、完整性，除被授权的可信应用外，其他可信

应用无法获取通信本身的信息。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。
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附　录　犃

（资料性）

可信执行环境参考架构

犃．１　共享处理器架构

共享处理器的硬件防火墙技术是在传统ＣＰＵ架构基础上经过特别设计的芯片安全扩展机制。该

机制在ＣＰＵ内部划分出两个状态，即富执行环境状态和可信执行环境状态，两个状态之间实现安全的

硬件隔离，通过特定的通信机制，可以在两个状态之间自由切换。

基于共享处理器的可信执行环境系统架构见图Ａ．１，基于共享处理器的纯硬件架构应可通过以下

方式确保系统安全：隔离所有硬件和软件资源，使它们分别位于两个环境（用于安全子系统的可信执行

环境以及用于存储其他所有内容的富执行环境）中；硬件逻辑防火墙应确保富执行环境中的组件无法访

问可信执行环境中资源。

图犃．１　基于共享处理器的可信执行环境系统架构

犃．２　独立安全处理器架构

独立安全处理器架构是在芯片内部或外部集成专用安全处理器，安全处理器与通用处理器实现安

全的硬件隔离，两个处理器各自独立运行，有自己独立的存储器和外设接口，互不影响。同时，在硬件上

提供安全处理器与通用处理器的通信通道，实现富执行环境与可信执行环境的通信。基于独立安全处

理器的可信执行环境系统架构见图Ａ．２。
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图犃．２　基于独立安全处理器的可信执行环境系统架构

犃．３　基于虚拟化技术架构

基于虚拟化技术的可信执行环境系统在安全硬件支持的前提下，通过软件的方式创建不同的虚拟

机，可以让不同的可信执行环境同时存在于一个硬件体系结构中。这种架构在扩展性上得到了提升，这

种架构可以同时使用共享处理器架构和独立安全处理器架构，同时，利用硬件ＩＯＭＭＵ，能够加强隔离

性，防止ＤＭＡ攻击。

基于虚拟化技术的可信执行环境系统架构见图Ａ．３。

图犃．３　基于虚拟化的可信执行环境系统架构
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附　录　犅

（资料性）

支持多种身份鉴别的应用场景

犅．１　支持基于口令身份鉴别的应用示例

基于可信执行环境系统的口令身份鉴别采用可信用户界面的方式来实现。口令输入窗口的显示、

数据提交对应的操作全部由可信执行环境来控制，确保口令鉴别过程的安全性。

基于可信执行环境系统的口令身份鉴别见图Ｂ．１。

图犅．１　基于可信执行环境系统的口令身份鉴别

犅．２　支持基于生物识别的身份鉴别的应用示例

基于可信执行环境系统的生物识别身份鉴别，通过可信执行环境内的生物识别ＴＡ，配合可信执行

环境相关服务，以及富执行环境中的相关驱动完成整个识别过程。数据的采集、计算都在可信执行环境

中执行，确保整个生物识别过程的安全性。

基于可信执行环境系统的生物识别身份鉴别见图Ｂ．２。
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图犅．２　基于可信执行环境系统的生物识别身份鉴别
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