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前　　言

　　本标准按照ＧＢ／Ｔ１．１—２００９给出的规则起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本标准由全国信息安全标准化技术委员会（ＳＡＣ／ＴＣ２６０）提出并归口。

本标准起草单位：国家计算机网络应急技术处理协调中心、北京邮电大学、北京奇虎测腾安全技术

有限公司、中国电力科学研究院有限公司、上海计算机软件技术开发中心、海通证券股份有限公司、北京

银行股份有限公司、信息安全共性技术国家工程研究中心。

本标准主要起草人：舒敏、王博、吴倩、王文磊、黄元飞、张家旺、林星辰、陈禹、王鹏翩、李燕伟、高强、

杨鹏、陈亮、范乐君、张晓娜、杜薇、夏剑锋、李晔、张淼、徐国爱、郭燕慧、李祺、杨昕雨、王晨宇、葛慧晗、

黄永刚、韩建、章磊、王彦杰、胡建勋、李凌。
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信息安全技术　应用软件安全编程指南

１　范围

本标准提出了应用软件安全编程的通用框架，从提升软件安全性的角度对应用软件编程过程进行

指导。

本标准适用于客户端／服务器架构的应用软件开发，其他架构的应用软件开发也可参照使用，并根

据其应用环境的特性补充必要的安全防护措施。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＢ／Ｔ２５０６９—２０１０　信息安全技术　术语

３　术语和定义、缩略语

３．１　术语和定义

ＧＢ／Ｔ２５０６９—２０１０界定的以及下列术语和定义适用于本文件。为了便于使用，以下重复列出了

ＧＢ／Ｔ２５０６９—２０１０中的某些术语和定义。

３．１．１

缓冲区溢出　犫狌犳犳犲狉狅狏犲狉犳犾狅狑

向程序的缓冲区写入超出其长度的内容，从而破坏程序堆栈，使程序转而执行其他指令，以获取程

序或系统的控制权。

３．１．２

命令注入　犮狅犿犿犪狀犱犻狀犼犲犮狋犻狅狀

通过应用程序将用户输入的恶意内容拼接到命令中，并提交给后台引擎执行的攻击行为。

３．１．３

应用软件日志　犪狆狆犾犻犮犪狋犻狅狀狊狅犳狋狑犪狉犲犾狅犵

用于记录系统操作事件的文件集合。

３．１．４

线程安全　狋犺狉犲犪犱狊犪犳犲

某个函数、函数库在多线程环境中被调用时能够正确地处理多个线程之间的共享变量，使程序功能

正确执行的能力。

３．１．５

线程同步　狋犺狉犲犪犱狊狔狀犮犺狉狅狀犻狕犪狋犻狅狀

多个线程通过特定手段来控制线程之间执行顺序的一种机制。

注：当有一个线程在对内存进行操作时，其他线程就不能对该内存地址执行操作，直到该线程操作完成，此时，其他

线程被设置处于等待状态。
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３．１．６

死锁　犱犲犪犱犾狅犮犽

两个或两个以上的进程在执行过程中，因竞争资源或彼此通信而造成的一种阻塞现象。

３．１．７

阻塞　犫犾狅犮犽

进程／线程暂停执行过程，等待请求被应答的状态。

３．１．８

游标　犮狌狉狊狅狉

一种用于操纵数据库查询返回的多行结果集的机制。

３．１．９

敏感数据　狊犲狀狊犻狋犻狏犲犱犪狋犪

必须受保护的，其泄露、修改、破坏或丢失会对人或事产生可预知的损害的信息。

注：常见的敏感数据包括但不限于身份鉴别数据、会话标识符、口令、连接字符串等。

３．１．１０

秘密数据　狊犲犮狉犲狋犱犪狋犪

为了执行特定安全功能策略，只能由授权用户或被评对象安全功能知晓的信息。

３．１．１１

添加变量　狊犪犾狋

作为单向函数或加密函数的二次输入而加入的随机变量，可用于导出口令验证数据。

［ＧＢ／Ｔ２５０６９—２０１０，定义２．２．２．１８６］

３．１．１２

信任边界　狋狉狌狊狋犫狅狌狀犱犪狉狔

由编程人员直接控制的系统部件组成。

３．１．１３

线程挂起　狋犺狉犲犪犱狊狌狊狆犲狀狊犻狅狀

暂停线程运行的操作。

注：在线程挂起后，可以通过重新唤醒线程使之恢复运行。

３．１．１４

异常　犲狓犮犲狆狋犻狅狀

导致程序中断运行的一种指令流。

注：如果不对异常进行正确的处理，则可能导致程序的中断执行。

３．１．１５

错误　犲狉狉狅狉

系统运行中出现的可能导致系统崩溃或者暂停运行的非预期问题。

３．１．１６

硬编码　犺犪狉犱犮狅犱犲

在编码过程中将可变变量用一个固定数值表示。

３．１．１７

封装　犲狀犮犪狆狊狌犾犪狋犻狅狀

将系统功能、一组数据和在这些数据上的操作隔离在一个模块中，并为该模块提供精确的规格说明

的软件开发技术。

２
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３．１．１８

泛型　犵犲狀犲狉犻犮狋狔狆犲

程序设计语言的一种特性。

注：通过引入参数化数据类型，允许程序员在强类型程序设计语言中定义类型时包含一些可变部分，这些部分在使

用前应作出指明。

３．１．１９

堆污染　犺犲犪狆狆狅犾犾狌狋犻狅狀

当将一个参数化的数据类型指向一个对象，而该对象不是参数化数据类型，或不是同类型的参数化

数据类型时，会产生堆污染。

３．１．２０

嵌套类　狀犲狊狋犲犱犮犾犪狊狊

声明在另一个类或接口代码块中的任意类。

３．１．２１

并发程序　犮狅狀犮狌狉狉犲狀狋狆狉狅犵狉犪犿

可通过多进程、多线程机制实现的，允许在同一时间段执行多个程序模块的机制。

３．２　缩略语

下列缩略语适用于本文件。

ＡＰＩ：应用程序编程接口（ＡｐｐｌｉｃａｔｉｏｎＰｒｏｇｒａｍｍｉｎｇＩｎｔｅｒｆａｃｅ）

ＤＮＳ：域名系统（ＤｏｍａｉｎＮａｍｅＳｙｓｔｅｍ）

ＦＴＰ：文件传输协议（ＦｉｌｅＴｒａｎｓｆｅｒＰｒｏｔｏｃｏｌ）

ＨＴＴＰ：超级文本传输协议（ＨｙｐｅｒＴｅｘｔＴｒａｎｓｆｅｒＰｒｏｔｏｃｏｌ）

ＩＭＡＰ：互联网消息访问协议（ＩｎｔｅｒｎｅｔＭｅｓｓａｇｅＡｃｃｅｓｓＰｒｏｔｏｃｏｌ）

ＬＤＡＰ：轻量目录访问协议（ＬｉｇｈｔｗｅｉｇｈｔＤｉｒｅｃｔｏｒｙＡｃｃｅｓｓＰｒｏｔｏｃｏｌ）

ＰＯＰ：邮局协议（ＰｏｓｔＯｆｆｉｃｅＰｒｏｔｏｃｏｌ）

ＳＱＬ：结构化查询语言（ＳｔｒｕｃｔｕｒｅｄＱｕｅｒｙＬａｎｇｕａｇｅ）

ＳＳＬ：安全套接子层（ＳｅｃｕｒｅＳｏｃｋｅｔｓＬａｙｅｒ）

ＴＬＳ：传输层安全（ＴｒａｎｓｐｏｒｔＬａｙｅｒＳｅｃｕｒｉｔｙ）

ＵＲＬ：统一资源定位符（ＵｎｉｆｏｒｍＲｅｓｏｕｒｃｅＬｏｃａｔｏｒ）

ＵＴＦ８：针对Ｕｎｉｃｏｄｅ的可变长度字符编码（８ｂｉｔＵｎｉｃｏｄｅＴｒａｎｓｆｏｒｍａｔｉｏｎＦｏｒｍａｔ）

ＸＭＬ：可扩展置标语言（ＥｘｔｅｎｓｉｂｌｅＭａｒｋｕｐＬａｎｇｕａｇｅ）

４　概述

本标准从程序安全和环境安全两个方面提出了提升应用软件安全性的编程最佳实践。其中，程序

安全部分描述软件在资源使用、代码实现、安全功能方面的安全技术规范，环境安全部分描述软件的安

全管理配置规范。图１给出了应用软件编程安全框架。

３
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图１　应用软件编程安全框架

５　安全功能实现

５．１　数据清洗

５．１．１　输入验证

应用软件需确保对所有输入到应用的数据进行验证，拒绝接受验证失败的数据。在设计和实现数

据验证功能时需重点关注以下方面内容，包括但不限于：

ａ）　验证所有输入数据的安全性，包括但不限于：

———检测输入数据的数据类型。

———检测输入数据的长度，验证允许输入的最小和最大长度。

———检测输入数据的值，包括进行最小值、最大值边界值检查。

———验证文件的安全性［见７．４ｃ）］。

ｂ） 特别关注如下场景的数据验证：

———验证来自 ＨＴＴＰ请求中的所有数据，恶意数据可以从表单域，ＵＲＬ参数，ｃｏｏｋｉｅ，ＨＴＴＰ

头以及ＵＲＬ自身传入。

———验证来自重定向输入的数据。攻击者可能向重定向的目标直接提交恶意代码，从而避开

应用程序逻辑以及在重定向前执行的验证，所以对重定向输入数据需再次验证。

———对来自命令行、环境以及配置文件的输入进行校验。

———对发送给文件系统、浏览器、数据库或者其他系统的命令进行验证，防止采用不可信来源

的数据构建命令。

ｃ） 对重要业务操作相关的输入数据，验证数据的真实性和完整性，宜验证数据发送方的数字签

名，以确认数据发送方的身份。

ｄ） 对输入的数据进行过滤或标准化处理，然后进行验证。

４
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ｅ） 禁止试图对验证失败的数据进行修复，自动错误恢复代码很可能改变请求的初始意图或者截

断验证逻辑。

ｆ） 在可信任环境中执行输入验证。

ｇ） 集中输入验证，把输入验证作为软件框架的一部分，为应用程序提供一个统一的输入验证

策略。

ｈ） 为所有输入明确恰当的字符集，例如：ＵＴＦ８。确定系统是否支持ＵＴＦ８扩展字符集，如果支

持，在ＵＴＦ８解码完成以后进行输入验证。

ｉ） 在程序中定义清晰的信任边界，将可信和不可信数据（比如：数据库，文件流）分别存储。当数

据要从不可信的一侧传输到可信一侧的时候，使用验证逻辑进行判断。

相关的规范和不规范的代码示例参见附录Ａ的Ａ．２．１．１。

５．１．２　输出净化

应用软件需对所有输出到客户端的，来自于应用程序信任边界之外的数据进行净化。应用软件在

设计和实现输出净化功能时需重点关注以下方面内容，包括但不限于：

ａ）　除非明确对目标编译器是安全的，否则对所有字符进行编码。

ｂ） 在可信任环境中执行输出编码。

ｃ） 以国际、国家、行业标准为基础，结合实际情况制定编码规则。

ｄ） 关注ＳＱＬ、ＸＭＬ和ＬＤＡＰ查询语句以及操作系统命令，这些命令可能存在潜在的危险字符，

需进行语义净化。

ｅ） 禁止将ＵＲＬ重定向到用户可控的不可信站点。

相关的规范和不规范的代码示例参见Ａ．２．１．２。

５．２　数据加密与保护

５．２．１　数据加密

应用软件应对敏感数据进行加密，数据加密的设计和实现需关注以下方面内容，包括但不限于：

ａ）　凡涉及采用密码技术解决保密性、完整性、真实性、不可否认性需求的，应遵循国家有关法律

法规。

ｂ） 即使在服务器端，仍然要加密存储敏感数据。

ｃ） 在可信任环境中执行数据的加密过程。

ｄ） 确保密码运算过程安全，基于指定的算法和特定长度的密钥来进行密码运算。

ｅ） 安全地处理加密模块的失败操作。如果加密模块加密失败或报错，需重新加密。

ｆ） 按照用途尽量减少需要保存的秘密信息。

ｇ） 建立并使用相关的安全策略和流程以实现加、解密的密钥管理。

ｈ） 使用安全的随机数生成器：

———采用能产生充分信息熵的算法或方案。

———避免将具有密码学弱点的伪随机数生成器（ＰＲＮＧ）用于加密场景。

———使用密码学的伪随机数生成器时，使用信息熵最大的信息作为密码学伪随机数生成器的

种子。如果信息熵不可用，可使用变化的种子来降低安全威胁，避免使用可预测的种子

（如进程ＩＤ或系统时间的当前值）、或空间太小的种子。

ｉ） 维护密钥的安全：

———规定安全的密钥强度，仅使用高于规定强度的密钥。
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———规定密钥有效期，禁止使用已经过期的密钥。

———禁止使用硬编码密钥，硬编码密钥将显著增加加密数据被攻击者破解的可能性。

相关的规范和不规范的代码示例参见Ａ．２．２．１。

５．２．２　数据保护

应用软件需要注意从以下方面保护数据的安全，包括但不限于：

ａ）　明确应用软件中的敏感数据、隐私数据的范围，以及有权访问这些数据的用户范围。

ｂ） 在软件中明确划定信任边界，禁止敏感数据跨越信任边界。

ｃ） 对数据的授权访问遵循最小权限原则。

ｄ） 按照５．２．１的内容对敏感数据进行加密存储和传输。

ｅ） 对重要数据进行完整性检查。

ｆ） 尽量缩短敏感数据的存储时间，并减少敏感数据的存储地点，以降低敏感数据泄露的风险。

ｇ） 避免在错误消息、进程信息、调试信息、日志文件、源代码或注释中包含敏感数据。

ｈ） 在设计 ＷＥＢ登录表单的时候，可考虑禁止浏览器的口令自动填充功能。

ｉ） 在资源释放前清理敏感数据。

ｊ） 保护所有在服务器上缓存的或临时拷贝的敏感数据，并在不需要时尽快清除。

ｋ） 禁止在客户端保存敏感数据。

ｌ） 当敏感数据丢失或破坏时，确保可通过备份数据进行数据恢复。

ｍ）在将数据发送到客户端的时候，基于任何通过客户端共享的数据都是不安全的假设对数据进

行操作。

相关的规范和不规范的代码示例参见Ａ．２．２．２。

５．３　访问控制

５．３．１　身份鉴别

身份鉴别的设计和实现需注意以下方面内容，包括但不限于：

ａ）　建立并使用标准的、已通过测试的身份鉴别策略。

ｂ） 根据业务安全要求选择身份鉴别方式，安全性要求高的系统建议采用多因素身份鉴别方式。

ｃ） 为所有身份鉴别使用一个集中实现的方法，包括利用库文件请求外部身份鉴别服务。

ｄ） 所有的身份鉴别过程应在可信任环境中执行，且在每次用户登录时进行身份鉴别。避免仅在

客户端而非服务器端执行身份鉴别。

ｅ） 最小化角色授权，一个账号对应一个人而不是一个组，使用软件的每个人拥有唯一的用户名。

ｆ） 在进行关键的安全操作时，避免依赖不可靠信息进行身份鉴别：

———避免信任ｃｏｏｋｉｅ中的数据。

———避免依赖反向ＤＮＳ解析获取的主机信息。

ｇ） 验证数字证书。应检查证书的状态和证书持有者，只有有效的、未过期的且证书的实际持有者

与证书中声明的持有者一致的证书才能被信任和使用。

ｈ） 避免鉴别过程被绕过：

———严格控制用户访问系统的可选途径或通道，保证用户只能通过指定的途径或通道访问系

统，避免身份鉴别被绕过。

———使用安全的鉴别算法，且算法的关键步骤没有被省略或跳过。

ｉ） 避免在处理身份鉴别的过程中透露多余信息：
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———处理每个认证请求所花费的时间相同。避免攻击者根据登录尝试失败的时间来判断登录

尝试是否成功。

———安全地处理未成功的认证。认证和注册的错误信息不能包含可被攻击者利用的信息，例

如，判断一个特定的用户名是否有效的信息。

———确保鉴别反馈的内容中不包含敏感数据。

ｊ） 对鉴别尝试的频率进行限制，连续多次登录失败强制锁定账户：

———限制同一个账号能够进行鉴别尝试的频率和次数。

———设定用户登录失败次数的阈值，在用户登录失败次数达到阈值后锁定用户账号，防止攻击

者进行暴力破解。

ｋ） 如果允许一次身份鉴别后，可进行较长时间的通话，则需要周期性地重新鉴别用户的身份，以

确保其权限没有改变。如果发生改变，注销该用户，并强制重新执行身份鉴别。

ｌ） 在用户执行关键或者不可逆的操作（如修改口令）之前，再次鉴别用户身份，以减少不安全会话

带来的损失。

ｍ）避免使用过于严格的账户锁定机制（账户锁定保护机制过于严格且容易被触发，就允许攻击者

通过锁定合法用户的账户来拒绝服务合法的系统用户）。

ｎ） 实现用户与主体的绑定：

———用户进程与所有者用户相关联，使用户进程的行为可以追溯到进程的所有者用户。

———系统进程与当前服务要求者用户动态关联，使系统进程的行为可以追溯到当前服务要求

者用户。

相关的规范和不规范的代码示例参见Ａ．２．３．１。

５．３．２　口令安全

应用软件需从以下方面保护口令的安全，包括但不限于：

ａ）　登录过程中，确保口令不可见。

ｂ） 使用强口令，口令的复杂度（包括口令组成、口令长度等）需要满足安全策略要求。

ｃ） 禁止使用弱口令、空口令或已泄露的口令。

ｄ） 对于默认的初始口令，强制用户初次登录时更改默认口令。

ｅ） 不使用过期口令：

———过期口令不可继续使用。

———定期更改口令，关键系统可要求更频繁地更改。

———明确口令更改时间周期。

ｆ） 保护口令重置信息：

———使用保护口令信息的安全策略保护口令重置信息。

———口令重置操作采取与账户创建、身份鉴别同等级别的安全控制策略。

———口令重置问题宜支持尽可能随机的提问。

ｇ） 安全地存储口令：

———禁止明文存储口令。

———使用不可逆的加密算法或单向杂凑函数对口令进行加密存储。

———在散列过程使用添加变量，将口令转化为不可还原或难以使用字典攻击猜测的形式。

———将加密后的口令存储在配置文件、数据库或者其他外部数据源中。

———禁止在源代码中写入口令。
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ｈ） 所有的口令加密过程必须在可信任环境中执行。

ｉ） 尽可能地减少口令、加密密钥的保存时间。

ｊ） 使用安全的口令传输：

———禁止在不安全的信道中传输口令，也禁止接受来自不安全信道的口令。

———禁止传递明文口令。

———传统协议，如ＦＴＰ，ＨＴＴＰ，ＰＯＰ以及ＩＭＡＰ，需要在使用了安全传输协议（例如ＳＳＬ）的

情况下才可被用于传输口令。

ｋ） 用户信息改变时使用单独的信道通知：

———允许用户改变其口令，当用户改变其账号信息时（例如重置口令）需要发送确认信息，并使

用单独的通道发送确认信息。

———可要求用户通过邮件等方式来确认信息的变更，但禁止在确认邮件中包含身份鉴别信息。

———当用户改变其联系信息时，发送两次变更通知：分别包含旧的和新的信息。

相关的规范和不规范的代码示例参见Ａ．２．３．２。

５．３．３　权限管理

应用软件对于权限管理的设计和实现需重点关注以下方面内容，包括但不限于：

ａ）　遵循最小权限原则：

———确保服务账户或连接到外部系统的账号，仅具有执行经授权的任务所需的最小权限（或最

低的安全许可）。

———将许可权限尽可能地细化，使用细粒度的访问控制。

ｂ） 所有的访问授权操作需在可信任环境中执行。

ｃ） 将访问控制作为集中化程序框架的一部分，建立统一的访问控制策略。

ｄ） 对每个用户交互都要检测访问控制状态。

ｅ） 确保访问控制策略检查了用户访问或操作的数据。

ｆ） 只有授权的用户才能访问秘密数据或敏感数据。通常，这类数据有：与用户信息或应用软件自

身安全密切相关的状态信息、文件或其他资源、受保护的ＵＲＬ、受保护的功能、直接对象引用、

应用程序数据以及与安全相关的配置信息等。

ｇ） 执行账户审计并强制失效长期不使用的账户。建议明确允许账户不使用的最长期限，支持账

户的强制失效，并在账户停止时终止会话。

相关的规范和不规范的代码示例参见Ａ．２．３．３。

５．４　日志安全

应用软件日志记录了系统运行状况，通常包括软硬件故障、系统重要事件等。日志记录的设计和实

现需从以下方面提升安全性，包括但不限于：

ａ）　保护日志文件：

———对日志文件进行安全存储。例如将日志文件独立保存于应用程序目录外，使用严格的访

问权限来控制日志文件使用。

———使用消息摘要算法以验证日志记录的完整性。

ｂ） 在可信任的环境中执行日志记录操作。

ｃ） 将日志记录作为集中化程序框架的一部分。

ｄ） 在每个日志条目中增加精确的时间戳，同时确保时间戳的可靠性。
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ｅ） 对每个重要的行为都记录日志：

———确保系统在发生重要安全事件时创建日志。

———通常重要安全事件包括：重要数据更改、认证尝试（特别是失败的认证）、失败的访问控制、

失效或者已过期的会话令牌尝试、系统例外、管理功能行为、失败的后端ＴＬＳ链接、加密

模块的错误。

ｆ） 对日志记录进行完善的异常捕获处理，确保即使日志记录过程发生异常，日志记录仍然能够继

续正确的执行。

ｇ） 对日志中的特殊元素进行过滤和验证。确保日志记录中的不可信数据，不会在查看界面或者

运行软件时以代码的形式被执行。

ｈ） 采取安全措施防止攻击者写任意的数据到日志中。

ｉ） 避免在日志中保存敏感数据。

相关的规范和不规范的代码示例参见Ａ．２．４。

６　代码实现安全

６．１　面向对象程序安全

面向对象程序的设计和开发需从以下方面提升软件的安全性，包括但不限于：

ａ）　子类对基类的扩展需从以下角度进行安全控制：

———对基类的扩展，应保持由基类提供的不变性。

———对于关键基类仅允许受信任的子类进行扩展。

注：不变性是指在程序运行的特定段或规定点被认为是真（ｔｒｕｅ）的属性。

ｂ） 修改基类时，应保证基类中的修改不触动其子类所依赖的程序不变性。

ｃ） 对类的数据成员进行访问控制：

———数据成员需要声明为私有。

———当类成员需要在声明该类的包以外被访问时，使用暴露类成员的封装器方法监视并控制

对数据成员的修改。

ｄ） 避免混用泛型和非泛型的数据类型。如为了兼容遗留代码而混用泛型和非泛型数据类型，需

警惕堆污染。

ｅ） 为可变类实现防御性复制功能，该功能可创建可变类实例的副本，通过此功能允许将可变类实

例传递给非受信代码。

ｆ） 禁止返回类的私有可变成员的引用。可返回一个指向内部可变成员的防御性副本的引用，从

而保护内部状态不会被非预期地修改。

ｇ） 对可变变量（或可变的内部对象）创建防御性副本：

———如果程序逻辑依赖可变变量，则需警惕竞态攻击。可变变量的特点在于它的数值会发生

变化，多次访问该变量会得到不同的值。如果程序逻辑对可变变量进行验证和安全检查

后，该变量的值被篡改，就会发生ＴｉｍｅｏｆＣｈｅｃｋＴｉｍｅｏｆＵｓｅ（ＴＯＣＴＯＵ）漏洞。

———在需要访问可变变量（或可变的内部对象）时，可使用返回可变变量（或可变的内部对象）

的封装器方法来实现。

ｈ） 禁止复制或者序列化包含秘密或者其他敏感数据的类。

ｉ） 那些不敏感但是需要维持其他不变性的类，应对恶意子类访问或者操作它们的数据及破坏其

不可变性的可能性做出防御。
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ｊ） 禁止嵌套类将其所依附的外部类的私有成员暴露给其他外部的类或者包。

ｋ） 当判定一个对象是否属于特定的类，或两个对象的类是否相同时，比较类对象，而非仅基于类

名称进行判定。

ｌ） 谨慎处理构造函数抛出异常的情况。在一个构造方法开始创建对象但并未结束时，对象会被

部分地初始化。只要对象没有被完全初始化，就应对其他类不可见。

ｍ）避免将不可序列化的对象存储到磁盘。

相关的规范和不规范的代码示例参见Ａ．３．１。

６．２　并发程序安全

并发程序设计和开发需从以下方面提升软件的安全性，包括但不限于：

ａ）　确保共享数据的线程安全：

———确保所有的全局变量、线程间的共享可变数据是线程安全的。

———对所有需确保线程安全的数据通过同步方法或代码块进行保护。

ｂ） 确保共享变量、数据的可见性：

———对共享变量、数据的读或写操作均使用同步访问。

———所有执行读或写操作的线程都应在同一个锁上同步，以确保所有线程都能看到共享变量

或数据的最新值。

ｃ） 确保同步对象上的锁按相同的顺序获得和释放，以避免当两个或多个线程互相等待时被阻塞

进而发生死锁。

ｄ） 需确保能够终止处于阻塞状态的任务和线程。

ｅ） 对锁实行严格的访问控制，避免锁被不可信的外部实体影响或控制。

ｆ） 保护线程池安全：

———使用线程池来处理请求，以抵御拒绝服务攻击。

———禁止在一个有限的线程池中执行需要依赖其他线程的任务，以避免死锁。

———确保提交至线程池的任务是可被中断的。

———所有线程池中的任务应提供将任务执行的异常情况通报应用程序的机制。

ｇ） 及时释放线程专有对象，防止内存泄漏与拒绝服务式攻击。

ｈ） 注意共享对象的存储周期，禁止在一个线程中访问其他线程的非静态局部变量。

ｉ） 仅在循环体中执行线程的挂起操作，并在每次挂起线程之前检查线程继续执行要满足的条件。

ｊ） 不要加入或分离已进行过加入或分离操作的线程。

ｋ） 谨慎处理原子变量。禁止在一个表达式中两次访问同一个原子变量。程序无法确保在两次访

问该变量之间，其值不被其他线程修改。

ｌ） 进行特权让渡时，遵守正确的特权废除顺序，确保特权让渡过程成功。

ｍ）不要使用异步取消的线程，防止产生资源泄露。

ｎ） 不要在条件变量同步等待操作中使用多于一个的互斥条件。

ｏ） 释放互斥锁时，建议线程通知所有正在等待该锁的线程，而不是单一线程。

ｐ） 在多线程环境下，确保应用的不同会话之间不会发生信息泄露。

相关的规范和不规范的代码示例参见Ａ．３．２。

６．３　函数调用安全

应用软件需重点从如下方面保障函数调用安全，包括但不限于：
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ａ）　函数需要对传入的参数进行合法性、安全性验证，包括但不限于对参数数量、顺序、类型、值的

验证。

ｂ） 确保函数能正确并安全的处理传入参数的数量、顺序、类型、值不满足预期的情况。

ｃ） 谨慎处理来自不可信数据源的格式化字符串，避免直接用于构造命令。

ｄ） 宜检查函数的返回值是否符合预期，避免忽略函数的返回值。

ｅ） 避免在函数中返回栈变量地址。

ｆ） 避免在ＡＰＩ或与外部交互的接口中暴露那些原本设计为仅限内部或部分用户访问的危险方

法或函数，否则可能会导致非授权访问攻击。

ｇ） 避免使用在不同版本具有不一致实现的函数或方法。

相关的规范和不规范的代码示例参见Ａ．３．３。

６．４　异常处理安全

应用软件需建立完善的异常和错误处理机制，确保异常与错误可以被及时识别并处理。需要注意

从以下方面提升异常和错误处理的安全性，包括但不限于：

ａ）　自行处理程序错误，并且不依赖于服务器配置。

ｂ） 避免在越过执行边界时抛出异常。

ｃ） 避免在静态对象的构造器和线程存储周期内抛出异常。

ｄ） 异常处理时保持数据的状态一致性。

ｅ） 异常处理时及时回收并释放系统资源。

ｆ） 精确捕获异常，并对捕获的异常进行恰当的处理，避免在捕获异常后不做任何处理。

ｇ） 不在软件执行异常时暴露敏感信息：

———向用户展示通用的错误提示信息。

———在系统发生异常状况时禁止向用户暴露的敏感信息包括但不限于：系统的详细信息、会话

标识符、账号信息、调试或堆栈跟踪信息。

相关的规范和不规范的代码示例参见Ａ．３．４。

６．５　指针安全

程序的设计和开发有关指针的操作需从以下方面提升软件的安全性，包括但不限于：

ａ）　在使用指针的过程中，确保指针的有效性。

ｂ） 确保指针类型的正确使用：

———明确指针类型的兼容性。

———不将非结构体类型指针强制转换为指向结构类型。

ｃ） 确保正确地使用指针运算：

———不要在非数组对象的指针上执行指针运算。

———避免使用指针的加减法来确定内存大小。

ｄ） 避免将固定地址赋值给指针。

ｅ） 使用指针时防止偏移越界。

相关的规范和不规范的代码示例参见Ａ．３．５。

６．６　代码生成安全

程序的源代码编写完成后，在编译以及链接过程中，需要注意从以下几方面保证安全性，包括但不
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限于：

ａ）　对编译所依赖的库进行版本判断。

ｂ） 对某些重要的库（比如加密、通信等）进行哈希校验。

ｃ） 编译命令中的宏定义不能存在冲突。

ｄ） 针对同一个工程的编译，对Ｒｅｌｅａｓｅ／Ｄｅｂｕｇ进行统一设置。

ｅ） 不要通过ｍａｋｅｆｉｌｅ参数直接配置宏名，以可选的选项形式提供。

ｆ） 不要通过编译参数配置软件的版本信息。

ｇ） 引用头文件的路径不能直接开放。

ｈ） 引用头文件的路径中，不能有存在歧义的头文件路径。

ｉ） 同一个工程中，不同的编译过程如果使用了同一个库的不同版本时，进行明确的注释或提示

说明。

ｊ） 如果编译的源代码来自不同的代码仓库，则配置统一的版本、分支控制脚本。

ｋ） 编译生成的结果文件（．ｏ文件、．ｏｂｊ文件）保存在独立于源代码的路径中。

ｌ） 谨慎使用编译过程中自动生成的源代码。

７　资源使用安全

７．１　资源管理

应用软件需对所使用的各种资源（如文件、数据库、网络）从以下方面进行安全管理，包括但不限于：

ａ）　确保系统中的每个资源具有唯一的标识符。

ｂ） 使用重要资源前进行正确初始化，并确保初始化失败后可以安全退出程序。

ｃ） 正确的更新资源的引用计数。

ｄ） 正确释放系统资源：

———及时释放系统资源。

———禁止再次释放已经释放的资源。

———确保释放资源前完全清除敏感信息。

———确保应用软件在使用资源后恰当地执行临时文件或辅助资源的清理，避免清理环节不

完整。

ｅ） 不使用已过期或已释放的资源。

ｆ） 对分配的资源数量、使用权限、有效时间做限制，防止消耗过多资源。

ｇ） 合理控制递归。

ｈ） 执行迭代或循环时恰当地限制循环执行的次数，避免无限循环。

ｉ） 系统提供的资源池需能满足高峰期的业务需求。

ｊ） 对外部资源，如下载的文件，进行完整性和发布源检验，确保外部资源的安全性。

相关的规范和不规范的代码示例参见Ａ．４．１。

７．２　内存管理

除了７．１规定的内容外，应用软件还需注意从以下方面提升内存管理安全性，包括但不限于：

ａ）　保持一致的内存管理约定：

———使用同样的模式分配和释放内存。

———在同一个模块中，在同一个抽象层次中，分配和释放内存。
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———分配和释放应配对。

ｂ） 谨慎操作缓冲区：

———对缓冲区的读写操作进行边界检查，避免向指定的缓冲区外读取或者写入数据。

———对不可信数据进行输入和输出控制。

———字符串操作时，检查字符串长度和终止符，保证字符串的存储具有足够的空间容纳字符数

据和终止符。

———在循环中调用函数时，注意检查缓冲区空间大小，确保不存在超出分配空间的访问。

———不要在无关的智能指针中存储已有的指针值。

ｃ） 避免对同一块内存释放两次。

ｄ） 已释放的内存，在再次分配前禁止写入。

ｅ） 及时释放内存，避免依赖垃圾回收机制。

ｆ） 保护堆安全：

———执行堆完整性检测。

———在可能的情况下，使用不可执行的堆栈。

———限制堆空间的消耗，谨慎处理创建线程、解压文件、反序列化等消耗空间的操作，防止堆空

间耗尽。

ｇ） 尽量避免使用不进行自变量检查的、已知存在漏洞的字符串操作函数，如ｐｒｉｎｔｆ、ｓｔｒｃａｔ、

ｓｔｒｃｐｙ，并使用其他函数替代。

ｈ） 尽量避免对过度整齐的数据类型使用默认操作。

相关的规范和不规范的代码示例参见Ａ．４．２。

７．３　数据库管理

除了７．１规定的内容外，应用软件还需要注意从以下方面提升数据库管理安全性，包括但不限于：

ａ）　当应用程序访问数据库时，禁止使用默认的角色、账户与默认数据库口令访问数据库。

ｂ） 使用数据库进行数据存储时，确保数据的完整性。

ｃ） 使用参数化ＳＱＬ语句，禁止改变数据定向的上下文环境，并强制区分数据和命令。

ｄ） 使用存储过程以实现抽象访问数据，并允许对数据库中表的删除权限。

ｅ） 当应用程序访问数据库时，仅提供给应用程序满足其需求的最低权限，以降低访问数据库的

风险。

ｆ） 规定不同信任级别用户连接数据库的角色，比如用户、只读用户、访问用户、管理员。

ｇ） 使用行级别的访问控制，禁止依赖应用程序访问控制来保护数据库的数据，限制每个请求使用

户只能访问他们自己的数据。

ｈ） 为所有变量指定数据类型，并在编译期间进行严格检查。

ｉ） 对来自数据库的数据进行验证，确保从数据库读出的数据符合预期。

ｊ） 及时释放数据库资源，例如连接、游标等。

ｋ） 关闭所有不必要的数据库功能，如不必要的存储过程或服务、应用程序包，最小化需安装的功

能和选项。

相关的规范和不规范的代码示例参见Ａ．４．３。

７．４　文件管理

除了７．１规定的内容外，应用软件还需要注意从以下方面提升文件管理安全性，包括但不限于：
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ａ）　采用最小权限原则进行文件访问授权。

ｂ） 对来自文件系统的所有信息（包括但不限于文件路径、文件名的内容和长度）进行标准化，然后

进行验证。

ｃ） 确保文件上传安全：

———上传文档前进行身份鉴别。

———验证文件类型，仅允许上传满足业务需要的相关文件类型。除验证文件类型扩展名外，还

需至少检查文件报头中的类型信息。

———访问上传的文件之前，进行恶意代码的扫描，并校验文件完整性。

———关闭在文件上传目录的运行权限。

ｄ） 禁止传递目录或绝对文件路径给用户，建议使用预先设置的路径列表中的匹配索引值。

ｅ） 使用安全的临时文件：

———建议在程序初始化时采用严格的权限策略建立安全的临时文件夹，存放可能产生的临时

文件，并且只对该应用程序开放访问权限。

———最小化临时文件存储时间，并及时删除临时文件。

ｆ） 禁止用户修改应用程序文件和资源，权限仅限于可读。

ｇ） 避免文件访问竞争，使用文件句柄来保证针对某文件的多次操作确实是对同一个文件的操作。

ｈ） 确保及时释放文件系统资源：

———保证诸如文件句柄之类的文件系统访问结构在不再需要时会被及时释放。

———禁止依赖Ｊａｖａ和．ＮＥＴ等的垃圾回收机制来回收资源。

ｉ） 检测和处理文件相关的错误。比如，Ｊａｖａ文件操作往往通过返回值来表示操作是否失败，Ｊａｖａ

程序应检查Ｉ／Ｏ方法的返回值。

ｊ） 禁止使用过期的文件句柄。

ｋ） 在调用子进程之前关闭敏感文件句柄，避免子进程使用这些句柄来执行未授权的Ｉ／Ｏ操作。

相关的规范和不规范的代码示例参见Ａ．４．４。

７．５　网络传输

除了７．１规定的内容外，应用软件还需要注意从以下方面提升网络传输安全性，包括但不限于：

ａ）　验证通信通道源，确保数据来自预期源。

ｂ） 对来自网络的数据进行验证以确保数据包符合预期要求。

ｃ） 使用加密传输确保通信安全：

———采用加密传输方式保护敏感数据，特别是要求身份鉴别的数据内容、与外部系统交换的数

据内容等。

———宜使用配置合理的单一标准 ＴＬＳ或ＳＳＬ对连接保护，并支持对敏感文件或非基于

ＨＴＴＰ连接的不连续加密。

———避免将没有成功的ＴＬＳ连接后退为一个不安全的连接。

———为在ＴＬＳ连接上传输的ｃｏｏｋｉｅ设置“安全”属性。

———确保ＴＬＳ证书是有效的，有正确且未过期的域名，并且在需要时，和中间证书一起安装。

ｄ） 对信道中传输的消息进行完整性验证。

ｅ） 使用时间戳和随机数组合的方式进行重放检测。

ｆ） 至少从以下方面管理会话安全：

———使用服务器或者框架的会话管理控制，只识别有效的会话标识符。
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———会话标识符应总是在一个可信系统上创建。

———确保会话标识符的随机性。

———建议在账户登出后完全终止相关的会话或连接。

———在平衡风险和业务功能需求的基础上，最小化会话超时时间（通常小于几个小时）。

———如果一个会话在登录以前就建立，在成功登录以后，宜关闭该会话并创建一个新的会话。

———任何重新进行身份鉴别的过程，宜建立一个新的会话标识符。

———不允许同一用户ＩＤ的并发登录。

———在身份鉴别的时候，如果连接从ＨＴＴＰ变为ＨＴＴＰＳ，则生成一个新的会话标识符。在应

用程序中，宜持续使用 ＨＴＴＰＳ，而非在 ＨＴＴＰ和 ＨＴＴＰＳ之间转换。

———为服务器端的操作执行标准的会话管理，比如，通过在每个会话中使用强随机令牌或参数

来管理账户。

ｇ） 避免将多个套接字绑定到相同端口，从而导致该端口上的服务有被盗或被欺骗的风险。

ｈ） 提供跟踪网络传输流量的机制，控制网络传输流量不超过被允许的值。

相关的规范和不规范的代码示例参见Ａ．４．５。

８　环境安全

８．１　第三方软件使用安全

在应用软件的构建、运行等环节，可从如下方面提升应用软件所使用的第三方软件的安全性，包括

但不限于：

ａ）　搭建并维护统一的第三方软件仓库，并仅能从内部搭建的组件仓库获取第三方软件，不允许自

行下载组件进行使用。

ｂ） 从官方渠道获取第三方软件，并确保所有组件都及时升级到不存在已知高危漏洞的版本。

ｃ） 对第三方软件进行完整性验证测试，确保所用第三方软件未被篡改。

ｄ） 定期对第三方软件进行安全性检测，避免使用已知存在高危漏洞的组件版本。

ｅ） 确保第三方软件许可证的真实有效性，避免使用存在许可证冲突的组件。

ｆ） 建议使用软件成分分析工具和漏洞检测工具，及时识别并规避存在安全风险的第三方组件。

ｇ） 在采用容器作为运行环境的场景中，确保容器中所使用第三方软件的安全性。

ｈ） 建议使用经国家权威第三方安全检测机构检测认证的第三方软件进行应用软件开发。

相关的规范和不规范的代码示例参见Ａ．５．１。

８．２　开发环境安全

开发者需重点从以下方面保障软件开发环境的安全，包括但不限于：

ａ）　构建安全的编译环境：

———从官方渠道获取编译器，并确保安装了所有补丁。

———去掉不必要的编译功能，如去掉调试开关。

———正确配置并使用编译器的安全编译选项。

ｂ） 合理存储源代码，制定权限控制策略，保护源代码不被非法用户访问。

ｃ） 建议使用软件变更管理系统，以管理和记录在开发和产品迭代过程中代码的变更。

ｄ） 确保开发环境与实际运行环境的物理隔离，并只提供给授权的开发和测试团队访问。在实际

工作中，可实行开发环境、测试环境及生产环境的分离控制，或开发环境、测试环境、用户验收

测试环境及生产环境的分离控制。

相关的规范和不规范的代码示例参见Ａ．５．２。
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８．３　运行环境安全

开发者需重点从以下方面保障软件运行环境的安全，包括但不限于：

ａ）　应用软件发布前去除所有与调试和测试相关的代码、配置、文件等。

ｂ） 应用程序的安全配置信息以可读的形式输出，以支持审计。

ｃ） 对重要的配置信息进行安全保护。

ｄ） 删除用户可访问的源码中的注释，避免用户通过逆向或者直接获取网页源代码方式获取源代

码注释。

ｅ） 如果应用软件部署在客户端，例如移动ＡＰＰ，宜使用混淆、签名、加固等措施防止逆向获取源

代码。

ｆ） 及时删除服务器上不需要的应用程序和系统文档。

ｇ） 关闭服务器上不需要的服务。

ｈ） 建议禁止自动目录列表功能。如果必须开启目录列表功能，则需对目录下的文件进行详细检

查，确保不包含敏感文件。

ｉ） 确保软件运行服务器的系统组件均为相对安全的稳定版本，并安装了该版本的所有补丁。避

免使用存在已知漏洞的组件版本。

相关的规范和不规范的代码示例参见Ａ．５．３。
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附　录　犃

（资料性附录）

代 码 示 例

犃．１　概述

本附录给出了第５章～第８章中安全编程指南内容的规范和不规范的示例，包含详细说明和代码

实例。

犃．２　安全功能实现

犃．２．１　数据清洗

犃．２．１．１　输入验证

犃．２．１．１．１　概述

针对输入验证的示例及与标准正文的对照关系如表Ａ．１所示。

表犃．１　针对输入验证的示例及与标准正文的对照关系

示例内容 示例语言 本标准章条号

预防ＳＱＬ注入 Ｊａｖａ ５．１．１ａ）、５．１．１ｂ）、５．１．１ｄ）

从ＺｉｐＩｎｐｕｔＳｔｒｅａｍ安全解压文件 Ｊａｖａ ５．１．１ａ）、５．１．１ｄ）

净化传递给Ｒｕｎｔｉｍｅ．ｅｘｅｃ（）方法的非受信数据 Ｊａｖａ ５．１．１ａ）、５．１．１ｂ）、５．１．１ｄ）

不要信任隐藏字段的内容 Ｊａｖａ ５．１．１ａ）、５．１．１ｂ）、５．１．１ｄ）

预防ＸＭＬ注入 Ｊａｖａ ５．１．１ａ）、５．１．１ｂ）、５．１．１ｄ）

预防ＸＭＬ外部实体攻击 Ｊａｖａ ５．１．１ａ）、５．１．１ｂ）、５．１．１ｄ）

当比较ｌｏｃａｌ相关的数据时，指定恰当的ｌｏｃａｌ Ｊａｖａ ５．１．１ｈ）

污点数据作为循环边界 Ｃ／Ｃ＋＋ ５．１．１ａ）、５．１．１ｂ）、５．１．１ｄ）

从外部系统接收的数据应该转换为本地字节序 Ｃ／Ｃ＋＋ ５．１．１ａ）、５．１．１ｂ）、５．１．１ｄ）

注意被污染的内存分配 Ｃ／Ｃ＋＋ ５．１．１ａ）、５．１．１ｂ）、５．１．１ｄ）

禁止使用被污染的数据进行操纵设置 Ｃ／Ｃ＋＋ ５．１．１ａ）、５．１．１ｂ）、５．１．１ｄ）

禁止使用被污染的数据进行路径遍历 Ｃ／Ｃ＋＋ ５．１．１ａ）、５．１．１ｂ）、５．１．１ｄ）

禁止使用被污染的数据进行进程控制 Ｃ／Ｃ＋＋ ５．１．１ａ）、５．１．１ｂ）、５．１．１ｄ）

禁止使用被污染的数据作为缓冲区长度 Ｃ／Ｃ＋＋ ５．１．１ａ）、５．１．１ｂ）、５．１．１ｄ）

禁止使用被污染的数据作为缓冲区 Ｃ／Ｃ＋＋ ５．１．１ａ）、５．１．１ｂ）、５．１．１ｄ）

犃．２．１．１．２　预防犛犙犔注入

ＳＱＬ注入是一种数据库攻击手段。攻击者通过向应用程序提交恶意代码来改变原ＳＱＬ语句的含
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义，进而执行任意ＳＱＬ命令，达到入侵数据库乃至操作系统的目的。防止ＳＱＬ注入的主要方法有：净

化并验证非受信输入，采用参数化查询。

对于预防ＳＱＬ注入的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给出了规范用法

（Ｊａｖａ语言）示例。

示例１：

ｐｕｂｌｉｃｖｏｉｄｄｏＰｒｉｖｉｌｅｇｅｄＡｃｔｉｏｎ（Ｓｔｒｉｎｇｕｓｅｒｎａｍｅ，ｃｈａｒ［］ｐａｓｓｗｏｒｄ）

　　　　　　　　　　　　　　　ｔｈｒｏｗｓＳＱＬＥｘｃｅｐｔｉｏｎ｛

　Ｃｏｎｎｅｃｔｉｏｎｃｏｎｎｅｃｔｉｏｎ＝ｇｅｔＣｏｎｎｅｃｔｉｏｎ（）；

　／／．．．

　ｔｒｙ｛

　　Ｓｔｒｉｎｇｐｗｄ＝ｈａｓｈＰａｓｓｗｏｒｄ（ｐａｓｓｗｏｒｄ）；

　　ＳｔｒｉｎｇｓｑｌＳｔｒｉｎｇ＝＂ＳＥＬＥＣＴＦＲＯＭｄｂ＿ｕｓｅｒＷＨＥＲＥｕｓｅｒｎａｍｅ＝＇＂

　　　　　　　　　　　 ＋ｕｓｅｒｎａｍｅ＋

　　　　　　　　　　　＂＇ＡＮＤｐａｓｓｗｏｒｄ＝＇＂＋ｐｗｄ＋＂＇＂；

　　Ｓｔａｔｅｍｅｎｔｓｔｍｔ＝ｃｏｎｎｅｃｔｉｏｎ．ｃｒｅａｔｅＳｔａｔｅｍｅｎｔ（）；

ＲｅｓｕｌｔＳｅｔｒｓ＝ｓｔｍｔ．ｅｘｅｃｕｔｅＱｕｅｒｙ（ｓｑｌＳｔｒｉｎｇ）；

／／．．．

　｝ｆｉｎａｌｌｙ｛

　　ｔｒｙ｛

ｃｏｎｎｅｃｔｉｏｎ．ｃｌｏｓｅ（）；

　　｝ｃａｔｃｈ（ＳＱＬＥｘｃｅｐｔｉｏｎｘ）｛

　　　／／．．．

　　｝

　｝

｝

在这个不规范的代码示例中，使用ＪＤＢＣ来认证用户，提交ｓｔｍｔ．ｅｘｅｃｕｔｅＱｕｅｒｙ（ｓｑｌＳｔｒｉｎｇ）查询的

ＳＱＬ为ｓｑｌＳｔｒｉｎｇ，它是通过一个拼接字符串组合而来，并且ｓｑｌＳｔｒｉｎｇ未经过净化或验证，当ｐｗｄ为

＇ＯＲ＇１＇＝＇１ 时，ｓｑｌＳｔｒｉｎｇ 就会变成：ＳＥＬＥＣＴ  ＦＲＯＭ ｄｂ＿ｕｓｅｒ ＷＨＥＲＥｕｓｅｒｎａｍｅ＝＂ ＡＮＤ

ｐａｓｓｗｏｒｄ＝＂ＯＲ＇１＇＝＇１＇。Ｓｔａｔｅｍｅｎｔ．ｅｘｅｃｕｔｅＱｕｅｒｙ（Ｓｔｒｉｎｇ）方法不能防止ＳＱＬ注入，该代码将会引发

ＳＱＬ注入漏洞攻击。

示例２：

ｐｕｂｌｉｃｖｏｉｄｄｏＰｒｉｖｉｌｅｇｅｄＡｃｔｉｏｎ（Ｓｔｒｉｎｇｕｓｅｒｎａｍｅ，ｃｈａｒ［］ｐａｓｓｗｏｒｄ）

　　　　　　　　　　　　　ｔｈｒｏｗｓＳＱＬＥｘｃｅｐｔｉｏｎ｛

　Ｃｏｎｎｅｃｔｉｏｎｃｏｎｎｅｃｔｉｏｎ＝ｇｅｔＣｏｎｎｅｃｔｉｏｎ（）；

　ｔｒｙ｛

　　Ｓｔｒｉｎｇｐｗｄ＝ｈａｓｈＰａｓｓｗｏｒｄ（ｐａｓｓｗｏｒｄ）；

　　ｉｆ（ｕｓｅｒｎａｍｅ．ｌｅｎｇｔｈ（）〉８）｛

　　　／／．．．

　　｝

　　ＳｔｒｉｎｇｓｑｌＳｔｒｉｎｇ＝

　　　＂ｓｅｌｅｃｔｆｒｏｍｄｂ＿ｕｓｅｒｗｈｅｒｅｕｓｅｒｎａｍｅ＝？ａｎｄｐａｓｓｗｏｒｄ＝？＂；

ＰｒｅｐａｒｅｄＳｔａｔｅｍｅｎｔｓｔｍｔ＝ｃｏｎｎｅｃｔｉｏｎ．ｐｒｅｐａｒｅＳｔａｔｅｍｅｎｔ（ｓｑｌＳｔｒｉｎｇ）；

ｓｔｍｔ．ｓｅｔＳｔｒｉｎｇ（１，ｕｓｅｒｎａｍｅ）；

ｓｔｍｔ．ｓｅｔＳｔｒｉｎｇ（２，ｐｗｄ）；

　　／／．．．

　｝ｆｉｎａｌｌｙ｛
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　　ｔｒｙ｛

ｃｏｎｎｅｃｔｉｏｎ．ｃｌｏｓｅ（）；

　　｝ｃａｔｃｈ（ＳＱＬＥｘｃｅｐｔｉｏｎｘ）｛

　　　／／．．．

　　｝

　｝

｝

在这个规范的代码示例中，采用ｊａｖａ．ｓｑｌ．ＰｒｅｐａｒｅｄＳｔａｔｅｍｅｎｔ执行参数化查询，可以避免含有注入

代码的ＳＱＬ语句提交执行。通过使用ｐｒｅｐａｒｅＳｔａｔｅｍｅｎｔ类的ｓｅｔ（）方法，可以进行强类型检查。程

序会正确的转义双引号内的输入数据，以减少ＳＱＬ注入漏洞。类似的，对数据的增删改操作也应使用

ｐｒｅｐａｒｅＳｔａｔｅｍｅｎｔ。

犃．２．１．１．３　从犣犻狆犐狀狆狌狋犛狋狉犲犪犿安全解压文件

对ｊａｖａ．ｕｔｉｌ．ＺｉｐＩｎｐｕｔＳｔｒｅａｍ的输入进行检查可以防止消耗过多的系统资源。解压一个文件，比如

ｚｉｐ、ｇｉｆ或者ｇｚｉｐ编码的 ＨＴＴＰ内容，可能会消耗过多的资源，并且在压缩率极高的情况下，可能会导

致ｚｉｐ炸弹的出现。

对于从ＺｉｐＩｎｐｕｔＳｔｒｅａｍ安全解压文件的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２

给出了规范用法（Ｊａｖａ语言）示例。

示例１：

ｓｔａｔｉｃｆｉｎａｌｉｎｔＢＵＦＦＥＲ＝５１２；

／／．．．

ｐｕｂｌｉｃｆｉｎａｌｖｏｉｄｕｎｚｉｐ（Ｓｔｒｉｎｇｆｉｌｅｎａｍｅ）ｔｈｒｏｗｓｊａｖａ．ｉｏ．ＩＯＥｘｃｅｐｔｉｏｎ｛

ＦｉｌｅＩｎｐｕｔＳｔｒｅａｍｆｉｓ＝ｎｅｗＦｉｌｅＩｎｐｕｔＳｔｒｅａｍ（ｆｉｌｅｎａｍｅ）；

ＺｉｐＩｎｐｕｔＳｔｒｅａｍｚｉｓ＝ｎｅｗＺｉｐＩｎｐｕｔＳｔｒｅａｍ（ｎｅｗＢｕｆｆｅｒｅｄＩｎｐｕｔＳｔｒｅａｍ（ｆｉｓ））；

ＺｉｐＥｎｔｒｙｅｎｔｒｙ；

　ｔｒｙ｛

　　ｗｈｉｌｅ（（ｅｎｔｒｙ＝ｚｉｓ．ｇｅｔＮｅｘｔＥｎｔｒｙ（））！＝ｎｕｌｌ）｛

Ｓｙｓｔｅｍ．ｏｕｔ．ｐｒｉｎｔｌｎ（＂Ｅｘｔｒａｃｔｉｎｇ：＂＋ｅｎｔｒｙ）；

　　　ｉｎｔｃｏｕｎｔ；

　　　ｂｙｔｅｄａｔａ［］＝ｎｅｗｂｙｔｅ［ＢＵＦＦＥＲ］；

　　　／／Ｗｒｉｔｅｔｈｅｆｉｌｅｓｔｏｔｈｅｄｉｓｋ

ＦｉｌｅＯｕｔｐｕｔＳｔｒｅａｍｆｏｓ＝ｎｅｗＦｉｌｅＯｕｔｐｕｔＳｔｒｅａｍ（ｅｎｔｒｙ．ｇｅｔＮａｍｅ（））；

ＢｕｆｆｅｒｅｄＯｕｔｐｕｔＳｔｒｅａｍｄｅｓｔ＝ｎｅｗＢｕｆｆｅｒｅｄＯｕｔｐｕｔＳｔｒｅａｍ（ｆｏｓ，ＢＵＦＦＥＲ）；

　　　ｗｈｉｌｅ（（ｃｏｕｎｔ＝ｚｉｓ．ｒｅａｄ（ｄａｔａ，０，ＢＵＦＦＥＲ））！＝ －１）｛

ｄｅｓｔ．ｗｒｉｔｅ（ｄａｔａ，０，ｃｏｕｎｔ）；

　　　｝

ｄｅｓｔ．ｆｌｕｓｈ（）；

ｄｅｓｔ．ｃｌｏｓｅ（）；

ｚｉｓ．ｃｌｏｓｅＥｎｔｒｙ（）；

　　｝

　｝ｆｉｎａｌｌｙ｛

ｚｉｓ．ｃｌｏｓｅ（）；

　｝

｝

这个不规范的代码示例没有检查解压一个文件时所消耗的资源。它会允许操作持续进行直至完

成，或者直至本地资源耗尽为止。

９１

犌犅／犜３８６７４—２０２０



示例２：

ｓｔａｔｉｃｆｉｎａｌｉｎｔＢＵＦＦＥＲ＝５１２；

ｓｔａｔｉｃｆｉｎａｌｉｎｔＴＯＯＢＩＧ＝０ｘ６４０００００；／／Ｍａｘｓｉｚｅｏｆｕｎｚｉｐｐｅｄｄａｔａ，１００ＭＢ

ｓｔａｔｉｃｆｉｎａｌｉｎｔＴＯＯＭＡＮＹ＝１０２４；　　／／Ｍａｘｎｕｍｂｅｒｏｆｆｉｌｅｓ

／／．．．

ｐｒｉｖａｔｅＳｔｒｉｎｇｖａｌｉｄａｔｅＦｉｌｅｎａｍｅ（Ｓｔｒｉｎｇｆｉｌｅｎａｍｅ，ＳｔｒｉｎｇｉｎｔｅｎｄｅｄＤｉｒ）

　　　ｔｈｒｏｗｓｊａｖａ．ｉｏ．ＩＯＥｘｃｅｐｔｉｏｎ｛

　Ｆｉｌｅｆ＝ｎｅｗＦｉｌｅ（ｆｉｌｅｎａｍｅ）；

　ＳｔｒｉｎｇｃａｎｏｎｉｃａｌＰａｔｈ＝ｆ．ｇｅｔＣａｎｏｎｉｃａｌＰａｔｈ（）；

　ＦｉｌｅｉＤ＝ｎｅｗＦｉｌｅ（ｉｎｔｅｎｄｅｄＤｉｒ）；

　ＳｔｒｉｎｇｃａｎｏｎｉｃａｌＩＤ＝ｉＤ．ｇｅｔＣａｎｏｎｉｃａｌＰａｔｈ（）；

　ｉｆ（ｃａｎｏｎｉｃａｌＰａｔｈ．ｓｔａｒｔｓＷｉｔｈ（ｃａｎｏｎｉｃａｌＩＤ））｛

　　ｒｅｔｕｒｎｃａｎｏｎｉｃａｌＰａｔｈ；

　｝ｅｌｓｅ｛

　　ｔｈｒｏｗｎｅｗＩｌｌｅｇａｌＳｔａｔｅＥｘｃｅｐｔｉｏｎ（＂Ｆｉｌｅｉｓｏｕｔｓｉｄｅｅｘｔｒａｃｔｉｏｎｔａｒｇｅｔｄｉｒｅｃｔｏｒｙ．＂）；

　｝

｝

ｐｕｂｌｉｃｆｉｎａｌｖｏｉｄｕｎｚｉｐ（Ｓｔｒｉｎｇｆｉｌｅｎａｍｅ）ｔｈｒｏｗｓｊａｖａ．ｉｏ．ＩＯＥｘｃｅｐｔｉｏｎ｛

ＦｉｌｅＩｎｐｕｔＳｔｒｅａｍｆｉｓ＝ｎｅｗＦｉｌｅＩｎｐｕｔＳｔｒｅａｍ（ｆｉｌｅｎａｍｅ）；

ＺｉｐＩｎｐｕｔＳｔｒｅａｍｚｉｓ＝ｎｅｗＺｉｐＩｎｐｕｔＳｔｒｅａｍ（ｎｅｗＢｕｆｆｅｒｅｄＩｎｐｕｔＳｔｒｅａｍ（ｆｉｓ））；

ＺｉｐＥｎｔｒｙｅｎｔｒｙ；

　ｉｎｔｅｎｔｒｉｅｓ＝０；

　ｌｏｎｇｔｏｔａｌ＝０；

　ｔｒｙ｛

　　ｗｈｉｌｅ（（ｅｎｔｒｙ＝ｚｉｓ．ｇｅｔＮｅｘｔＥｎｔｒｙ（））！＝ｎｕｌｌ）｛

Ｓｙｓｔｅｍ．ｏｕｔ．ｐｒｉｎｔｌｎ（＂Ｅｘｔｒａｃｔｉｎｇ：＂＋ｅｎｔｒｙ）；

　　　ｉｎｔｃｏｕｎｔ；

　　　ｂｙｔｅｄａｔａ［］＝ｎｅｗｂｙｔｅ［ＢＵＦＦＥＲ］；

　　　／／Ｗｒｉｔｅｔｈｅｆｉｌｅｓｔｏｔｈｅｄｉｓｋ，ｂｕｔｅｎｓｕｒｅｔｈａｔｔｈｅｆｉｌｅｎａｍｅｉｓｖａｌｉｄ，

　　　／／ａｎｄｔｈａｔｔｈｅｆｉｌｅｉｓｎｏｔｉｎｓａｎｅｌｙｂｉｇ

　　　Ｓｔｒｉｎｇｎａｍｅ＝ｖａｌｉｄａｔｅＦｉｌｅｎａｍｅ（ｅｎｔｒｙ．ｇｅｔＮａｍｅ（），＂．＂）；

　　　ｉｆ（ｅｎｔｒｙ．ｉｓＤｉｒｅｃｔｏｒｙ（））｛

Ｓｙｓｔｅｍ．ｏｕｔ．ｐｒｉｎｔｌｎ（＂Ｃｒｅａｔｉｎｇｄｉｒｅｃｔｏｒｙ＂＋ｎａｍｅ）；

　　　　ｎｅｗＦｉｌｅ（ｎａｍｅ）．ｍｋｄｉｒ（）；

　　　　ｃｏｎｔｉｎｕｅ；

　　　｝

ＦｉｌｅＯｕｔｐｕｔＳｔｒｅａｍｆｏｓ＝ｎｅｗＦｉｌｅＯｕｔｐｕｔＳｔｒｅａｍ（ｎａｍｅ）；

ＢｕｆｆｅｒｅｄＯｕｔｐｕｔＳｔｒｅａｍｄｅｓｔ＝ｎｅｗＢｕｆｆｅｒｅｄＯｕｔｐｕｔＳｔｒｅａｍ（ｆｏｓ，ＢＵＦＦＥＲ）；

　　　ｗｈｉｌｅ（ｔｏｔａｌ＋ＢＵＦＦＥＲ〈＝ ＴＯＯＢＩＧ＆＆ （ｃｏｕｎｔ＝ｚｉｓ．ｒｅａｄ（ｄａｔａ，０，ＢＵＦＦＥＲ））！＝ －１）｛

ｄｅｓｔ．ｗｒｉｔｅ（ｄａｔａ，０，ｃｏｕｎｔ）；

　　　　ｔｏｔａｌ＋＝ｃｏｕｎｔ；

　　　｝

ｄｅｓｔ．ｆｌｕｓｈ（）；
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ｄｅｓｔ．ｃｌｏｓｅ（）；

ｚｉｓ．ｃｌｏｓｅＥｎｔｒｙ（）；

　　　ｅｎｔｒｉｅｓ＋＋；

　　　ｉｆ（ｅｎｔｒｉｅｓ〉ＴＯＯＭＡＮＹ）｛

　　　　ｔｈｒｏｗｎｅｗＩｌｌｅｇａｌＳｔａｔｅＥｘｃｅｐｔｉｏｎ（＂Ｔｏｏｍａｎｙｆｉｌｅｓｔｏｕｎｚｉｐ．＂）；

　　　｝

　　　ｉｆ（ｔｏｔａｌ〉ＴＯＯＢＩＧ）｛

　　　　ｔｈｒｏｗｎｅｗＩｌｌｅｇａｌＳｔａｔｅＥｘｃｅｐｔｉｏｎ（＂Ｆｉｌｅｂｅｉｎｇｕｎｚｉｐｐｅｄｉｓｔｏｏｂｉｇ．＂）；

　　　｝

　　｝

　｝ｆｉｎａｌｌｙ｛

ｚｉｓ．ｃｌｏｓｅ（）；

　｝

｝

在这个规范的代码示例中，代码在提取条目之前验证每个条目的名称。如果名称无效，那么整个提

取就会被中止。ｗｈｉｌｅ循环中的代码将判断ｚｉｐ归档中每个条目的文件大小，同时提取条目。如果提取

的条目太大，在本例中为１００ＭＢ，则会抛出异常。代码不要使用ＺｉｐＥｎｔｒｙ．ｇｅｔＳｉｚｅ（）方法，因为攻击者

可以伪造ＺＩＰ文档中未压缩的文件的大小。最后，代码还计算压缩包中文件条目的数量，如果超过

１０２４个条目，则抛出异常。

犃．２．１．１．４　净化传递给犚狌狀狋犻犿犲．犲狓犲犮（）方法的非受信数据

每个Ｊａｖａ应用都有一个Ｒｕｎｔｉｍｅ类的实例，一般需要使用ｓｈｅｌｌ时调用它，从而可以在ＰＯＳＩＸ中

使用／ｂｉｎ／ｓｈ或者在 Ｗｉｎｄｏｗｓ平台中使用ｃｍｄ．ｅｘｅ。当参数中包含以空格、双引号或者其他以－／开头

的用来表示分支的字符时，就可能发生参数注入攻击。任何源于程序受信边界之外的字符串数据，在当

前平台作为命令来执行之前，都应经过净化。

对于净化传递给Ｒｕｎｔｉｍｅ．ｅｘｅｃ（）方法的非受信数据的情况，示例１给出了不规范用法（Ｊａｖａ语言）

示例。示例２给出了规范用法（Ｊａｖａ语言）示例。

示例１（犠犻狀犱狅狑狊）：

ｃｌａｓｓＤｉｒＬｉｓｔ｛

　ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄｍａｉｎ（Ｓｔｒｉｎｇ［］ａｒｇｓ）ｔｈｒｏｗｓＥｘｃｅｐｔｉｏｎ｛

　　Ｓｔｒｉｎｇｄｉｒ＝Ｓｙｓｔｅｍ．ｇｅｔＰｒｏｐｅｒｔｙ（＂ｄｉｒ＂）；

　　Ｒｕｎｔｉｍｅｒｔ＝ Ｒｕｎｔｉｍｅ．ｇｅｔＲｕｎｔｉｍｅ（）；

　　Ｐｒｏｃｅｓｓｐｒｏｃ＝ｒｔ．ｅｘｅｃ（＂ｃｍｄ．ｅｘｅ／Ｃｄｉｒ＂＋ｄｉｒ）；

　　ｉｎｔｒｅｓｕｌｔ＝ｐｒｏｃ．ｗａｉｔＦｏｒ（）；

　　ｉｆ（ｒｅｓｕｌｔ！＝０）｛

Ｓｙｓｔｅｍ．ｏｕｔ．ｐｒｉｎｔｌｎ（＂ｐｒｏｃｅｓｓｅｒｒｏｒ：＂＋ｒｅｓｕｌｔ）；

　　｝

ＩｎｐｕｔＳｔｒｅａｍｉｎ＝ （ｒｅｓｕｌｔ＝＝０）？ｐｒｏｃ．ｇｅｔＩｎｐｕｔＳｔｒｅａｍ（）：

ｐｒｏｃ．ｇｅｔＥｒｒｏｒＳｔｒｅａｍ（）；

　　ｉｎｔｃ；

　　ｗｈｉｌｅ（（ｃ＝ｉｎ．ｒｅａｄ（））！＝ －１）｛

Ｓｙｓｔｅｍ．ｏｕｔ．ｐｒｉｎｔ（（ｃｈａｒ）ｃ）；

　　｝

　｝

｝

该代码示例使用ｄｉｒ命令列出目录列表。这是通过Ｒｕｎｔｉｍｅ．ｅｘｅｃ（）方法调用 Ｗｉｎｄｏｗｓ的ｄｉｒ命令
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来实现的。因为Ｒｕｎｔｉｍｅ．ｅｘｅｃ（）方法接受源于运行环境的未经净化的数据，所以这些代码会引起命令

注入攻击。

攻击者可以通过以下命令利用该程序：

ｊａｖａＤｄｉｒ＝’ｄｕｍｍｙ＆ｅｃｈｏｂａｄ’Ｊａｖａ

该命令实际上执行的是两条命令：

ｃｍｄ．ｅｘｅ／Ｃｄｉｒｄｕｍｍｙ＆ｅｃｈｏｂａｄ

第一条命令会列出并不存在的ｄｕｍｍｙ文件夹，并且在控制台上输出ｂａｄ。

示例２（净化）：

ｉｆ（！Ｐａｔｔｅｒｎ．ｍａｔｃｈｅｓ（＂［０９ＡＺａｚ＠．］＋＂，ｄｉｒ））｛

　　／／．．．

｝

这个符合规范的代码实例会对非受信的用户输入进行净化，只允许白名单中的字符出现在参数中，

并传给Ｒｕｎｔｉｍｅ．ｅｘｅｃ（）方法，其他所有的字符都会被排除掉。

犃．２．１．１．５　不要信任隐藏字段的内容

ＨＴＭＬ允许ｗｅｂ表单中的字段可见或隐藏。隐藏字段向ｗｅｂ服务器提供值，但不能被用户修改

其内容。但是，攻击者仍然可以通过特殊方式来修改隐藏字段。

对于不信任隐藏字段的内容的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给出了规

范用法（Ｊａｖａ语言）示例。

示例１：

ｐｕｂｌｉｃｃｌａｓｓＳａｍｐｌｅＳｅｒｖｌｅｔｅｘｔｅｎｄｓＨｔｔｐＳｅｒｖｌｅｔ｛

　　ｐｕｂｌｉｃｖｏｉｄｄｏＧｅｔ（ＨｔｔｐＳｅｒｖｌｅｔＲｅｑｕｅｓｔｒｅｑｕｅｓｔ，ＨｔｔｐＳｅｒｖｌｅｔＲｅｓｐｏｎｓｅｒｅｓｐｏｎｓｅ）ｔｈｒｏｗｓＩＯＥｘｃｅｐｔｉｏｎ，

ＳｅｒｖｌｅｔＥｘｃｅｐｔｉｏｎ｛

　　ｒｅｓｐｏｎｓｅ．ｓｅｔＣｏｎｔｅｎｔＴｙｐｅ（＂ｔｅｘｔ／ｈｔｍｌ＂）；

　　ＰｒｉｎｔＷｒｉｔｅｒｏｕｔ＝ｒｅｓｐｏｎｓｅ．ｇｅｔＷｒｉｔｅｒ（）；

　　ｏｕｔ．ｐｒｉｎｔｌｎ（＂〈ｈｔｍｌ〉＂）；

　　Ｓｔｒｉｎｇｖｉｓｉｂｌｅ＝ｒｅｑｕｅｓｔ．ｇｅｔＰａｒａｍｅｔｅｒ（＂ｖｉｓｉｂｌｅ＂）；

　　Ｓｔｒｉｎｇｈｉｄｄｅｎ＝ｒｅｑｕｅｓｔ．ｇｅｔＰａｒａｍｅｔｅｒ（＂ｈｉｄｄｅｎ＂）；

　　ｉｆ（ｖｉｓｉｂｌｅ！＝ｎｕｌｌ｜｜ｈｉｄｄｅｎ！＝ｎｕｌｌ）｛

　　　　ｏｕｔ．ｐｒｉｎｔｌｎ（＂ＶｉｓｉｂｌｅＰａｒａｍｅｔｅｒ：＂）；

　　　　ｏｕｔ．ｐｒｉｎｔｌｎ（ｓａｎｉｔｉｚｅ（ｖｉｓｉｂｌｅ））；

　　　　ｏｕｔ．ｐｒｉｎｔｌｎ（＂〈ｂｒ〉ＨｉｄｄｅｎＰａｒａｍｅｔｅｒ：＂）；

　　　　ｏｕｔ．ｐｒｉｎｔｌｎ（ｈｉｄｄｅｎ）；

　　｝ｅｌｓｅ｛

　　　　ｏｕｔ．ｐｒｉｎｔｌｎ（＂〈ｐ〉＂）；

　　　　ｏｕｔ．ｐｒｉｎｔ（＂〈ｆｏｒｍａｃｔｉｏｎ＝＼＂＂）；

　　　　ｏｕｔ．ｐｒｉｎｔ（＂ＳａｍｐｌｅＳｅｒｖｌｅｔ＼＂＂）；

　　　　ｏｕｔ．ｐｒｉｎｔｌｎ（＂ｍｅｔｈｏｄ＝ＰＯＳＴ〉＂）；

　　　　ｏｕｔ．ｐｒｉｎｔｌｎ（＂Ｐａｒａｍｅｔｅｒ：＂）；

　　　　ｏｕｔ．ｐｒｉｎｔｌｎ（＂〈ｉｎｐｕｔｔｙｐｅ＝ｔｅｘｔｓｉｚｅ＝２０ｎａｍｅ＝ｖｉｓｉｂｌｅ〉＂）；

　　　　ｏｕｔ．ｐｒｉｎｔｌｎ（＂〈ｂｒ〉＂）；

　　　　ｏｕｔ．ｐｒｉｎｔｌｎ（＂〈ｉｎｐｕｔｔｙｐｅ＝ｈｉｄｄｅｎｎａｍｅ＝ｈｉｄｄｅｎｖａｌｕｅ＝＼＇ａｂｅｎｉｇｎｖａｌｕｅ＼＇〉＂）；

　　　　ｏｕｔ．ｐｒｉｎｔｌｎ（＂〈ｉｎｐｕｔｔｙｐｅ＝ｓｕｂｍｉｔ〉＂）；

　　　　ｏｕｔ．ｐｒｉｎｔｌｎ（＂〈／ｆｏｒｍ〉＂）；

　　｝

｝
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ｐｕｂｌｉｃｖｏｉｄｄｏＰｏｓｔ（ＨｔｔｐＳｅｒｖｌｅｔＲｅｑｕｅｓｔｒｅｑｕｅｓｔ，ＨｔｔｐＳｅｒｖｌｅｔＲｅｓｐｏｎｓｅｒｅｓｐｏｎｓｅ）

　　　　ｔｈｒｏｗｓＩＯＥｘｃｅｐｔｉｏｎ，ＳｅｒｖｌｅｔＥｘｃｅｐｔｉｏｎ｛

　　ｄｏＧｅｔ（ｒｅｑｕｅｓｔ，ｒｅｓｐｏｎｓｅ）；

｝

／／Ｆｉｌｔｅｒｔｈｅｓｐｅｃｉｆｉｅｄｍｅｓｓａｇｅｓｔｒｉｎｇｆｏｒｃｈａｒａｃｔｅｒｓ

／／ｔｈａｔａｒｅｓｅｎｓｉｔｉｖｅｉｎＨＴＭＬ．

ｐｕｂｌｉｃｓｔａｔｉｃＳｔｒｉｎｇｓａｎｉｔｉｚｅ（Ｓｔｒｉｎｇｍｅｓｓａｇｅ）｛

　　　　／／．．．

　　｝

｝

上面代码演示了一个ｓｅｒｖｌｅｔ，它接受一个可见的字段和一个隐藏的字段，并将其返回给用户。在

传递给浏览器之前，可见的参数是经过验证处理的，但是隐藏的字段没有验证。

当输入参数ｐａｒａｍ１时，ｗｅｂ页面将显示以下内容：

ＶｉｓｉｂｌｅＰａｒａｍｅｔｅｒ：ｐａｒａｍ１

ＨｉｄｄｅｎＰａｒａｍｅｔｅｒ：ａｂｅｎｉｇｎｖａｌｕｅ

但是，攻击者可以通过在ＵＲＬ中编码来为隐藏参数提供一个值，如下：

ｈｔｔｐ：／／ｌｏｃａｌｈｏｓｔ：８０８０／ｓａｍｐｌｅ／ＳａｍｐｌｅＳｅｒｖｌｅｔ？ｖｉｓｉｂｌｅ＝ｄｕｍｍｙ＆ｈｉｄｄｅｎ＝％３Ｃｆｏｎｔ％２０ｃｏｌｏｒ＝

ｒｅｄ％３ＥＳｕｒｐｒｉｓｅ％３Ｃ／ｆｏｎｔ％３Ｅ！！！

当这个ＵＲＬ被提供给浏览器时，浏览器会显示：

ＶｉｓｉｂｌｅＰａｒａｍｅｔｅｒ：ｄｕｍｍｙ

ＨｉｄｄｅｎＰａｒａｍｅｔｅｒ：Ｓｕｒｐｒｉｓｅ！！！

示例２：

ｐｕｂｌｉｃｃｌａｓｓＳａｍｐｌｅＳｅｒｖｌｅｔｅｘｔｅｎｄｓＨｔｔｐＳｅｒｖｌｅｔ｛

　ｐｕｂｌｉｃｖｏｉｄｄｏＧｅｔ（ＨｔｔｐＳｅｒｖｌｅｔＲｅｑｕｅｓｔｒｅｑｕｅｓｔ，ＨｔｔｐＳｅｒｖｌｅｔＲｅｓｐｏｎｓｅｒｅｓｐｏｎｓｅ）

　　ｔｈｒｏｗｓＩＯＥｘｃｅｐｔｉｏｎ，ＳｅｒｖｌｅｔＥｘｃｅｐｔｉｏｎ｛

ｒｅｓｐｏｎｓｅ．ｓｅｔＣｏｎｔｅｎｔＴｙｐｅ（＂ｔｅｘｔ／ｈｔｍｌ＂）；

ＰｒｉｎｔＷｒｉｔｅｒｏｕｔ＝ｒｅｓｐｏｎｓｅ．ｇｅｔＷｒｉｔｅｒ（）；

ｏｕｔ．ｐｒｉｎｔｌｎ（＂〈ｈｔｍｌ〉＂）；

　　Ｓｔｒｉｎｇｖｉｓｉｂｌｅ＝ｒｅｑｕｅｓｔ．ｇｅｔＰａｒａｍｅｔｅｒ（＂ｖｉｓｉｂｌｅ＂）；

　　Ｓｔｒｉｎｇｈｉｄｄｅｎ＝ｒｅｑｕｅｓｔ．ｇｅｔＰａｒａｍｅｔｅｒ（＂ｈｉｄｄｅｎ＂）；

　　ｉｆ（ｖｉｓｉｂｌｅ！＝ｎｕｌｌ｜｜ｈｉｄｄｅｎ！＝ｎｕｌｌ）｛

ｏｕｔ．ｐｒｉｎｔｌｎ（＂ＶｉｓｉｂｌｅＰａｒａｍｅｔｅｒ：＂）；

ｏｕｔ．ｐｒｉｎｔｌｎ（ｓａｎｉｔｉｚｅ（ｖｉｓｉｂｌｅ））；

ｏｕｔ．ｐｒｉｎｔｌｎ（＂〈ｂｒ〉ＨｉｄｄｅｎＰａｒａｍｅｔｅｒ：＂）；

ｏｕｔ．ｐｒｉｎｔｌｎ（ｓａｎｉｔｉｚｅ（ｈｉｄｄｅｎ））；　　　　　／／Ｈｉｄｄｅｎｖａｒｉａｂｌｅｓａｎｉｔｉｚｅｄ

　　｝ｅｌｓｅ｛

ｏｕｔ．ｐｒｉｎｔｌｎ（＂〈ｐ〉＂）；

ｏｕｔ．ｐｒｉｎｔ（＂〈ｆｏｒｍａｃｔｉｏｎ＝＼＂＂）；

ｏｕｔ．ｐｒｉｎｔ（＂ＳａｍｐｌｅＳｅｒｖｌｅｔ＼＂＂）；

ｏｕｔ．ｐｒｉｎｔｌｎ（＂ｍｅｔｈｏｄ＝ＰＯＳＴ〉＂）；

ｏｕｔ．ｐｒｉｎｔｌｎ（＂Ｐａｒａｍｅｔｅｒ：＂）；

ｏｕｔ．ｐｒｉｎｔｌｎ（＂〈ｉｎｐｕｔｔｙｐｅ＝ｔｅｘｔｓｉｚｅ＝２０ｎａｍｅ＝ｖｉｓｉｂｌｅ〉＂）；

ｏｕｔ．ｐｒｉｎｔｌｎ（＂〈ｂｒ〉＂）；

３２
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ｏｕｔ．ｐｒｉｎｔｌｎ（＂〈ｉｎｐｕｔｔｙｐｅ＝ｈｉｄｄｅｎｎａｍｅ＝ｈｉｄｄｅｎｖａｌｕｅ＝＼＇ａｂｅｎｉｇｎｖａｌｕｅ＼＇〉＂）；

ｏｕｔ．ｐｒｉｎｔｌｎ（＂〈ｉｎｐｕｔｔｙｐｅ＝ｓｕｂｍｉｔ〉＂）；

ｏｕｔ．ｐｒｉｎｔｌｎ（＂〈／ｆｏｒｍ〉＂）；

　　｝

　｝

　ｐｕｂｌｉｃｖｏｉｄｄｏＰｏｓｔ（ＨｔｔｐＳｅｒｖｌｅｔＲｅｑｕｅｓｔｒｅｑｕｅｓｔ，ＨｔｔｐＳｅｒｖｌｅｔＲｅｓｐｏｎｓｅｒｅｓｐｏｎｓｅ）

　　ｔｈｒｏｗｓＩＯＥｘｃｅｐｔｉｏｎ，ＳｅｒｖｌｅｔＥｘｃｅｐｔｉｏｎ｛

ｄｏＧｅｔ（ｒｅｑｕｅｓｔ，ｒｅｓｐｏｎｓｅ）；

　｝

　／／Ｆｉｌｔｅｒｔｈｅｓｐｅｃｉｆｉｅｄｍｅｓｓａｇｅｓｔｒｉｎｇｆｏｒｃｈａｒａｃｔｅｒｓ

　／／ｔｈａｔａｒｅｓｅｎｓｉｔｉｖｅｉｎＨＴＭＬ．

　ｐｕｂｌｉｃｓｔａｔｉｃＳｔｒｉｎｇｓａｎｉｔｉｚｅ（Ｓｔｒｉｎｇｍｅｓｓａｇｅ）｛

　　／／．．．

　｝

｝

上面代码片段对隐藏字段进行净化，因此，当恶意ＵＲＬ进入浏览器时，ｓｅｒｖｌｅｔ产生以下内容：

ＶｉｓｉｂｌｅＰａｒａｍｅｔｅｒ：ｄｕｍｍｙ

ＨｉｄｄｅｎＰａｒａｍｅｔｅｒ：〈ｆｏｎｔｃｏｌｏｒ＝ｒｅｄ〉Ｓｕｒｐｒｉｓｅ〈／ｆｏｎｔ〉！！！

犃．２．１．１．６　预防犡犕犔注入

如果用户有能力使用结构化ＸＭＬ文档作为输入，那么他能够通过在数据字段中插入ＸＭＬ标签来

重写这个ＸＭＬ文档的内容。ＸＭＬ解析器会将这些标签按照正常标签进行解析。下面是一段在线商

店的ＸＭＬ代码，主要用于查询后台数据库。

〈ｉｔｅｍ〉

〈ｄｅｓｃｒｉｐｔｉｏｎ〉Ｗｉｄｇｅｔ〈／ｄｅｓｃｒｉｐｔｉｏｎ〉

〈ｐｒｉｃｅ〉５００．０〈／ｐｒｉｃｅ〉

〈ｑｕａｎｔｉｔｙ〉１〈／ｑｕａｎｔｉｔｙ〉

〈／ｉｔｅｍ〉

恶意用户可以在〈ｑｕａｎｔｉｔｙ〉元素中输入以下字符串：１〈／ｑｕａｎｔｉｔｙ〉〈ｐｒｉｃｅ〉１．０〈／ｐｒｉｃｅ〉〈ｑｕａｎｔｉｔｙ〉１

会生成以下的ＸＭＬ文档：

〈ｉｔｅｍ〉

〈ｄｅｓｃｒｉｐｔｉｏｎ〉Ｗｉｄｇｅｔ〈／ｄｅｓｃｒｉｐｔｉｏｎ〉

〈ｐｒｉｃｅ〉５００．０〈／ｐｒｉｃｅ〉

〈ｑｕａｎｔｉｔｙ〉１〈／ｑｕａｎｔｉｔｙ〉〈ｐｒｉｃｅ〉１．０〈／ｐｒｉｃｅ〉〈ｑｕａｎｔｉｔｙ〉１〈／ｑｕａｎｔｉｔｙ〉

〈／ｉｔｅｍ〉

通过使用简单的ＡＰＩ解析器（ｏｒｇ．ｘｍｌ．ｓａｘａｎｄｊａｖａｘ．ｘｍｌ．ｐａｒｓｅｒｓ．ＳＡＸＰａｒｓｅｒ）可以解析该ＸＭＬ文

件，如果解析ＸＭＬ的代码获取的是最后一个元素〈ｐｒｉｃｅ〉的值，那么商品价格就被设置为１．０。

对于预防ＸＭＬ注入的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给出了规范用法

（Ｊａｖａ语言）示例。

示例１：

ｐｕｂｌｉｃｃｌａｓｓＯｎｌｉｎｅＳｔｏｒｅ｛

　ｐｒｉｖａｔｅｓｔａｔｉｃｖｏｉｄｃｒｅａｔｅＸＭＬＳｔｒｅａｍＢａｄ（ｆｉｎａｌＢｕｆｆｅｒｅｄＯｕｔｐｕｔＳｔｒｅａｍｏｕｔＳｔｒｅａｍ，ｆｉｎａｌＳｔｒｉｎｇｑｕａｎｔｉｔｙ）ｔｈｒｏｗｓＩＯ

Ｅｘｃｅｐｔｉｏｎ｛

　　ＳｔｒｉｎｇｘｍｌＳｔｒｉｎｇ＝＂〈ｉｔｅｍ〉＼ｎ〈ｄｅｓｃｒｉｐｔｉｏｎ〉Ｗｉｄｇｅｔ〈／ｄｅｓｃｒｉｐｔｉｏｎ〉＼ｎ＂
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　　　　＋＂〈ｐｒｉｃｅ〉５００〈／ｐｒｉｃｅ〉＼ｎ＂＋＂〈ｑｕａｎｔｉｔｙ〉＂＋ｑｕａｎｔｉｔｙ

　　　　＋＂〈／ｑｕａｎｔｉｔｙ〉〈／ｉｔｅｍ〉＂；

ｏｕｔＳｔｒｅａｍ．ｗｒｉｔｅ（ｘｍｌＳｔｒｉｎｇ．ｇｅｔＢｙｔｅｓ（））；

ｏｕｔＳｔｒｅａｍ．ｆｌｕｓｈ（）；

　｝

｝

上面的代码样例中，一个方法简单的使用了字符串拼接来创建一个ＸＭＬ查询，然后将其发送到服

务器。在这时就有可能出现ＸＭＬ注入问题，因为这个方法没有进行任何输入验证。

当ＸＭＬ可能已经载入还未处理的输入数据时，一般情况下使用ＸＭＬ模板或者ＤＴＤ验证ＸＭＬ。

如果还没有创建这样的ＸＭＬ字符串，那么应在创建ＸＭＬ之前处理输入，这种方式性能较高。

示例２（输入验证）：

ｐｕｂｌｉｃｃｌａｓｓＯｎｌｉｎｅＳｔｏｒｅ｛

　ｐｒｉｖａｔｅｓｔａｔｉｃｖｏｉｄｃｒｅａｔｅＸＭＬＳｔｒｅａｍ（ｆｉｎａｌＢｕｆｆｅｒｅｄＯｕｔｐｕｔＳｔｒｅａｍｏｕｔＳｔｒｅａｍ，

　　　ｆｉｎａｌＳｔｒｉｎｇｑｕａｎｔｉｔｙ）ｔｈｒｏｗｓＩＯＥｘｃｅｐｔｉｏｎ，ＮｕｍｂｅｒＦｏｒｍａｔＥｘｃｅｐｔｉｏｎ｛

　　／／ＷｒｉｔｅＸＭＬｓｔｒｉｎｇｏｎｌｙｉｆｑｕａｎｔｉｔｙｉｓａｎｕｎｓｉｇｎｅｄｉｎｔｅｇｅｒ（ｃｏｕｎｔ）．

　　ｉｎｔｃｏｕｎｔ＝Ｉｎｔｅｇｅｒ．ｐａｒｓｅＵｎｓｉｇｎｅｄＩｎｔ（ｑｕａｎｔｉｔｙ）；

　　ＳｔｒｉｎｇｘｍｌＳｔｒｉｎｇ＝＂〈ｉｔｅｍ〉＼ｎ〈ｄｅｓｃｒｉｐｔｉｏｎ〉Ｗｉｄｇｅｔ〈／ｄｅｓｃｒｉｐｔｉｏｎ〉＼ｎ＂

　　　　＋＂〈ｐｒｉｃｅ〉５００〈／ｐｒｉｃｅ〉＼ｎ＂＋＂〈ｑｕａｎｔｉｔｙ〉＂＋ｃｏｕｎｔ＋＂〈／ｑｕａｎｔｉｔｙ〉〈／ｉｔｅｍ〉＂；

ｏｕｔＳｔｒｅａｍ．ｗｒｉｔｅ（ｘｍｌＳｔｒｉｎｇ．ｇｅｔＢｙｔｅｓ（））；

ｏｕｔＳｔｒｅａｍ．ｆｌｕｓｈ（）；

　｝

｝

代码的解决方案是验证ｑｕａｎｔｉｔｙ是一个无符号整数。

犃．２．１．１．７　预防犡犕犔外部实体攻击

ＸＭＬ文档可以从一个很小的逻辑块（实体）开始动态构建。实体可以是内部的、外部的或者基于

参数的。外部实体运行是将外部文件中的ＸＭＬ包含进来。攻击者可以通过操作实例的 ＵＲＩ，使其指

向特定的在当前文件系统中保存的文件，从而造成拒绝服务或程序崩溃，比如：指定／ｄｅｖ／ｒａｎｄｏｍ或者／

ｄｅｖ／ｔｔｙ作为输入的ＵＲＩ，这可能造成永久阻塞程序或者程序崩溃。

对于预防ＸＭＬ外部实体攻击的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给出了

规范用法（Ｊａｖａ语言）示例。

示例１：

ｃｌａｓｓＸＸＥ｛

　ｐｒｉｖａｔｅｓｔａｔｉｃｖｏｉｄｒｅｃｅｉｖｅＸＭＬＳｔｒｅａｍ（ＩｎｐｕｔＳｔｒｅａｍｉｎＳｔｒｅａｍ，

ＤｅｆａｕｌｔＨａｎｄｌｅｒｄｅｆａｕｌｔＨａｎｄｌｅｒ）

　　　ｔｈｒｏｗｓＰａｒｓｅｒＣｏｎｆｉｇｕｒａｔｉｏｎＥｘｃｅｐｔｉｏｎ，ＳＡＸＥｘｃｅｐｔｉｏｎ，ＩＯＥｘｃｅｐｔｉｏｎ｛

ＳＡＸＰａｒｓｅｒＦａｃｔｏｒｙｆａｃｔｏｒｙ＝ＳＡＸＰａｒｓｅｒＦａｃｔｏｒｙ．ｎｅｗＩｎｓｔａｎｃｅ（）；

ＳＡＸＰａｒｓｅｒｓａｘＰａｒｓｅｒ＝ｆａｃｔｏｒｙ．ｎｅｗＳＡＸＰａｒｓｅｒ（）；

ｓａｘＰａｒｓｅｒ．ｐａｒｓｅ（ｉｎＳｔｒｅａｍ，ｄｅｆａｕｌｔＨａｎｄｌｅｒ）；

　｝

　ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄｍａｉｎ（Ｓｔｒｉｎｇ［］ａｒｇｓ）ｔｈｒｏｗｓＰａｒｓｅｒＣｏｎｆｉｇｕｒａｔｉｏｎＥｘｃｅｐｔｉｏｎ，

ＳＡＸＥｘｃｅｐｔｉｏｎ，ＩＯＥｘｃｅｐｔｉｏｎ｛

　　ｔｒｙ｛

ｒｅｃｅｉｖｅＸＭＬＳｔｒｅａｍ（ｎｅｗＦｉｌｅＩｎｐｕｔＳｔｒｅａｍ（＂ｅｖｉｌ．ｘｍｌ＂），ｎｅｗＤｅｆａｕｌｔＨａｎｄｌｅｒ（））；

　　｝ｃａｔｃｈ（ｊａｖａ．ｎｅｔ．ＭａｌｆｏｒｍｅｄＵＲＬＥｘｃｅｐｔｉｏｎｍｕｅ）｛
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Ｓｙｓｔｅｍ．ｅｒｒ．ｐｒｉｎｔｌｎ（＂ＭａｌｆｏｒｍｅｄＵＲＬＥｘｃｅｐｔｉｏｎ：＂＋ ｍｕｅ）；

　　｝

　｝

｝

上面的代码尝试对ｅｖｉｌ．ｘｍｌ进行解析，并且报告相关错误后退出。然而，ＳＡＸ或者ＤＯＭ 解析器

会尝试访问在ＳＹＳＴＥＭ属性中标识的ＵＲＬ，这意味着它将读取一个本地的／ｄｅｖ／ｔｒｙ文件的内容。在

ＰＯＳＩＸ系统中，读取这个文件会导致程序阻塞，直到可以通过计算机控制台得到输入数据为止。攻击

者可以使用这一类的恶意ＸＭＬ文件来导致系统挂起。

如果ｅｖｉｌ．ｘｍｌ文件中包含以下文本，程序会受到远程ＸＸＥ攻击。

〈？ｘｍｌｖｅｒｓｉｏｎ＝＂１．０＂？〉

〈！ＤＯＣＴＹＰＥｆｏｏＳＹＳＴＥＭ＂ｆｉｌｅ：／ｄｅｖ／ｔｔｙ＂〉

〈ｆｏｏ〉ｂａｒ〈／ｆｏｏ〉

使用ＥｎｔｉｔｙＲｅｓｏｌｖｅｒ方案来防止ＸＭＬ外部实体注入。

示例２：

ｃｌａｓｓＣｕｓｔｏｍＲｅｓｏｌｖｅｒｉｍｐｌｅｍｅｎｔｓＥｎｔｉｔｙＲｅｓｏｌｖｅｒ｛

　ｐｕｂｌｉｃＩｎｐｕｔＳｏｕｒｃｅｒｅｓｏｌｖｅＥｎｔｉｔｙ（ＳｔｒｉｎｇｐｕｂｌｉｃＩｄ，ＳｔｒｉｎｇｓｙｓｔｅｍＩｄ）

　　　ｔｈｒｏｗｓＳＡＸＥｘｃｅｐｔｉｏｎ，ＩＯＥｘｃｅｐｔｉｏｎ｛

　　／／Ｃｈｅｃｋｆｏｒｋｎｏｗｎｇｏｏｄｅｎｔｉｔｉｅｓ

　　ＳｔｒｉｎｇｅｎｔｉｔｙＰａｔｈ＝＂ｆｉｌｅ：／Ｕｓｅｒｓ／ｏｎｌｉｎｅｓｔｏｒｅ／ｇｏｏｄ．ｘｍｌ＂；

　　ｉｆ（ｓｙｓｔｅｍＩｄ．ｅｑｕａｌｓ（ｅｎｔｉｔｙＰａｔｈ））｛

Ｓｙｓｔｅｍ．ｏｕｔ．ｐｒｉｎｔｌｎ（＂Ｒｅｓｏｌｖｉｎｇｅｎｔｉｔｙ：＂＋ｐｕｂｌｉｃＩｄ＋＂＂＋ｓｙｓｔｅｍＩｄ）；

　　　ｒｅｔｕｒｎｎｅｗＩｎｐｕｔＳｏｕｒｃｅ（ｅｎｔｉｔｙＰａｔｈ）；

　　｝ｅｌｓｅ｛

　　　／／Ｄｉｓａｌｌｏｗｕｎｋｎｏｗｎｅｎｔｉｔｉｅｓｂｙｒｅｔｕｒｎｉｎｇａｂｌａｎｋｐａｔｈ

　　　ｒｅｔｕｒｎｎｅｗＩｎｐｕｔＳｏｕｒｃｅ（）；

　　｝

　｝

｝

针对不规范的代码示例的解决方案是，定义一个ＣｕｓｔｏｍＲｅｓｏｌｖｅｒ类，这个类实现了ｏｒｇ．ｘｍｌ．ｓａｘ．

ＥｎｔｉｔｙＲｅｓｏｌｖｅｒ接口。它可以让ＳＡＸ应用定制对外部实体的处理。这个定制的处理器使用的是一个

为外部实体定义的简单的白名单。当输入不是任何指定的、安全的实体源路径时，ｒｅｓｏｌｖｅｒＥｎｔｉｔｙ（）方

法会返回一个空的ＩｎｐｕｔＳｏｕｒｃｅ对象。

ｓｅｔＥｎｔｉｔｙＲｅｓｏｌｖｅｒ（）方法可以将对应的ＳＡＸ驱动实例注册进来。当解析恶意输入时，这个由自定

义解析器返回的空的ＩｎｐｕｔＳｔｒｅａｍ对象会抛出ｊａｖａ．ｎｅｔ．ＭａｌｆｏｒｍｅｄＵＲＬＥｘｃｅｐｔｉｏｎ异常。需要注意的

是，应创建一个ＸＭＬＲｅａｄｅｒ对象，以便通过这个对象来设置自定义的实体解析器。

ｃｌａｓｓＸＸＥ｛

　ｐｒｉｖａｔｅｓｔａｔｉｃｖｏｉｄｒｅｃｅｉｖｅＸＭＬＳｔｒｅａｍ（ＩｎｐｕｔＳｔｒｅａｍｉｎＳｔｒｅａｍ，ＤｅｆａｕｌｔＨａｎｄｌｅｒｄｅｆａｕｌｔＨａｎｄｌｅｒ）

ｔｈｒｏｗｓＰａｒｓｅｒＣｏｎｆｉｇｕｒａｔｉｏｎＥｘｃｅｐｔｉｏｎ，ＳＡＸＥｘｃｅｐｔｉｏｎ，ＩＯＥｘｃｅｐｔｉｏｎ｛

ＳＡＸＰａｒｓｅｒＦａｃｔｏｒｙｆａｃｔｏｒｙ＝ＳＡＸＰａｒｓｅｒＦａｃｔｏｒｙ．ｎｅｗＩｎｓｔａｎｃｅ（）；

ＳＡＸＰａｒｓｅｒｓａｘＰａｒｓｅｒ＝ｆａｃｔｏｒｙ．ｎｅｗＳＡＸＰａｒｓｅｒ（）；

　　／／ＴｏｓｅｔｔｈｅＥｎｔｉｔｙＲｅｓｏｌｖｅｒ，ａｎＸＭＬｒｅａｄｅｒｎｅｅｄｓｔｏｂｅｃｒｅａｔｅｄ

ＸＭＬＲｅａｄｅｒｒｅａｄｅｒ＝ｓａｘＰａｒｓｅｒ．ｇｅｔＸＭＬＲｅａｄｅｒ（）；

ｒｅａｄｅｒ．ｓｅｔＥｎｔｉｔｙＲｅｓｏｌｖｅｒ（ｎｅｗＣｕｓｔｏｍＲｅｓｏｌｖｅｒ（））；

ｒｅａｄｅｒ．ｓｅｔＥｒｒｏｒＨａｎｄｌｅｒ（ｄｅｆａｕｌｔＨａｎｄｌｅｒ）；

６２
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ＩｎｐｕｔＳｏｕｒｃｅｉｓ＝ｎｅｗＩｎｐｕｔＳｏｕｒｃｅ（ｉｎＳｔｒｅａｍ）；

ｒｅａｄｅｒ．ｐａｒｓｅ（ｉｓ）；

　｝

　ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄｍａｉｎ（Ｓｔｒｉｎｇ［］ａｒｇｓ）ｔｈｒｏｗｓＰａｒｓｅｒＣｏｎｆｉｇｕｒａｔｉｏｎＥｘｃｅｐｔｉｏｎ，ＳＡＸＥｘｃｅｐｔｉｏｎ，ＩＯＥｘｃｅｐｔｉｏｎ｛

ｒｅｃｅｉｖｅＸＭＬＳｔｒｅａｍ（ｎｅｗＦｉｌｅＩｎｐｕｔＳｔｒｅａｍ（＂ｅｖｉｌ．ｘｍｌ＂），

　　ｎｅｗＤｅｆａｕｌｔＨａｎｄｌｅｒ（））；

　｝

｝

犃．２．１．１．８　当比较犾狅犮犪犾相关的数据时，指定恰当的犾狅犮犪犾

当ｌｏｃａｌｅ没有明确指定的时候，使用ｌｏｃａｌｅ相关的方法处理与ｌｏｃａｌ相关的数据会产生意想不到的

结果。编程语言标识符、协议关键字以及 ＨＴＭＬ标签通常会指定Ｌｏｃａｌｅ．ＥＮＧＬＩＳＨ作为一个特定的

ｌｏｃａｌｅ。在不同的ｌｏｃａｌｅ环境中运行程序可能会导致意外的程序行为，甚至允许攻击者绕过输入过滤

器。由于这些原因，在比较数据时，如果可能与ｌｏｃａｌｅ方法相关，则应指定相应的ｌｏｃａｌｅ。

例如下面程序代码：

ｐｕｂｌｉｃｃｌａｓｓＥｘａｍｐｌｅ｛

　ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄｍａｉｎ（Ｓｔｒｉｎｇ［］ａｒｇｓ）｛

Ｓｙｓｔｅｍ．ｏｕｔ．ｐｒｉｎｔｌｎ（＂Ｔｉｔｌｅ＂．ｔｏＵｐｐｅｒＣａｓｅ（））；

　｝

｝

在英文ｌｏｃａｌｅ环境下：

ＴＩＴＬＥ

然而，大多数语言使用的拉丁字母ｉ的大写形式是Ｉ，但土耳其语言环境是个例外：有一个点的ｉ的

大写形式也有一个点 （Ｉ），没有点的大写形式没有点 （Ｉ）。在土耳其ｌｏｃａｌｅ（ＡＰＩ２００６）会产生下面预

期之外的结果：

ＴＩＴＬＥ

许多程序只使用依赖于ｌｏｃａｌｅ方法来输出信息，如果ｌｏｃａｌｅ相关的数据，程序没有显示设置ｌｏｃａｌｅ，

则可以安全地依赖于默认的ｌｏｃａｌｅ设置。

对于指定恰当的ｌｏｃａｌ的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给出了规范用法

（Ｊａｖａ语言）示例。

示例１：

ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄｐｒｏｃｅｓｓＴａｇ（Ｓｔｒｉｎｇｔａｇ）｛

　ｉｆ（ｔａｇ．ｔｏＵｐｐｅｒＣａｓｅ（）．ｅｑｕａｌｓ（＂ＳＣＲＩＰＴ＂））｛

　　ｒｅｔｕｒｎ；

　｝

　／／Ｐｒｏｃｅｓｓｔａｇ

｝

在英语ｌｏｃａｌｅ中＂ｓｃｒｉｐｔ＂大写转换成＂ＳＣＲＩＰＴ＂，而在土耳其ｌｏｃａｌｅ环境中，将＂ｓｃｒｉｐｔ＂大写转换

成＂ＳＣＲｉＰＴ＂。

示例２：

ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄｐｒｏｃｅｓｓＴａｇ（Ｓｔｒｉｎｇｔａｇ）｛

　ｉｆ（ｔａｇ．ｔｏＵｐｐｅｒＣａｓｅ（Ｌｏｃａｌｅ．ＥＮＧＬＩＳＨ）．ｅｑｕａｌｓ（＂ＳＣＲＩＰＴ＂））｛

　　ｒｅｔｕｒｎ；
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　｝

　／／Ｐｒｏｃｅｓｓｔａｇ

｝

代码中将ｌｏｃａｌｅ设置为英文，从而避免意外的情况。

犃．２．１．１．９　污点数据作为循环边界

将污点数据作为循环边界可能导致程序无限循环，进而导致消耗过多的系统资源，造成拒绝服务攻

击（ｄｅｎｉａｌｏｆｓｅｒｖｉｃｅ（ＤｏＳ）ａｔｔａｃｋ）。

对于污点数据作为循环边界的情况，示例１给出了不规范用法（Ｃ／Ｃ＋＋语言）示例。示例２给出

了规范用法（Ｃ／Ｃ＋＋语言）示例。

示例１：

ｖｏｉｄｉｔｅｒａｔｅＦｏｏ＿ｂａｄ（）｛

　ｕｎｓｉｇｎｅｄｎｕｍ；

　ｉｎｔｉ；

ｓｃａｎｆ（＂％ｕ＂，＆ｎｕｍ）；

　ｆｏｒ（ｉ＝０；ｉ〈ｎｕｍ；ｉ＋＋）｛

ｆｏｏ（）；

　｝

｝

在如上函数中，循环次数由用户直接输入，而未进行验证。该行为可被攻击者控制。

示例２：

ｖｏｉｄｉｔｅｒａｔｅＦｏｏ＿ｇｏｏｄ（）｛

　ｕｎｓｉｇｎｅｄｎｕｍ；

　ｉｎｔｉ；

ｓｃａｎｆ（＂％ｕ＂，＆ｎｕｍ）；

　ｉｆ（ｎｕｍ〉２０）

　　ｒｅｔｕｒｎ；

　ｆｏｒ（ｉ＝０；ｉ〈ｎｕｍ；ｉ＋＋）｛

ｆｏｏ（）；

　｝

｝

在如上代码中，添加了对污点数据的前置判断，避免了过多次数的循环。

犃．２．１．１．１０　从外部系统接收的数据应该转换为本地字节序

在操作系统中，有大端存储和小端存储两种主要的存储方式。在不同的系统间进行数据传输时，需

要注意进行本机字节序和网络字节序之间的相互转换。在调用ｒｅｃｖ或ｒｅａｄ函数从外部系统接收数据

后，如果不调用ｎｔｏｈｓ或ｎｔｏｈｌ函数将网络字节序转换为本地字节序，会造成数据错误，进而导致预料之

外的行为。

对于从外部系统接收的数据应该转换为本地字节序的情况，示例１给出了不规范用法（Ｃ／语言）示

例。示例２给出了规范用法（Ｃ／Ｃ＋＋语言）示例。

示例１：

ｉｎｔｂａｄ１（ｉｎｔｓ）｛

　ｓｈｏｒｔｕ；

ｒｅｃｖ（ｓ，＆ｕ，ｓｉｚｅｏｆ（ｕ），０）；

　ｒｅｔｕｒｎｕ－１２；／／〈＝＝ｅｒｒｏｒ
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｝

在调用ｒｅｃｖ函数之前，没有调用ｎｔｏｈｓ或ｎｔｏｈｌ函数将ｕ转换为网络字节序。

从外部系统接收数据后调用系统ＡＰＩ（ｎｔｏｈｓ、ｎｔｏｈｌ）进行数据字节序转换，然后再使用。

示例２：

ｉｎｔｇｏｏｄ１（ｉｎｔｓｓ）｛

　ｓｈｏｒｔｕｕ；

ｒｅｃｖ（ｓｓ，＆ｕｕ，ｓｉｚｅｏｆ（ｕｕ），０）；

　ｓｈｏｒｔｖｖ＝ｎｔｏｈｓ（ｕｕ）；

　ｒｅｔｕｒｎｖｖ－１２；

｝

犃．２．１．１．１１　注意被污染的内存分配

直接将用户输入的整数作为内存分配的长度可能会导致极端的资源分配：如果用户传入了一个极

大的整数值，程序就会相应的分配一块极大的内存。这将会给系统造成极大的内存开销，甚至可能会导

致系统挂起，进而并造成拒绝服务攻击（ｄｅｎｉａｌｏｆｓｅｒｖｉｃｅ（ＤｏＳ）ａｔｔａｃｋ）。

对于注意被污染的内存分配的情况，示例１给出了不规范用法（Ｃ／Ｃ＋＋语言）示例。示例２给出

了规范用法（Ｃ／Ｃ＋＋语言）示例。

示例１：

ｃｈａｒｂｕｆｆｅｒ＝ ＮＵＬＬ；

ｖｏｉｄａｌｌｏｃａｔｅＢｕｆｆｅｒ（）｛

　ｕｎｓｉｇｎｅｄｓｉｚｅ；

ｓｃａｎｆ（＂％ｕ＂，＆ｓｉｚｅ）；

　ｂｕｆｆｅｒ＝ ｍａｌｌｏｃ（ｓｉｚｅ）；

｝

在如上函数中，变量ｓｉｚｅ的值通过函数ｓｃａｎｆ（）由用户直接输入，该值未经过任何验证便直接传入

函数ｍａｌｌｏｃ（）用于分配内存长度。

示例２：

＃ｄｅｆｉｎｅＭＡＸ＿ＢＵＦＦＥＲ＿ＳＩＺＥ５１２

ｃｈａｒｂｕｆｆｅｒ＝ ＮＵＬＬ；

ｖｏｉｄａｌｌｏｃａｔｅＢｕｆｆｅｒ（）｛

　ｕｎｓｉｇｎｅｄｓｉｚｅ；

ｓｃａｎｆ（＂％ｕ＂，＆ｓｉｚｅ）；

　／／ｖａｌｉｄａｔｅｉｎｐｕｔｂｅｆｏｒｅｕｓｉｎｇｉｔｉｎａｍｅｍｏｒｙａｌｌｏｃａｔｉｏｎ

　ｉｆ（ｓｉｚｅ〈＝ ＭＡＸ＿ＢＵＦＦＥＲ＿ＳＩＺＥ）｛

　　ｂｕｆｆｅｒ＝ ｍａｌｌｏｃ（ｓｉｚｅ）；

　｝

｝

在如上示例中，使用变量ｓｉｚｅ前，对其进行了有效的长度验证，确保其大小不会超过５１２，从而避免

了过大长度的内存分配。

犃．２．１．１．１２　禁止使用被污染的数据进行操纵设置

在调用某些对系统进行配置的库函数、ＡＰＩ时，直接使用污点数据作为相关的配置参数，会为恶意

攻击者提供篡改操作系统的可能性，进而对操作系统造成破坏。

对于禁止使用被污染的数据进行操纵设置的情况，示例１给出了不规范用法（Ｃ／Ｃ＋＋语言）示例。

示例２给出了规范用法（Ｃ／Ｃ＋＋语言）示例。
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示例１：

＃ｉｎｃｌｕｄｅ〈Ｗｉｎｄｏｗｓ．ｈ〉

ｖｏｉｄｆ（ＬＰＣＴＳＴＲｌｐＦｉｌｅＮａｍｅ，ＤＷＯＲＤｄｗＦｉｌｅＡｔｔｒｉｂｕｔｅｓ）｛

ｓｃａｎｆ（＂％ｄ＂，＆ｄｗＦｉｌｅＡｔｔｒｉｂｕｔｅｓ）；

ＳｅｔＦｉｌｅＡｔｔｒｉｂｕｔｅｓ（ｌｐＦｉｌｅＮａｍｅ，ｄｗＦｉｌｅＡｔｔｒｉｂｕｔｅｓ）；

｝

在如上示例中，函数ＳｅｔＦｉｌｅＡｔｔｒｉｂｕｔｅｓ（）对文件进行属性设置，其属性值是污点数据，该行为会导

致文件的属性可被攻击者任意设置。

示例２：

＃ｉｎｃｌｕｄｅ〈Ｗｉｎｄｏｗｓ．ｈ〉

ｖｏｉｄｆ（ＬＰＣＴＳＴＲｌｐＦｉｌｅＮａｍｅ）｛

　ｉｆ（ＣＡＳＥ１）　｛

ＳｅｔＦｉｌｅＡｔｔｒｉｂｕｔｅｓ（ｌｐＦｉｌｅＮａｍｅ，ｄｗＦｉｌｅＡｔｔｒｉｂｕｔｅｓ＿ｖａｌｕｅ＿１）；

　｝ｅｌｓｅｉｆ（ＣＡＳＥ２）｛

ＳｅｔＦｉｌｅＡｔｔｒｉｂｕｔｅｓ（ｌｐＦｉｌｅＮａｍｅ，ｄｗＦｉｌｅＡｔｔｒｉｂｕｔｅｓ＿ｖａｌｕｅ＿２）；

　｝

｝

在如上示例中，通过ｉｆ语句，对ＣＡＳＥ情况进行判断，进而对文件属性值进行具体的设置，即用预

先获知的可能的固定情况，代替了污点数据，保证了文件属性的安全性。

犃．２．１．１．１３　禁止使用被污染的数据进行路径遍历

直接将污点数据作为参数传递给进行路径操作的库函数、ＡＰＩ，会为攻击者提供篡改系统路径的

机会。

对于禁止使用被污染的数据进行路径遍历的情况，示例１给出了不规范用法（Ｃ／Ｃ＋＋语言）示例。

示例２、示例３给出了规范用法（Ｃ／Ｃ＋＋语言）示例。

示例１：

ｖｏｉｄｆ（ＬＰＣＴＳＴＲｌｐＴｅｍｐｌａｔｅＤｉｒｅｃｔｏｒｙ，ＬＰＣＴＳＴＲｌｐＮｅｗＤｉｒｅｃｔｏｒｙ，

　　 ＬＰＳＥＣＵＲＩＴＹ＿ＡＴＴＲＩＢＵＴＥＳｌｐＳｅｃｕｒｉｔｙＡｔｔｒｉｂｕｔｅｓ）｛

ｓｃａｎｆ（＂％ｓ＂，ｌｐＴｅｍｐｌａｔｅＤｉｒｅｃｔｏｒｙ）；

ＣｒｅａｔｅＤｉｒｅｃｔｏｒｙＥｘ（ｌｐＴｅｍｐｌａｔｅＤｉｒｅｃｔｏｒｙ，ｌｐＮｅｗＤｉｒｅｃｔｏｒｙ，ｌｐＳｅｃｕｒｉｔｙＡｔｔｒｉｂｕｔｅｓ）；

｝

在如上示例中，函数ＣｒｅａｔｅＤｉｒｅｃｔｏｒｙＥｘ（）创建的路径参数为污点数据。

用明确的固定的数据来进行路径操作，如果路径操作的参数，确实需要从外界获取，在这种情况下，

需要注意设计并实现完备的验证机制。

示例２：

ｖｏｉｄｆ（ＬＰＣＴＳＴＲｌｐＴｅｍｐｌａｔｅＤｉｒｅｃｔｏｒｙ，ＬＰＣＴＳＴＲｌｐＮｅｗＤｉｒｅｃｔｏｒｙ，

　　 ＬＰＳＥＣＵＲＩＴＹ＿ＡＴＴＲＩＢＵＴＥＳｌｐＳｅｃｕｒｉｔｙＡｔｔｒｉｂｕｔｅｓ）｛

ＣｒｅａｔｅＤｉｒｅｃｔｏｒｙＥｘ（＂Ｃ：／Ｔｅｍｐ＂，ｌｐＮｅｗＤｉｒｅｃｔｏｒｙ，ｌｐＳｅｃｕｒｉｔｙＡｔｔｒｉｂｕｔｅｓ）；

｝

在规范的代码示例２中，直接使用了绝对路径来替代用户输入的路径。

示例３：

ｂｏｏｌｉｓＤｉｒｅｃｔｏｒｙＶａｌｉｄ（ＬＰＣＴＳＴＲｌｐＴｅｍｐｌａｔｅＤｉｒｅｃｔｏｒｙ）｛

　／／ｖａｌｉｄａｔｅｌｐＴｅｍｐｌａｔｅＤｉｒｅｃｔｏｒｙ

　．．．

　ｒｅｔｕｒｎｔｒｕｅ；

｝

０３

犌犅／犜３８６７４—２０２０



ｖｏｉｄｆ（ＬＰＣＴＳＴＲｌｐＴｅｍｐｌａｔｅＤｉｒｅｃｔｏｒｙ，ＬＰＣＴＳＴＲｌｐＮｅｗＤｉｒｅｃｔｏｒｙ，

　　　ＬＰＳＥＣＵＲＩＴＹ＿ＡＴＴＲＩＢＵＴＥＳｌｐＳｅｃｕｒｉｔｙＡｔｔｒｉｂｕｔｅｓ）｛

ｓｃａｎｆ（＂％ｓ＂，ｌｐＴｅｍｐｌａｔｅＤｉｒｅｃｔｏｒｙ）；

　ｉｆ（！ｉｓＤｉｒｅｃｔｏｒｙＶａｌｉｄ（ｌｐＴｅｍｐｌａｔｅＤｉｒｅｃｔｏｒｙ））

　　ｒｅｔｕｒｎ；

ＣｒｅａｔｅＤｉｒｅｃｔｏｒｙＥｘ（ｌｐＴｅｍｐｌａｔｅＤｉｒｅｃｔｏｒｙ，ｌｐＮｅｗＤｉｒｅｃｔｏｒｙ，ｌｐＳｅｃｕｒｉｔｙＡｔｔｒｉｂｕｔｅｓ）；

｝

在规范的代码示例３中，调用相应接口验证了用户输入的路径是否合法。

犃．２．１．１．１４　禁止使用被污染的数据进行进程控制

直接将污点数据作为动态库加载路径，会为攻击者提供加载恶意库的机会：攻击者可以将篡改后

的，带有恶意功能的库进行加载，使程序在运行过程中执行危险动作，甚至被攻击者控制。

对于禁止使用被污染的数据进行进程控制的情况，示例１给出了不规范用法（Ｃ／Ｃ＋＋语言）示例。

示例２给出了规范用法（Ｃ／Ｃ＋＋语言）示例。

示例１：

＃ｉｎｃｌｕｄｅ〈Ｗｉｎｄｏｗｓ．ｈ〉

ｖｏｉｄｆ（ＬＰＣＴＳＴＲｌｐＦｉｌｅＮａｍｅ）｛

ｓｃａｎｆ（＂％ｓ＂，ｌｐＦｉｌｅＮａｍｅ）；

ＬｏａｄＬｉｂｒａｒｙ（ｌｐＦｉｌｅＮａｍｅ）；

｝

在如上示例中，函数ＬｏａｄＬｉｂｒａｒｙ（）加载库的参数为污点数据。

用明确的固定的数据来进行动态库加载，如果加载动态库的参数，确实需要从外界获取，在这种情

况下，需要注意设计并实现完备的验证机制。

示例２：

＃ｉｎｃｌｕｄｅ〈Ｗｉｎｄｏｗｓ．ｈ〉

ｖｏｉｄｆ（ＬＰＣＴＳＴＲｌｐＦｉｌｅＮａｍｅ）｛

ｓｃａｎｆ（＂％ｓ＂，ｌｐＦｉｌｅＮａｍｅ）；

ｌｐＦｉｌｅＮａｍｅ＝ＣｈｅｃｋＡｒｇＳｔｒ（ｌｐＦｉｌｅＮａｍｅ）；

ＬｏａｄＬｉｂｒａｒｙ（ｌｐＦｉｌｅＮａｍｅ）；

｝

在如上示例中，函数ＬｏａｄＬｉｂｒａｒｙ（）加载库的参数经过了校验函数ＣｈｅｃｋＡｒｇＳｔｒ（）的验证。

犃．２．１．１．１５　禁止使用被污染的数据作为缓冲区长度

很多库函数、ＡＰＩ在对缓冲区进行操作的时候，需要通过一个整型参数来指定这个缓冲区的长度限

制。直接将污点数据作为长度限制参数，可能会造成缓冲区溢出。

对于禁止使用被污染的数据作为缓冲区长度的情况，示例１给出了不规范用法（Ｃ／Ｃ＋＋语言）示

例。示例２给出了规范用法（Ｃ／Ｃ＋＋语言）示例。

示例１：

＃ｉｎｃｌｕｄｅ〈ｍｅｍｏｒｙ．ｈ〉

ｖｏｉｄｆ（ｖｏｉｄｄｅｓｔ，ｃｏｎｓｔｖｏｉｄｓｒｃ，ｓｉｚｅ＿ｔｃｏｕｎｔ）｛

ｓｃａｎｆ（＂％ｄ＂，＆ｃｏｕｎｔ）；

ｍｅｍｃｐｙ（ｄｅｓｔ，ｓｒｃ，ｃｏｕｎｔ）；

｝

在如上示例中，函数ｍｅｍｃｐｙ（）指定复制内存长度的参数为污点数据。
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示例２：

＃ｉｎｃｌｕｄｅ〈ｍｅｍｏｒｙ．ｈ〉

ｖｏｉｄｆ（ｖｏｉｄｄｅｓｔ，ｃｏｎｓｔｖｏｉｄｓｒｃ，ｓｉｚｅ＿ｔｃｏｕｎｔ）｛

ｍｅｍｃｐｙ（ｄｅｓｔ，ｓｒｃ，ｃｏｕｎｔ）；

｝

如上示例中，复制内存的长度参数ｃｏｕｎｔ没有被污染。但在调用该函数前，仍需要对其长度进行验

证，以确保该长度值不会超过目的缓冲区的长度。

犃．２．１．１．１６　禁止使用被污染的数据作为缓冲区

将被污染的数据直接作为参数传递给对缓冲区进行处理的库函数、ＡＰＩ可能会造成缓冲区溢出。

对于禁止使用被污染的数据作为缓冲区的情况，示例１给出了不规范用法（Ｃ／Ｃ＋＋语言）示例。

示例２给出了规范用法（Ｃ／Ｃ＋＋语言）示例。

示例１：

＃ｉｎｃｌｕｄｅ〈ｓｔｄｉｏ．ｈ〉

ｖｏｉｄｆ（ｃｈａｒｂｕｆｆｅｒ，ｃｈａｒｓｔｒ）｛

ｓｃａｎｆ（＂％ｓ＂，ｓｔｒ）；

　＿ｓｔｐｒｉｎｔｆ（ｂｕｆｆｅｒ，＂％ｓ＂，ｓｔｒ）；

｝

在如上示例中，函数＿ｓｔｐｒｉｎｔｆ（）通过字符串打印的方式，将ｓｔｒ复制到目的缓冲区ｂｕｆｆｅｒ中。由于

源字符串ｓｔｒ是污点数据，其长度可能会超过目的缓冲区ｂｕｆｆｅｒ的长度，该复制动作，可能会导致缓冲

区溢出。

示例２：

＃ｉｎｃｌｕｄｅ〈ｓｔｄｉｏ．ｈ〉

ｖｏｉｄｆ（ｃｈａｒｂｕｆｆｅｒ，ｃｈａｒｓｔｒ）｛

　＿ｓｔｐｒｉｎｔｆ（ｂｕｆｆｅｒ，＂％ｓ＂，ｓｔｒ）；

｝

如上示例中，ｓｔｒ没有被污染。但在调用该函数前，仍需要对其长度进行验证，以确保该长度值不会

超过目的缓冲区的长度。

犃．２．１．２　输出净化

犃．２．１．２．１　概述

针对输出净化的示例及与标准正文的对照关系如表Ａ．２所示。

表犃．２　针对输出净化的示例及与标准正文的对照关系

示例内容 示例语言 本标准章条号

预防反射型ＸＳＳ Ｊａｖａ ５．１．２ａ）

预防基于ＤＯＭ的ＸＳＳ Ｊａｖａ ５．１．２ａ）

预防存储型ＸＳＳ Ｊａｖａ ５．１．２ａ）

向外部系统传输数据前应该转换为网络字节序 Ｃ／Ｃ＋＋ ５．１．２ａ）

犃．２．１．２．２　预防反射型犡犛犛

应用程序通过 Ｗｅｂ请求获取不可信赖的数据，在未检验数据是否存在恶意代码的情况下，便将其

传送给了 Ｗｅｂ用户，应用程序将易于受到反射型ＸＳＳ攻击。
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对于预防反射型ＸＳＳ的情况，示例给出了不规范用法（Ｊａｖａ语言）示例。

示例：下面ＪＳＰ代码片段的功能是从 ＨＴＴＰ请求中读取雇员的ＩＤ（ｅｉｄ），并将其显示给用户。

〈％Ｓｔｒｉｎｇｎａｍｅ＝ｒｅｑｕｅｓｔ．ｇｅｔＰａｒａｍｅｔｅｒ（＂ｕｓｅｒｎａｍｅ＂）；％〉

姓名：〈％＝ｎａｍｅ％〉

如果ｎａｍｅ里有包含恶意代码，那么 Ｗｅｂ浏览器就会像显示 ＨＴＴＰ响应那样执行该代码，应用程

序将受到反射型ＸＳＳ攻击。

为了避免反射型ＸＳＳ攻击，建议采用以下方式进行防御：

ａ）　对用户的输入进行合理验证（如年龄只能是数字），对特殊字符（如〈、〉、＇、＂以及〈ｓｃｒｉｐｔ〉、ｊａｖａｓ

ｃｒｉｐｔ等）进行过滤。

ｂ） 根据数据将要置于ＨＴＭＬ上下文中的不同位置（ＨＴＭＬ标签、ＨＴＭＬ属性、ＪａｖａＳｃｒｉｐｔ脚本、

ＣＳＳ、ＵＲＬ），对所有不可信数据进行恰当的输出编码。

例如：采用ＯＷＡＳＰＥＳＡＰＩ对数据输出 ＨＴＭＬ上下文中不同位置，编码方法如下。

　／／ＨＴＭＬｅｎｃｏｄｅ

　ＥＳＡＰＩ．ｅｎｃｏｄｅｒ（）．ｅｎｃｏｄｅＦｏｒＨＴＭＬ（＂ｉｎｐｕｔＤａｔａ＂）；

　　／／ＨＴＭＬａｔｔｒｉｂｕｔｅｅｎｃｏｄｅ

　ＥＳＡＰＩ．ｅｎｃｏｄｅｒ（）．ｅｎｃｏｄｅＦｏｒＨＴＭＬＡｔｔｒｉｂｕｔｅ（＂ｉｎｐｕｔＤａｔａ＂）；

　／／ＪａｖａＳｃｒｉｐｔｅｎｃｏｄｅ

ＥＳＡＰＩ．ｅｎｃｏｄｅｒ（）．ｅｎｃｏｄｅＦｏｒＪａｖａＳｃｒｉｐｔ（＂ｉｎｐｕｔＤａｔａ＂）；

　／／ＣＳＳｅｎｃｏｄｅ

ＥＳＡＰＩ．ｅｎｃｏｄｅｒ（）．ｅｎｃｏｄｅＦｏｒＣＳＳ（＂ｉｎｐｕｔＤａｔａ＂）；

　／／ＵＲＬｅｎｃｏｄｅ

ＥＳＡＰＩ．ｅｎｃｏｄｅｒ（）．ｅｎｃｏｄｅＦｏｒＵＲＬ（＂ｉｎｐｕｔＤａｔａ＂）；

ｃ）　设置ＨｔｔｐＯｎｌｙ属性，避免攻击者利用跨站脚本漏洞进行Ｃｏｏｋｉｅ劫持攻击。在ＪａｖａＥＥ中，给

Ｃｏｏｋｉｅ添加 ＨｔｔｐＯｎｌｙ的代码如下：

ｒｅｓｐｏｎｓｅ．ｓｅｔＨｅａｄｅｒ（＂ＳｅｔＣｏｏｋｉｅ＂，＂ｃｏｏｋｉｅｎａｍｅ＝ｃｏｏｋｉｅｖａｌｕｅ；ｐａｔｈ＝／；Ｄｏｍａｉｎ＝ｄｏｍａｉｎｖａｕｌｅ；Ｍａｘ－ ａｇｅ＝

ｓｅｃｏｎｄｓ；ＨｔｔｐＯｎｌｙ＂）；

犃．２．１．２．３　预防基于犇犗犕的犡犛犛

ＤＯＭ型ＸＳＳ从效果上来说也属于反射型ＸＳＳ，由于形成的原因比较特殊所以进行单独划分。在

网站页面中有许多页面的元素，当页面到达浏览器时浏览器会为页面创建一个顶级的Ｄｏｃｕｍｅｎｔｏｂｊｅｃｔ

文档对象，接着生成各个子文档对象，每个页面元素对应一个文档对象，每个文档对象包含属性、方法和

事件。可以通过ＪＳ脚本对文档对象进行编辑从而修改页面的元素。也就是说，客户端的脚本程序可以

通过ＤＯＭ来动态修改页面内容，从客户端获取ＤＯＭ 中的数据并在本地执行。当应用程序的客户端

代码将不受信的参数直接用于动态更新页面的ＤＯＭ 节点，应用程序将易于受到基于ＤＯＭ 的 ＸＳＳ

攻击。

对于预防基于ＤＯＭ的ＸＳＳ的情况，示例给出了不规范用法（ｊａｖａｓｃｒｉｐｔ语言）示例。

示例：

〈ｓｃｒｉｐｔ〉

ｆｕｎｃｔｉｏｎｔｅｓｔ（）｛

ｖａｒｓｔｒ＝ｄｏｃｕｍｅｎｔ．ｇｅｔＥｌｅｍｅｎｔＢｙＩｄ（＂ｔｅｘｔ＂）．ｖａｌｕｅ；

ｄｏｃｕｍｅｎｔ．ｇｅｔＥｌｅｍｅｎｔＢｙＩｄ（＂ｔｅｓｔ＂）．ｉｎｎｅｒＨＴＭＬ＝＂〈ａｈｒｅｆ＝＇＂＋ｓｔｒ＋＂＇〉ｔｅｓｔＬｉｎｋ〈／ａ〉＂；

｝

〈／ｓｃｒｉｐｔ〉

．．．．

〈ｄｉｖｉｄ＝＂ｔｅｓｔ＂〉〈／ｄｉｖ〉
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〈ｉｎｐｕｔｔｙｐｅ＝＂ｔｅｘｔ＂ｉｄ＝＂ｔｅｘｔ＂ｖａｌｕｅ＝＂＂／〉

〈ｉｎｐｕｔｔｙｐｅ＝＂ｂｕｔｔｏｎ＂ｖａｌｕｅ＝＂ｗｒｉｔｅ＂ｏｎｃｌｉｃｋ＝＂ｔｅｓｔ（）＂／〉

上面的ＪａｖａＳｃｒｉｐｔ代码片段可从元素ｉｎｐｕｔ中读取ｔｅｘｔ信息，并将其显示给用户。

在这里，’ｗｒｉｔｅ’按钮的ｏｎｃｌｉｃｋ事件调用了ｔｅｓｔ（）方法，而该函数直接引用用户输入的值修改页面

的ＤＯＭ节点，当用户输入＇ｏｎｃｌｉｃｋ＝ａｌｅｒｔ（／ｘｓｓ／）／／，应用程序将受到基于ＤＯＭ的ＸＳＳ攻击。

为了避免基于Ｄｏｍ的ＸＳＳ攻击，建议采用以下方式进行防御：

ａ）　与预防反射型ＸＳＳ相同，对用户的输入进行合理验证（如年龄只能是数字），对特殊字符（如

〈、〉、＇、＂以及〈ｓｃｒｉｐｔ〉、ｊａｖａｓｃｒｉｐｔ等进行过滤。

ｂ） 与预防反射型 ＸＳＳ相同，根据数据将要置于 ＨＴＭＬ上下文中的不同位置（ＨＴＭＬ标签、

ＨＴＭＬ属性、ＪａｖａＳｃｒｉｐｔ脚本、ＣＳＳ、ＵＲＬ），对所有不可信数据进行恰当的输出编码。

ｃ） 与预防反射型ＸＳＳ相同，设置 ＨｔｔｐＯｎｌｙ属性。

犃．２．１．２．４　预防存储型犡犛犛

应用程序从数据库或其他后端数据存储获取不可信赖的数据，在未检验数据是否存在恶意代码的

情况下，便将其传送给了 Ｗｅｂ用户，应用程序将易于受到存储型ＸＳＳ攻击。

对于预防存储型ＸＳＳ的情况，示例给出了不规范用法（Ｊａｖａ语言）示例。

示例：

〈％　．．．

　　Ｓｔａｔｅｍｅｎｔｓｔｍｔ＝ｃｏｎｎ．ｃｒｅａｔｅＳｔａｔｅｍｅｎｔ（）；

ＲｅｓｕｌｔＳｅｔｒｓ＝ｓｔｍｔ．ｅｘｅｃｕｔｅＱｕｅｒｙ（＂ｓｅｌｅｃｔｆｒｏｍｕｓｅｒｓｗｈｅｒｅｉｄ＝＂＋ｉｄ）；

Ｓｔｒｉｎｇａｄｄｒｅｓｓ＝ｎｕｌｌ；

ｉｆ（ｒｓ！＝ｎｕｌｌ）｛

　　ｒｓ．ｎｅｘｔ（）；

　　ａｄｄｒｅｓｓ＝ｒｓ．ｇｅｔＳｔｒｉｎｇ（＂ａｄｄｒｅｓｓ＂）；

｝

％〉

家庭地址：〈％＝ａｄｄｒｅｓｓ％〉

上面ＪＳＰ代码片段的功能是根据一个已知雇员ＩＤ（ｅｉｄ）从数据库中查询出该雇员的姓名，并显示

在ＪＳＰ页面上。

如果ｎａｍｅ的值是由用户提供的，且存入数据库时没有进行合理的校验，那么攻击者就可以利用上

面的代码进行存储型ＸＳＳ攻击。

为了避免存储型ＸＳＳ攻击，建议采用以下方式进行防御：

ａ）　与预防反射型ＸＳＳ相同，对用户的输入进行合理验证（如年龄只能是数字），对特殊字符（如

〈、〉、＇、＂以及〈ｓｃｒｉｐｔ〉、ｊａｖａｓｃｒｉｐｔ等）进行过滤。

ｂ） 与预防反射型 ＸＳＳ相同，根据数据将要置于 ＨＴＭＬ上下文中的不同位置（ＨＴＭＬ标签、

ＨＴＭＬ属性、ＪａｖａＳｃｒｉｐｔ脚本、ＣＳＳ、ＵＲＬ），对所有不可信数据进行恰当的输出编码。

ｃ） 与预防反射型ＸＳＳ相同，设置 ＨｔｔｐＯｎｌｙ属性。

犃．２．１．２．５　向外部系统传输数据前应该转换为网络字节序

在操作系统中，有大端存储和小端存储两种主要的存储方式。在不同的系统间进行数据传输时，需

要注意进行本机字节序和网络字节序之间的相互转换。在调用ｓｅｎｄ和 ｗｒｉｔｅ函数时，如果不调用

ｈｔｏｎｓ或ｈｔｏｎｌ函数将本机字节序转换为网络字节序，会造成数据错误，进而导致预料之外的行为。

对于向外部系统传输数据前应该转换为网络字节序的情况，示例１给出了不规范用法（Ｃ／Ｃ＋＋语
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言）示例。示例２给出了规范用法（Ｃ／Ｃ＋＋语言）示例。

示例１：

ｖｏｉｄｂａｄ１（ｉｎｔｓ，ｓｈｏｒｔｘ）｛

　ｓｈｏｒｔｕ＝ｘ＋１２；

ｓｅｎｄ（ｓ，＆ｕ，ｓｉｚｅｏｆ（ｕ），０）；／／〈＝＝ｅｒｒｏｒ

｝

在调用ｓｅｎｄ函数之前，没有调用ｈｔｏｎｓ或ｈｔｏｎｌ函数将ｕ转换为网络字节序。

示例２：

ｖｏｉｄｇｏｏｄ１（ｉｎｔｓ，ｓｈｏｒｔｘ）｛

　ｓｈｏｒｔｕ＝ｘ＋１２；

　ｓｈｏｒｔｖ＝ｈｔｏｎｓ（ｕ）；

ｓｅｎｄ（ｓ，＆ｖ，ｓｉｚｅｏｆ（ｖ），０）；／／ｏｋ

｝

在外部系统传输数据前调用系统ＡＰＩ（ｈｔｏｎｓ、ｈｔｏｎｌ）进行数据字节序转换，然后再发送数据。

犃．２．２　数据加密与保护

犃．２．２．１　加密规范

犃．２．２．１．１　概述

针对加密规范的示例及与标准正文的对照关系如表Ａ．３所示。

表犃．３　针对加密规范的示例及与标准正文的对照关系

示例内容 示例语言 本标准章条号

生成强随机数 Ｊａｖａ ５．２．１ｈ）

避免使用不安全的哈希算法 Ｊａｖａ ５．２．１ｄ）

密钥长度应该足够长 Ｊａｖａ ５．２．１ｄ）

避免使用不安全的加密算法 Ｊａｖａ ５．２．１ｄ）

避免使用不安全的操作模式 Ｊａｖａ ５．２．１ｄ）

不要使用硬编码密匙 Ｊａｖａ ５．２．１ｉ）

考虑对函数指针进行加密 Ｃ／Ｃ＋＋ ５．２．１ｂ）

犃．２．２．１．２　生成强随机数

ＪａｖａＡＰＩ提供了ｊａｖａ．ｕｔｉｌ．Ｒａｎｄｏｍ类来实现ＰＲＮＧ。这个ＰＲＮＧ是可移植和可重复的。因此，如

果两个ｊａｖａ．ｕｔｉｌ．Ｒａｎｄｏｍ类的实例使用了相同的种子，会在所有的Ｊａｖａ实现中生成相同的数值序列。

在应用初始化时，或者在每一次系统重启后，种子常常会被重用。在其他情况下，种子会从系统时钟基

于当前的时刻获取。攻击者可以通过对有漏洞的目标系统做探查而获取种子数值，然后可以建立一个

查找表来对所有的种子值进行估计。

因此，ｊａｖａ．ｕｔｉｌ．Ｒａｎｄｏｍ不能在安全应用或者在需对敏感数据进行保护的场合使用（如：密码学），

应该使用更安全的随机数生成器，比如ｊａｖａ．ｓｅｃｕｒｉｔｙ．ＳｅｃｕｒｅＲａｎｄｏｍ、ｊａｖａ．ｕｔｉｌ．ｃｏｎｃｕｒｒｅｎｔ．ＴｈｒｅａｄＬｏｃａｌ

Ｒａｎｄｏｍ类。可预测的随机数序列在像密码学这样的关键应用中会消弱其安全性。
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对于生成强随机数的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给出了规范用法

（Ｊａｖａ语言）示例。

示例１：

ｉｍｐｏｒｔｊａｖａ．ｕｔｉｌ．Ｒａｎｄｏｍ；

／／．．．

Ｒａｎｄｏｍｎｕｍｂｅｒ＝ｎｅｗＲａｎｄｏｍ（１２３Ｌ）；

／／．．．

ｆｏｒ（ｉｎｔｉ＝０；ｉ〈２０；ｉ＋＋）｛

　／／Ｇｅｎｅｒａｔｅａｎｏｔｈｅｒｒａｎｄｏｍｉｎｔｅｇｅｒｉｎｔｈｅｒａｎｇｅ［０，２０］

　ｉｎｔｎ＝ｎｕｍｂｅｒ．ｎｅｘｔＩｎｔ（２１）；

Ｓｙｓｔｅｍ．ｏｕｔ．ｐｒｉｎｔｌｎ（ｎ）；

｝

在如上示例中，使用了ｊａｖａ．ｕｔｉｌ．Ｒａｎｄｏｍ生成随机数。

示例２：

ｉｍｐｏｒｔｊａｖａ．ｓｅｃｕｒｉｔｙ．ＳｅｃｕｒｅＲａｎｄｏｍ；

ｉｍｐｏｒｔｊａｖａ．ｓｅｃｕｒｉｔｙ．ＮｏＳｕｃｈＡｌｇｏｒｉｔｈｍＥｘｃｅｐｔｉｏｎ；

／／．．．

ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄｍａｉｎ（Ｓｔｒｉｎｇａｒｇｓ［］）｛

　ｔｒｙ｛

ＳｅｃｕｒｅＲａｎｄｏｍｎｕｍｂｅｒ＝ＳｅｃｕｒｅＲａｎｄｏｍ．ｇｅｔＩｎｓｔａｎｃｅ（＂ＳＨＡ１ＰＲＮＧ＂）；

　　／／Ｇｅｎｅｒａｔｅ２０ｉｎｔｅｇｅｒｓ０．．２０

　　ｆｏｒ（ｉｎｔｉ＝０；ｉ〈２０；ｉ＋＋）｛

Ｓｙｓｔｅｍ．ｏｕｔ．ｐｒｉｎｔｌｎ（ｎｕｍｂｅｒ．ｎｅｘｔＩｎｔ（２１））；

　　｝

　｝ｃａｔｃｈ（ＮｏＳｕｃｈＡｌｇｏｒｉｔｈｍＥｘｃｅｐｔｉｏｎｎｓａｅ）｛

　　／／Ｆｏｒｗａｒｄｔｏｈａｎｄｌｅｒ

　｝

｝

在如上示例中，使用了ｊａｖａ．ｓｅｃｕｒｉｔｙ．ＳｅｃｕｒｅＲａｎｄｏｍ生成随机数。

犃．２．２．１．３　避免使用不安全的哈希算法

在安全性要求较高的系统中，不可使用被业界公认不安全的哈希算法（如 ＭＤ２、ＭＤ４、ＭＤ５、ＳＨＡ、

ＳＨＡ１等）来保证数据的完整性。

对于避免使用不安全的哈希算法的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给出

了规范用法（Ｊａｖａ语言）示例。

示例１：

ｂｙｔｅ［］ｂ＝ｓｔｒ．ｇｅｔＢｙｔｅｓ（）；

ＭｅｓｓａｇｅＤｉｇｅｓｔｍｄ＝ｎｕｌｌ；

ｔｒｙ｛

　　ｍｄ＝ ＭｅｓｓａｇｅＤｉｇｅｓｔ．ｇｅｔＩｎｓｔａｎｃｅ（＂ＭＤ５＂）；

ｍｄ．ｕｐｄａｔｅ（ｂ）；

　　．．．

｝ｃａｔｃｈ（ＮｏＳｕｃｈＡｌｇｏｒｉｔｈｍＥｘｃｅｐｔｉｏｎｅ）｛

　　．．．

｝
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以上代码片段中，采用 ＭＤ５算法来保证数据的完整性。

示例２：

ｂｙｔｅ［］ｂ＝ｓｔｒ．ｇｅｔＢｙｔｅｓ（）；

ＭｅｓｓａｇｅＤｉｇｅｓｔｍｄ＝ｎｕｌｌ；

ｔｒｙ｛

　　ｍｄ＝ ＭｅｓｓａｇｅＤｉｇｅｓｔ．ｇｅｔＩｎｓｔａｎｃｅ（＂ＳＨＡ２５６＂）；

ｍｄ．ｕｐｄａｔｅ（ｂ）；

　　．．．

｝ｃａｔｃｈ（ＮｏＳｕｃｈＡｌｇｏｒｉｔｈｍＥｘｃｅｐｔｉｏｎｅ）｛

　　．．．

｝

在安全性要求较高的系统中，应采用散列值〉＝２２４比特的ＳＨＡ系列算法（如ＳＨＡ２２４、ＳＨＡ

２５６、ＳＨＡ３８４和ＳＨＡ５１２）来保证敏感数据的完整性。以上代码片段中，使用ＳＨＡ２５６算法取代

ＭＤ５算法保证数据完整性。

犃．２．２．１．４　密钥长度应该足够长

加密算法中使用的密钥长度较短，会降低系统安全。

对于密钥长度应足够长的情况，示例给出了不规范用法（Ｊａｖａ语言）示例。

示例：

ＫｅｙＰａｉｒＧｅｎｅｒａｔｏｒｋｅｙＰａｉｒＧｅｎ＝ ＫｅｙＰａｉｒＧｅｎｅｒａｔｏｒ．ｇｅｔＩｎｓｔａｎｃｅ（＂ＲＳＡ＂）；

ｋｅｙＰａｉｒＧｅｎ．ｉｎｉｔｉａｌｉｚｅ（１０２４）；

ＫｅｙＰａｉｒｋｅｙＰａｉｒ＝ｋｅｙＰａｉｒＧｅｎ．ｇｅｎｅｒａｔｅＫｅｙＰａｉｒ（）；

ＰｕｂｌｉｃＫｅｙｐｕｂｌｉｃＫｅｙ＝ （ＲＳＡＰｕｂｌｉｃＫｅｙ）ｋｅｙＰａｉｒ．ｇｅｔＰｕｂｌｉｃ（）；

ＰｒｉｖａｔｅＫｅｙｐｒｉｖａｔｅＫｅｙ＝ （ＲＳＡＰｒｉｖａｔｅＫｅｙ）ｋｅｙＰａｉｒ．ｇｅｔＰｒｉｖａｔｅ（）；

ｂｙｔｅ［］ｐｕｂｌｉｃＫｅｙＤａｔａ＝ｐｕｂｌｉｃＫｅｙ．ｇｅｔＥｎｃｏｄｅｄ（）；

ｂｙｔｅ［］ｐｒｉｖａｔｅＫｅｙＤａｔａ＝ｐｒｉｖａｔｅＫｅｙ．ｇｅｔＥｎｃｏｄｅｄ（）；

以上代码片段中，ＫｅｙＰａｉｒＧｅｎｅｒａｔｏｒ使用ＲＳＡ加密算法，长度为１０２４位。

对于对称加密算法，建议使用长度大于或等于１２８位的密钥。对于非对称加密算法（如ＲＳＡ），建

议使用长度大于或等于２０４８位的密钥。

犃．２．２．１．５　避免使用不安全的加密算法

在安全性要求较高的系统中，使用不安全的加密算法（如ＤＥＳ、３ＤＥＳ、ＲＣ４、ＲＣ５等），将无法保证敏

感数据的保密性。

对于避免使用不安全的加密算法的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给出

了规范用法（Ｊａｖａ语言）示例。

示例１：

ＢｕｆｆｅｒｅｄＲｅａｄｅｒｂｕｆｒｅａｄ２＝ｎｕｌｌ；

ＩｎｐｕｔＳｔｒｅａｍＲｅａｄｅｒｉｎｒｅａｄ２＝ｎｕｌｌ；

ｔｒｙ｛

　　ｉｎｒｅａｄ２＝ｎｅｗＩｎｐｕｔＳｔｒｅａｍＲｅａｄｅｒ（Ｓｙｓｔｅｍ．ｉｎ）；

　　ｂｕｆｒｅａｄ２＝ｎｅｗＢｕｆｆｅｒｅｄＲｅａｄｅｒ（ｉｎｒｅａｄ２）；

　　Ｓｔｒｉｎｇｓｔｒ＝ｂｕｆｒｅａｄ２．ｒｅａｄＬｉｎｅ（）；

　　／ＦＬＡＷ：Ｉｎｓｅｃｕｒｅｃｒｙｐｔｏｇｒａｐｈｉｃａｌｇｏｒｉｔｈｍ（ＤＥＳ）／

　　Ｃｉｐｈｅｒｄｅｓ＝Ｃｉｐｈｅｒ．ｇｅｔＩｎｓｔａｎｃｅ（＂ＤＥＳ＂）；
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ＳｅｃｒｅｔＫｅｙｋｅｙ＝ ＫｅｙＧｅｎｅｒａｔｏｒ．ｇｅｔＩｎｓｔａｎｃｅ（＂ＤＥＳ＂）．ｇｅｎｅｒａｔｅＫｅｙ（）；

ｄｅｓ．ｉｎｉｔ（Ｃｉｐｈｅｒ．ＥＮＣＲＹＰＴ＿ＭＯＤＥ，ｋｅｙ）；

ｂｙｔｅ［］ｅｎｃ＿ｓｔｒ＝ｄｅｓ．ｄｏＦｉｎａｌ（ｓｔｒ．ｇｅｔＢｙｔｅｓ（））；

ＩＯ．ｗｒｉｔｅＬｉｎｅ（ＩＯ．ｔｏＨｅｘ（ｅｎｃ＿ｓｔｒ））；

｝ｃａｔｃｈ（ＩＯＥｘｃｅｐｔｉｏｎｅ）｛

ｌｏｇ＿ｂｓｎｋ．ｗａｒｎｉｎｇ（＂Ｅｒｒｏｒｒｅａｄｉｎｇｆｒｏｍｃｏｎｓｏｌｅ＂）；

｝ｆｉｎａｌｌｙ｛

．．．

｝

以上代码片段中，采用ＤＥＳ对数据进行加密。

在安全性要求较高的系统中，建议使用安全的加密算法（如ＡＥＳ、ＲＳＡ）对敏感数据进行加密。

示例２：

ＢｕｆｆｅｒｅｄＲｅａｄｅｒｂｕｆｒｅａｄ２＝ｎｕｌｌ；

ＩｎｐｕｔＳｔｒｅａｍＲｅａｄｅｒｉｎｒｅａｄ２＝ｎｕｌｌ；

ｔｒｙ｛

　　ｉｎｒｅａｄ２＝ｎｅｗＩｎｐｕｔＳｔｒｅａｍＲｅａｄｅｒ（Ｓｙｓｔｅｍ．ｉｎ）；

　　ｂｕｆｒｅａｄ２＝ｎｅｗＢｕｆｆｅｒｅｄＲｅａｄｅｒ（ｉｎｒｅａｄ２）；

　　Ｓｔｒｉｎｇｓｔｒ＝ｂｕｆｒｅａｄ２．ｒｅａｄＬｉｎｅ（）；

　　／ＦＩＸ：Ｓｅｃｕｒｅｃｒｙｐｔｏｇｒａｐｈｉｃａｌｇｏｒｉｔｈｍ（ＡＥＳ）／

　　Ｃｉｐｈｅｒａｅｓ＝Ｃｉｐｈｅｒ．ｇｅｔＩｎｓｔａｎｃｅ（＂ＡＥＳ＂）；

ＫｅｙＧｅｎｅｒａｔｏｒｋｇ＝ ＫｅｙＧｅｎｅｒａｔｏｒ．ｇｅｔＩｎｓｔａｎｃｅ（＂ＡＥＳ＂）；

ｋｇ．ｉｎｉｔ（１２８）；

ＳｅｃｒｅｔＫｅｙｋｅｙ＝ｋｇ．ｇｅｎｅｒａｔｅＫｅｙ（）；

ａｅｓ．ｉｎｉｔ（Ｃｉｐｈｅｒ．ＥＮＣＲＹＰＴ＿ＭＯＤＥ，ｋｅｙ）；

ｂｙｔｅ［］ｅｎｃ＿ｓｔｒ＝ａｅｓ．ｄｏＦｉｎａｌ（ｓｔｒ．ｇｅｔＢｙｔｅｓ（））；

ＩＯ．ｗｒｉｔｅＬｉｎｅ（ＩＯ．ｔｏＨｅｘ（ｅｎｃ＿ｓｔｒ））；

｝ｃａｔｃｈ（ＩＯＥｘｃｅｐｔｉｏｎｅ）｛

ｌｏｇ＿ｇｓｎｋ．ｗａｒｎｉｎｇ（＂Ｅｒｒｏｒｒｅａｄｉｎｇｆｒｏｍｃｏｎｓｏｌｅ＂）；

｝ｆｉｎａｌｌｙ｛

．．．

｝

以上代码片段中，使用ＡＥＳ取代ＤＥＳ保证数据完整性。

犃．２．２．１．６　避免使用不安全的操作模式

块密码又称为分组加密，一次加密明文中的一个块。将明文按一定的位长分组，明文组经过加密运

算得到密文组，密文组经过解密运算（加密运算的逆运算），还原成明文组。这种加密算法共有四种操作

模式用于描述如何重复地应用密码的单块操作来安全的转换大于块的数据量，分别是电子代码（ＥＣＢ）、

密码块链（ＣＢＣ）、密码反馈（ＣＦＢ）以及输出反馈（ＯＦＢ）。其中ＥＣＢ模式下相同的明文块总是会得到相

同的密文，故不能抵挡回放攻击，而ＣＢＣ模式则没有这个缺陷。

对于避免使用不安全的操作模式的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给出

了规范用法（Ｊａｖａ语言）示例。

示例１：

Ｃｉｐｈｅｒｃｉｐｈｅｒ＝Ｃｉｐｈｅｒ．ｇｅｔＩｎｓｔａｎｃｅ（＂ＡＥＳ／ＥＣＢ／ＰＫＣＳ７Ｐａｄｄｉｎｇ＂，＂ＢＣ＂）；

８３

犌犅／犜３８６７４—２０２０



ｃｉｐｈｅｒ．ｉｎｉｔ（Ｃｉｐｈｅｒ．ＥＮＣＲＹＰＴ＿ＭＯＤＥ，ｃｒｅａｔｅＳｅｃｒｅｔＫｅｙ（ｓｅｅｄ））；

以上代码将ＡＥＳ密码用于ＥＣＢ模式。

加密大于块的数据时，需要注意避免使用ＥＣＢ模式。由于ＣＢＣ模式不会对相同的明文块生成相

同的密文块，所以ＣＢＣ模式更好。然而，ＣＢＣ模式效率较低，并且在和ＳＳＬ一起使用时会造成严重风

险。可以改用ＣＣＭ（ＣｏｕｎｔｅｒｗｉｔｈＣＢＣ－ＭＡＣ）模式，如果更注重性能，在可用的情况下则使用ＧＣＭ

（Ｇａｌｏｉｓ／Ｃｏｕｎｔｅｒ）模式。

示例２：

Ｃｉｐｈｅｒｃｉｐｈｅｒ＝Ｃｉｐｈｅｒ．ｇｅｔＩｎｓｔａｎｃｅ（＂ＡＥＳ／ＣＢＣ／ＰＫＣＳ７Ｐａｄｄｉｎｇ＂，＂ＢＣ＂）；

ｃｉｐｈｅｒ．ｉｎｉｔ（Ｃｉｐｈｅｒ．ＥＮＣＲＹＰＴ＿ＭＯＤＥ，ｃｒｅａｔｅＳｅｃｒｅｔＫｅｙ（ｓｅｅｄ））；

以上代码将ＡＥＳ密码用于ＣＢＣ模式。

犃．２．２．１．７　不要使用硬编码密匙

当程序中使用硬编码加密密匙时，所有项目开发人员都可以查看该密匙，甚至如果攻击者能够获取

程序ｃｌａｓｓ文件，可通过反编译得到密匙，硬编码加密密匙会大大降低系统安全性。

对于避免使用硬编码密匙的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给出了规范

用法（Ｊａｖａ语言）示例。

示例１：

ｐｒｉｖａｔｅｓｔａｔｉｃＳｔｒｉｎｇｅｎｃｒｙｐｔｉｏｎＫｅｙ＝＂ｄｆａｓｈｓｄｓｄｆｓｄｇａｇａｓｃｖ＂；

．．．

ｂｙｔｅ［］ｋｅｙＢｙｔｅｓ＝ｅｎｃｒｙｐｔｉｏｎＫｅｙ．ｇｅｔＢｙｔｅｓ（）；

ＳｅｃｒｅｔＫｅｙＳｐｅｃｋｅｙ＝ｎｅｗＳｅｃｒｅｔＫｅｙＳｐｅｃ（ｋｅｙＢｙｔｅｓ，＂ＡＥＳ＂）；

ＣｉｐｈｅｒｅｎｃｒｙｐｔＣｉｐｈｅｒ＝Ｃｉｐｈｅｒ．ｇｅｔＩｎｓｔａｎｃｅ（＂ＡＥＳ＂）；

ｅｎｃｒｙｐｔＣｉｐｈｅｒ．ｉｎｉｔ（Ｃｉｐｈｅｒ．ＥＮＣＲＹＰＴ＿ＭＯＤＥ，ｋｅｙ）；

上述代码使用硬编码加密密钥执行ＡＥＳ加密。

程序应采用不小于８个字节的随机生成的字符串作为密匙。

示例２：

ＫｅｙＧｅｎｅｒａｔｏｒｋｅｙＧｅｎ＝ ＫｅｙＧｅｎｅｒａｔｏｒ．ｇｅｔＩｎｓｔａｎｃｅ（＂ＡＥＳ＂）；

ｋｅｙＧｅｎ．ｉｎｉｔ（１２８，ｎｅｗＳｅｃｕｒｅＲａｎｄｏｍ（ｐａｓｓｗｏｒｄ．ｇｅｔＢｙｔｅｓ（）））；

ＳｅｃｒｅｔＫｅｙｓｅｃｒｅｔＫｅｙ＝ｋｇｅｎ．ｇｅｎｅｒａｔｅＫｅｙ（）；

ｂｙｔｅ［］ｋｅｙＢｙｔｅｓ＝ｓｅｃｒｅｔＫｅｙ．ｇｅｔＥｎｃｏｄｅｄ（）；

ＳｅｃｒｅｔＫｅｙＳｐｅｃｋｅｙ＝ｎｅｗＳｅｃｒｅｔＫｅｙＳｐｅｃ（ｋｅｙＢｙｔｅｓ，＂ＡＥＳ＂）；

ＣｉｐｈｅｒｅｎｃｒｙｐｔＣｉｐｈｅｒ＝Ｃｉｐｈｅｒ．ｇｅｔＩｎｓｔａｎｃｅ（＂ＡＥＳ＂）；

ｅｎｃｒｙｐｔＣｉｐｈｅｒ．ｉｎｉｔ（Ｃｉｐｈｅｒ．ＥＮＣＲＹＰＴ＿ＭＯＤＥ，ｋｅｙ）；

上述代码使用ＫｅｙＧｅｎｅｒａｔｏｒ来生成密匙。

犃．２．２．１．８　考虑对函数指针进行加密

在某些情况下，攻击者可以通过修改内存甚至函数指针来执行任意代码。为了减少这类攻击的影

响，函数指针应该在运行时进行加密，并在执行程序时才进行解密。

对于考虑对函数指针进行加密的情况，示例１给出了不规范用法（Ｃ／Ｃ＋＋语言）示例。示例２给

出了规范用法（Ｃ／Ｃ＋＋语言）示例。

示例１：

ｉｎｔ（ｌｏｇ＿ｆｎ）（ｃｏｎｓｔｃｈａｒ，．．．）＝ｐｒｉｎｔｆ；
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／ ．．．／

ｌｏｇ＿ｆｎ（＂ｆｏｏ＂）；

这个不规范的代码示例将ｐｒｉｎｔｆ（）函数赋给ｌｏｇ＿ｆｎ函数指针，并且它能够分配在栈的数据段里。

如果允许攻击者修改ｌｏｇ＿ｆｎ函数指针，则将出现可攻击点，例如缓冲区溢出或者内存任意写入。

攻击者可能用本地的任意函数覆盖ｐｒｉｎｔｆ的值。

示例２（犠犻狀犱狅狑狊）：

＃ｉｎｃｌｕｄｅ〈Ｗｉｎｄｏｗｓ．ｈ〉

ｖｏｉｄｌｏｇ＿ｆｎ＝ ＥｎｃｏｄｅＰｏｉｎｔｅｒ（ｐｒｉｎｔｆ）；

／ ．．．／

ｉｎｔ（ｆｎ）（ｃｏｎｓｔｃｈａｒ，．．．）＝ （ｉｎｔ（）（ｃｏｎｓｔｃｈａｒ，．．．））ＤｅｃｏｄｅＰｏｉｎｔｅｒ（ｌｏｇ＿ｆｎ）；

ｆｎ（＂ｆｏｏ＂）；

ＭｉｃｒｏｓｏｆｔＷｉｎｄｏｗｓ提供了ＥｎｃｏｄｅＰｏｉｎｔｅｒ（）和ＤｅｃｏｄｅＰｏｉｎｔｅｒ（）函数对指针进行加密和解密，确保

只对给定的程序调用。

注意，ＤｅｃｏｄｅＰｏｉｎｔｅｒ（）没有返回成功或者失败。如果攻击者能够重写指针包括ｌｏｇ＿ｆｎ，那么将会

返回非法的指针并且会导致程序崩溃。但是，与给攻击者提供执行任意代码的能力相比，这种情况的安

全风险更低。

犃．２．２．２　数据保护

犃．２．２．２．１　概述

针对数据保护的示例及与标准正文的对照关系如表Ａ．４所示。

表犃．４　针对数据保护的示例及与标准正文的对照关系

示例内容 示例语言 本标准章条号

避免在注释中保留密码 Ｊａｖａ ５．２．２ｆ）、５．２．２ｇ）

不要硬编码敏感信息 Ｊａｖａ ５．２．２ｆ）、５．２．２ｇ）

犃．２．２．２．２　避免在注释中保留密码

应用程序注释中保留密码等敏感信息，将使敏感信息对任何能够获取到该文件的人员可见。应用

程序注释中不可保留密码等敏感信息。

犃．２．２．２．３　不要硬编码敏感信息

硬编码如密码、服务器ＩＰ地址、加密密匙这样的敏感信息，会将信息暴露给攻击者。任何一个可以

访问类文件的人都可以对其进行反编译，然后得到敏感信息。因此，程序不能对敏感信息进行硬编码。

对敏感信息进行硬编码会使代码管理变得更复杂。例如，在一个已部署的程序中，改变其硬编码密码需

要发布补丁。对敏感数据进行硬编码会向攻击者泄露信息。

对于不要硬编码敏感信息的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给出了规范

用法（Ｊａｖａ语言）示例。

示例１：

ｃｌａｓｓＩＰａｄｄｒｅｓｓ｛

　ＳｔｒｉｎｇｉｐＡｄｄｒｅｓｓ＝ｎｅｗＳｔｒｉｎｇ（＂１７２．１６．２５４．１＂）；

　ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄｍａｉｎ（Ｓｔｒｉｎｇ［］ａｒｇｓ）｛
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　　／／．．．

　 ｝

｝

代码在一个Ｓｔｒｉｎｇ常量中对服务器ＩＰ地址进行了硬编码。使用ｊａｖａ反编译工具（例如：ｊａｖａｐ－ｃ

ＩＰａｄｄｒｅｓｓ）进行反汇编，从而可以得到硬编码的服务器ＩＰ地址。

示例２：

ｃｌａｓｓＩＰａｄｄｒｅｓｓ｛

　ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄｍａｉｎ（Ｓｔｒｉｎｇ［］ａｒｇｓ）ｔｈｒｏｗｓＩＯＥｘｃｅｐｔｉｏｎ｛

ｃｈａｒ［］ｉｐＡｄｄｒｅｓｓ＝ｎｅｗｃｈａｒ［１００］；

ＢｕｆｆｅｒｅｄＲｅａｄｅｒｂｒ＝ｎｅｗＢｕｆｆｅｒｅｄＲｅａｄｅｒ（ｎｅｗＩｎｐｕｔＳｔｒｅａｍＲｅａｄｅｒ（ｎｅｗ

ＦｉｌｅＩｎｐｕｔＳｔｒｅａｍ（＂ｓｅｒｖｅｒｉｐａｄｄｒｅｓｓ．ｔｘｔ＂）））；

　　／／ＲｅａｄｓｔｈｅｓｅｒｖｅｒＩＰａｄｄｒｅｓｓｉｎｔｏｔｈｅｃｈａｒａｒｒａｙ，

　　／／ｒｅｔｕｒｎｓｔｈｅｎｕｍｂｅｒｏｆｂｙｔｅｓｒｅａｄ

　　ｉｎｔｎ＝ｂｒ．ｒｅａｄ（ｉｐＡｄｄｒｅｓｓ）；

　　／／ＶａｌｉｄａｔｅｓｅｒｖｅｒＩＰａｄｄｒｅｓｓ

　　／／ＭａｎｕａｌｌｙｃｌｅａｒｏｕｔｔｈｅｓｅｒｖｅｒＩＰａｄｄｒｅｓｓ

　　／／ｉｍｍｅｄｉａｔｅｌｙａｆｔｅｒｕｓｅ

　　ｆｏｒ（ｉｎｔｉ＝ｎ１；ｉ〉＝０；ｉ）｛

ｉｐＡｄｄｒｅｓｓ［ｉ］＝０；

　　｝

ｂｒ．ｃｌｏｓｅ（）；

　｝

｝

代码通过一个安全目录下的外部文件得到服务器ＩＰ地址。通过使用后立即清除内存中的服务器

ＩＰ，可以防止进一步泄露。

犃．２．３　访问控制

犃．２．３．１　身份鉴别

犃．２．３．１．１　概述

针对身份鉴别的示例及与标准正文的对照关系如表Ａ．５所示。

表犃．５　针对身份鉴别的示例及与标准正文的对照关系

示例内容 示例语言 本标准章条号

避免使用ＤＮＳ名称作为安全性的依据 Ｊａｖａ ５．３．１ｆ）

ＳＳＬ连接时要进行服务器身份验证 Ｊａｖａ ５．３．１ｇ）

保证必要加密步骤 Ｊａｖａ ５．３．１ｈ）

犃．２．３．１．２　避免使用犇犖犛名称作为安全性的依据

程序中采用ＤＮＳ名称进行安全认证，但ＤＮＳ名称是容易被攻击者进行欺骗的。

对避免使用ＤＮＳ名称作为安全性的依据的情况，示例给出了不规范用法（Ｊａｖａ语言）示例。

示例：

Ｓｔｒｉｎｇｉｐ＝ｒｅｑｕｅｓｔ．ｇｅｔＲｅｍｏｔｅＡｄｄｒ（）；
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ＩｎｅｔＡｄｄｒｅｓｓｉｎｅｔＡｄｄｒｅｓｓ＝ＩｎｅｔＡｄｄｒｅｓｓ．ｇｅｔＢｙＮａｍｅ（ｉｐ）；

ｉｆ（ｉｎｅｔＡｄｄｒｅｓｓ．ｇｅｔＣａｎｏｎｉｃａｌＨｏｓｔＮａｍｅ（）．ｅｎｄｓＷｉｔｈ（＂ｄｅｍｏ．ｃｏｍ＂））｛

　　／／Ｖｅｒｉｆｉｃａｔｉｏｎｐａｓｓｅｄ

｝

以上代码片段中，如果发生ＤＮＳ欺骗，会绕过安全验证。

不要依赖ＤＮＳ名称进行安全认证。

犃．２．３．１．３　犛犛犔连接时要进行服务器身份验证

当进行ＳＳＬ连接时，服务器身份验证处于禁用状态。在某些使用ＳＳＬ连接的库中，默认情况下不

验证服务器证书。这相当于信任所有证书。

对ＳＳＬ连接时要进行服务器身份验证的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２

给出了规范用法（Ｊａｖａ语言）示例。

示例１：

ＳｉｍｐｌｅＥｍａｉｌｅｍａｉｌ＝ｎｅｗＳｉｍｐｌｅＥｍａｉｌ（）；

ｅｍａｉｌ．ｓｅｔＨｏｓｔＮａｍｅ（＂ｓｍｔｐ．ｔｅｓｔｅｍａｉｌ．ｃｏｍ＂）；

ｅｍａｉｌ．ｓｅｔＣｈａｒｓｅｔ（＂ＵＴＦ８＂）；

ｅｍａｉｌ．ｓｅｔＳｍｔｐＰｏｒｔ（２５）；

ｅｍａｉｌ．ｓｅｔＡｕｔｈｅｎｔｉｃａｔｏｒ（ｎｅｗＤｅｆａｕｌｔＡｕｔｈｅｎｔｉｃａｔｏｒ（ｎａｍｅ，ｐｗｄ））；

ｅｍａｉｌ．ｓｅｔＳＳＬＯｎＣｏｎｎｅｃｔ（ｔｒｕｅ）；

ｅｍａｉｌ．ｓｅｔＦｒｏｍ（＂ｔｅｓｔ＠１６３．ｃｏｍ＂）；

ｅｍａｉｌ．ｓｅｔＳｕｂｊｅｃｔ（＂测试主题＂）；

ｅｍａｉｌ．ｓｅｔＭｓｇ（＂邮件内容）＂）；

ｅｍａｉｌ．ａｄｄＴｏ（＂ａｄｍｉｎ＠１６３．ｃｏｍ＂）；

ｅｍａｉｌ．ｓｅｎｄ（）；

上述代码片段没有明确地验证服务器证书。

当尝试连接到ｓｍｔｐ．ｔｅｓｔｅｍａｉｌ．ｃｏｍ：２５时，此应用程序将随时接受颁发给“ｈａｃｋｅｄｓｅｒｖｅｒ．ｃｏｍ”的证

书。此时，当服务器被黑客攻击发生ＳＳＬ连接中断时，应用程序可能会泄露用户敏感信息。

当进行ＳＳＬ连接时，需要注意进行服务器验证检查。根据所使用的库，验证服务器身份并建立安

全的ＳＳＬ连接。

示例２：

ＳｉｍｐｌｅＥｍａｉｌｅｍａｉｌ＝ｎｅｗＳｉｍｐｌｅＥｍａｉｌ（）；

ｅｍａｉｌ．ｓｅｔＨｏｓｔＮａｍｅ（＂ｓｍｔｐ．ｔｅｓｔｅｍａｉｌ．ｃｏｍ＂）；

ｅｍａｉｌ．ｓｅｔＣｈａｒｓｅｔ（＂ＵＴＦ８＂）；

ｅｍａｉｌ．ｓｅｔＳｍｔｐＰｏｒｔ（２５）；

ｅｍａｉｌ．ｓｅｔＡｕｔｈｅｎｔｉｃａｔｏｒ（ｎｅｗＤｅｆａｕｌｔＡｕｔｈｅｎｔｉｃａｔｏｒ（ｎａｍｅ，ｐｗｄ））；

ｅｍａｉｌ．ｓｅｔＳＳＬＣｈｅｃｋＳｅｒｖｅｒＩｄｅｎｔｉｔｙ（ｔｒｕｅ）；

ｅｍａｉｌ．ｓｅｔＳＳＬＯｎＣｏｎｎｅｃｔ（ｔｒｕｅ）；

ｅｍａｉｌ．ｓｅｔＦｒｏｍ（＂ｔｅｓｔ＠１６３．ｃｏｍ＂）；

ｅｍａｉｌ．ｓｅｔＳｕｂｊｅｃｔ（＂测试主题＂）；

ｅｍａｉｌ．ｓｅｔＭｓｇ（＂邮件内容）＂）；

ｅｍａｉｌ．ａｄｄＴｏ（＂ａｄｍｉｎ＠１６３．ｃｏｍ＂）；

ｅｍａｉｌ．ｓｅｎｄ（）；

上述代码示例中，明确验证服务器证书。
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犃．２．３．１．４　保证必要加密步骤

在生成加密签名过程中，代码缺少必要的步骤，会削弱所生成签名的强度。

对于保证必要加密步骤的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给出了规范用

法（Ｊａｖａ语言）示例。

示例１：

Ｓｉｇｎａｔｕｒｅｓｉｇｎｅｔｃｈｅｃｋ＝Ｓｉｇｎａｔｕｒｅ．ｇｅｔＩｎｓｔａｎｃｅ（＂ＳＨＡ２５６ｗｉｔｈＲＳＡ＂）；

ｓｉｇｎｅｔｃｈｅｃｋ．ｉｎｉｔＳｉｇｎ（ｋｅｙ）；

／／ｓｉｇｎｅｔｃｈｅｃｋ．ｕｐｄａｔｅ（ｍｅｓｓａｇｅ）；　／／ｌａｃｋｏｆｎｅｃｅｓｓａｒｙｓｔｅｐｓ

ｒｅｔｕｒｎｓｉｇｎｅｔｃｈｅｃｋ．ｓｉｇｎ（）；

上述代码片段中，缺少ｕｐｄａｔｅ的调用，导致创建不基于任何数据的签名。

在生成加密签名过程中，执行所有必需的步骤，确保不会削弱签名的强度。

示例２：

Ｓｉｇｎａｔｕｒｅｓｉｇｎｅｔｃｈｅｃｋ＝Ｓｉｇｎａｔｕｒｅ．ｇｅｔＩｎｓｔａｎｃｅ（＂ＳＨＡ２５６ｗｉｔｈＲＳＡ＂）；

ｓｉｇｎｅｔｃｈｅｃｋ．ｉｎｉｔＳｉｇｎ（ｋｅｙ）；

ｓｉｇｎｅｔｃｈｅｃｋ．ｕｐｄａｔｅ（ｍｅｓｓａｇｅ）；

ｒｅｔｕｒｎｓｉｇｎｅｔｃｈｅｃｋ．ｓｉｇｎ（）；

上述代码片段中，添加ｕｐｄａｔｅ的调用。

犃．２．３．２　口令安全

犃．２．３．２．１　概述

针对口令安全的示例及与标准正文的对照关系如表Ａ．６所示。

表犃．６　针对口令安全的示例及与标准正文的对照关系

示例内容 示例语言 本标准章条号

避免使用ｎｕｌｌ密码 Ｊａｖａ ５．３．２ｃ）

避免使用空密码 Ｊａｖａ ５．３．２ｃ）

避免使用明文密码 Ｊａｖａ ５．３．２ｇ）

避免使用弱加密算法保护密码 Ｊａｖａ ５．３．２ｇ）

犃．２．３．２．２　避免使用狀狌犾犾密码

ｎｕｌｌ密码会削弱系统的安全性，甚至引起系统异常。

对于避免使用ｎｕｌｌ密码的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给出了规范用

法（Ｊａｖａ语言）示例。

示例１：

ｃｏｎｎ＝ ＤｒｉｖｅｒＭａｎａｇｅｒ．ｇｅｔＣｏｎｎｅｃｔｉｏｎ（ｕｒｌ，＂ｒｏｏｔ＂，ｎｕｌｌ）；

上述代码中采用硬编码密码获取数据库连接。

程序中不可采用ｎｕｌｌ密码，程序所需密码应从配置文件中获取加密的密码值。

示例２：

Ｓｔｒｉｎｇｐａｓｓｗｏｒｄ＝ｇｅｔＥｎｃｒｙｐｔｅｄＰａｓｓ（）；
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ｃｏｎｎ＝ ＤｒｉｖｅｒＭａｎａｇｅｒ．ｇｅｔＣｏｎｎｅｃｔｉｏｎ（ｕｒｌ，ｕｓｅｒ，ｐａｓｓｗｏｒｄ）；

上述代码中采用经过加密的密码值来获取数据库连接。

犃．２．３．２．３　避免使用空密码

程序中使用了空的密码值，系统安全性将会受到威胁。

对于避免使用空密码的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给出了规范用法

（Ｊａｖａ语言）示例。

示例１：

ｃｏｎｎ＝ ＤｒｉｖｅｒＭａｎａｇｅｒ．ｇｅｔＣｏｎｎｅｃｔｉｏｎ（ｕｒｌ，＂ｒｏｏｔ＂，＂＂）；

上述代码中采用空密码获取数据库连接。

程序中所需密码应从配置文件中获取经过加密的密码值。

示例２：

Ｓｔｒｉｎｇｐａｓｓｗｏｒｄ＝ｇｅｔＥｎｃｒｙｐｔｅｄＰａｓｓ（）；

ｃｏｎｎ＝ ＤｒｉｖｅｒＭａｎａｇｅｒ．ｇｅｔＣｏｎｎｅｃｔｉｏｎ（ｕｒｌ，ｕｓｅｒ，ｐａｓｓｗｏｒｄ）；

上述代码中采用经过加密的密码值来获取数据库连接。

犃．２．３．２．４　避免使用明文密码

程序中使用了来自文件或者网络的未进行加密的明文密码。

对于避免使用明文密码的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给出了规范用

法（Ｊａｖａ语言）示例。

示例１：

Ｓｔｒｉｎｇｐａｓｓｗｏｒｄ＝ｒｅｑｕｅｓｔ．ｇｅｔＰａｒａｍｔｅｒ（＂ｐａｓｓｗｏｒｄ＂）；

ｄＢＣｏｎｎｅｃｔｉｏｎ＝ ＤｒｉｖｅｒＭａｎａｇｅｒ．ｇｅｔＣｏｎｎｅｃｔｉｏｎ（ｕｒｌ，ｎａｍｅ，ｐａｓｓｗｏｒｄ）；

上述代码片段中，使用来自网络的明文密码用于获取ｃｏｎｎｅｃｔｉｏｎ。

明文密码会降低系统安全性，应对程序中使用的密码值进行加密。

示例２：

ＳｅｃｒｅｔＫｅｙＳｐｅｃｓｅｃｒｅｔＫｅｙＳｐｅｃ＝ｎｅｗＳｅｃｒｅｔＫｅｙＳｐｅｃ（ｋｅｙ．ｇｅｔＢｙｔｅｓ（＂ＵＴＦ－８＂），＂ＡＥＳ＂）；

ａｅｓＣｉｐｈｅｒ．ｉｎｉｔ（Ｃｉｐｈｅｒ．ＤＥＣＲＹＰＴ＿ＭＯＤＥ，ｓｅｃｒｅｔＫｅｙＳｐｅｃ）；

ＳｔｒｉｎｇｄｅｃｒｙｐｔｅｄＰａｓｓｗｏｒｄ＝ｎｅｗＳｔｒｉｎｇ（ａｅｓＣｉｐｈｅｒ．ｄｏＦｉｎａｌ（ｐａｓｓｗｏｒｄ．ｇｅｔＢｙｔｅｓ（＂ＵＴＦ－８＂）），＂ＵＴＦ－８＂）；

ｄＢＣｏｎｎｅｃｔｉｏｎ＝ ＤｒｉｖｅｒＭａｎａｇｅｒ．ｇｅｔＣｏｎｎｅｃｔｉｏｎ（ｕｒｌ，ｎａｍｅ，ｄｅｃｒｙｐｔｅｄＰａｓｓｗｏｒｄ）；

上述代码片段中，获取ｃｏｎｎｅｃｔｉｏｎ时使用已经加密的密码。

犃．２．３．２．５　避免使用弱加密算法保护密码

程序采用简单的编码（如ｂａｓｅ６４）或弱哈希算法（如 ＭＤ５、ＳＨＡ１）对密码进行加密不能有效地保护

密码。应用程序需要注意对密码进行恰当的哈希运算（如ＳＨＡ２２４、ＳＨＡ２５６、ＳＨＡ３８４和ＳＨＡ５１２）

进行保护。

犃．２．３．３　权限管理

犃．２．３．３．１　概述

针对权限管理的示例及与标准正文的对照关系如表Ａ．７所示。
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表犃．７　针对权限管理的示例及与标准正文的对照关系

示例内容 示例语言 本标准章条号

避免越权访问 Ｊａｖａ ５．３．３ａ）、５．３．３ｆ）

注意权限提升操作 Ｃ／Ｃ＋＋ ５．３．３ａ）、５．３．３ｆ）

避免不当的 ＷｉｎｄｏｗｓＡＰＩ权限参数配置 Ｃ／Ｃ＋＋ ５．３．３ａ）

犃．２．３．３．２　避免越权访问

多用户系统中的文件通常为某一特定用户所有，文件所有者会指定系统中的用户可以访问这些文

件的内容。当一个程序使用不充分的限制性的访问权限创建文件时，攻击者可以在程序修改权限之前

读取或者修改这些文件。如果允许用户输入直接更改文件权限，则攻击者将能够访问其他受保护的系

统资源。

对于避免越权访问的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给出了规范用法

（Ｊａｖａ语言）示例。

示例１：

ＳｔｒｉｎｇｐｅｒｍｉｓｓｉｏｎＭａｓｋ＝Ｓｙｓｔｅｍ．ｇｅｔＰｒｏｐｅｒｔｙ（＂ｆｉｌｅＭａｓｋ＂）；

Ｐａｔｈｐａｔｈ＝ｔｅｓｔＦｉｌｅ．ｔｏＰａｔｈ（）；

．．．

Ｓｅｔ〈ＰｏｓｉｘＦｉｌｅＰｅｒｍｉｓｓｉｏｎ〉ｐｅｒｍｉｓｓｉｏｎ＝ＰｏｓｉｘＦｉｌｅＰｅｒｍｉｓｓｉｏｎｓ．ｆｒｏｍＳｔｒｉｎｇ（ｐｅｒｍｉｓｓｉｏｎＭａｓｋ）；

Ｆｉｌｅｓ．ｓｅｔＰｏｓｉｘＦｉｌｅＰｅｒｍｉｓｓｉｏｎｓ（ｐａｔｈ，ｐｅｒｍｉｓｓｉｏｎ）；

以上代码使用来自系统属性的参数作为默认的权限代码。但是系统属性中的值未必是可信的，如

果系统属性中的值为攻击者可控，则可以使用该程序获得其所处理文件的访问权限。如果程序还易受

路径篡改攻击，那么攻击者可能会利用这一漏洞访问系统中的任意文件。

示例２：

ＳｔｒｉｎｇｐｅｒｍｉｓｓｉｏｎＭａｓｋ＝Ｓｙｓｔｅｍ．ｇｅｔＰｒｏｐｅｒｔｙ（＂ｆｉｌｅＭａｓｋ＂）；

Ｐａｔｈｐａｔｈ＝ｔｅｓｔＦｉｌｅ．ｔｏＰａｔｈ（）；

Ｓｔｒｉｎｇ［］ｖａｌｉｄＰｅｒｍｉｓｓｉｏｎｓ＝ ｛＂ｒ－－－－－－－－＂，＂ｒ－－ｒ－－－－－＂｝；

ｆｏｒ（ＳｔｒｉｎｇｖａｌｉｄＰｅｒｍｉｓｓｉｏｎ：ｖａｌｉｄＰｅｒｍｉｓｓｉｏｎｓ）｛

　　ｉｆ（ｐｅｒｍｉｓｓｉｏｎＭａｓｋ．ｅｑｕａｌｓ（ｖａｌｉｄＰｅｒｍｉｓｓｉｏｎ）｛

　　　　Ｓｅｔ〈ＰｏｓｉｘＦｉｌｅＰｅｒｍｉｓｓｉｏｎ〉ｐｅｒｍｉｓｓｉｏｎ＝

ＰｏｓｉｘＦｉｌｅＰｅｒｍｉｓｓｉｏｎｓ．ｆｒｏｍＳｔｒｉｎｇ（ｖａｌｉｄＰｅｒｍｉｓｓｉｏｎ）；

Ｆｉｌｅｓ．ｓｅｔＰｏｓｉｘＦｉｌｅＰｅｒｍｉｓｓｉｏｎｓ（ｐａｔｈ，ｐｅｒｍｉｓｓｉｏｎ）；

　　　　．．．

　　｝

　　．．．

｝

上述代码可以通过允许用户设置文件权限来防止此类文件权限操纵。如果必须确保用户拥有能够

设置文件的权限，则可以采用一种间接方式，即创建一个允许用户进行指定的合法文件权限列表，并且

仅允许用户从列表中进行选择。通过这种方式，用户提供的输入将不会直接更改文件权限。

犃．２．３．３．３　注意权限提升操作

某些函数只能被特定的权限或者拥有特定权限的用户或用户组（例如本地管理员等）调用执行。某

些函数会对同时访问的用户数量进行限制，例如获取系统资源的相关函数。
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在很多网络服务程序中，超级管理员用户权限均可以开启ＴＣＰ或ＵＤＰ端口，而一般的用户则不具

备该权限。

尽管在某些特定的情况下可能需要临时提升权限来进行相应的操作，然而很多程序在获取了相关

的权限并执行了相应的操作后，并没有将其及时降低到级别较低的原初始权限，而是在较高级别的权限

中继续运行。

为降低权限，进程需要为权限较低的用户，有效的设定用户和组的ＩＤ。通过调用函数ｓｅｔｅｕｉｄ（）和

ｓｅｔｅｇｉｄ（）能够临时或长期的更改用户权限。

如果需要提升程序权限以执行高权限操作，例如打开私有文件等，程序可以通过函数ｓｅｔｅｕｉｄ（）来

获取权限。函数ｓｅｔｅｕｉｄ（）允许可执行文件以用户角色执行管理员权限的操作。然而，在完成高权限的

操作动作后，程序不会自己立刻降低回到较低的用户权限。

为降低未授权的代码获得控制权的可能性，需要注意让程序在其最小权限内运行。应用程序的提

升权限操作，很可能会将系统开放给攻击者。程序提升权限的时间，应被设计为尽可能的短，并将潜在

的安全隐患告知用户。

犃．２．３．３．４　避免不当的 犠犻狀犱狅狑狊犃狆犻权限参数配置

很多的 ＭｉｃｒｏｓｏｆｔＷｉｎｄｏｗｓ函数都存在危险宏参数的问题，在调用相关函数时，将不安全的宏作为

参数，将会允许恶意攻击者访问注册表或者运行任意指令。

对于避免不当的 ＷｉｎｄｏｗｓＡｐｉ权限参数配置的情况，示例１给出了不规范用法（Ｃ／Ｃ＋＋语言）示

例。示例２给出了规范用法（Ｃ／Ｃ＋＋语言）示例。

示例１：

ＬＯＮＧｆｏｏ（ＬＰＣＴＳＴＲｌｐＳｕｂＫｅｙ，ＤＷＯＲＤｕｌＯｐｔｉｏｎｓ，ＰＨＫＥＹｐｈｋＲｅｓｕｌｔ）｛

　ＲＥＧＳＡＭｓａｍＤｅｓｉｒｅｄ＝ ＫＥＹ＿ＡＬＬ＿ＡＣＣＥＳＳ；

　ｒｅｔｕｒｎＲｅｇＯｐｅｎＫｅｙＥｘ（ＨＫＥＹ＿ＵＳＥＲＳ，ｌｐＳｕｂＫｅｙ，ｕｌＯｐｔｉｏｎｓ，ｓａｍＤｅｓｉｒｅｄ，ｐｈｋＲｅｓｕｌｔ）；

｝

上述示例中，在危险函数ＲｅｇＯｐｅｎＫｅｙＥｘ中使用了危险宏ＫＥＹ＿ＡＬＬ＿ＡＣＣＥＳＳ。

示例２：

ＳＣ＿ＨＡＮＤＬＥｆｏｏ（ＳＣ＿ＨＡＮＤＬＥｈＳＣＭａｎａｇｅｒ，ＬＰＣＴＳＴＲｌｐＳｅｒｖｉｃｅＮａｍｅ，

　　　　　　　ＬＰＣＴＳＴＲｌｐＤｉｓｐｌａｙＮａｍｅ，ＤＷＯＲＤｄｗＤｅｓｉｒｅｄＡｃｃｅｓｓ，ＤＷＯＲＤｄｗＳｔａｒｔＴｙｐｅ，

　　　　　　　ＤＷＯＲＤｄｗＥｒｒｏｒＣｏｎｔｒｏｌ，ＬＰＣＴＳＴＲｌｐＢｉｎａｒｙＰａｔｈＮａｍｅ，

　　　　　　　ＬＰＣＴＳＴＲｌｐＬｏａｄＯｒｄｅｒＧｒｏｕｐ，ＬＰＤＷＯＲＤｌｐｄｗＴａｇＩｄ，

　　　　　　　ＬＰＣＴＳＴＲｌｐＤｅｐｅｎｄｅｎｃｉｅｓ，ＬＰＣＴＳＴＲｌｐＳｅｒｖｉｃｅＳｔａｒｔＮａｍｅ，

　　　　　　　ＬＰＣＴＳＴＲｌｐＰａｓｓｗｏｒｄ）｛

　ｒｅｔｕｒｎＣｒｅａｔｅＳｅｒｖｉｃｅ（ｈＳＣＭａｎａｇｅｒ，ｌｐＳｅｒｖｉｃｅＮａｍｅ，ｌｐＤｉｓｐｌａｙＮａｍｅ，

ｄｗＤｅｓｉｒｅｄＡｃｃｅｓｓ，ＳＥＲＶＩＣＥ＿ＷＩＮ３２＿ＯＷＮ＿ＰＲＯＣＥＳＳ，

ｄｗＳｔａｒｔＴｙｐｅ，ｄｗＥｒｒｏｒＣｏｎｔｒｏｌ，ｌｐＢｉｎａｒｙＰａｔｈＮａｍｅ，

ｌｐＬｏａｄＯｒｄｅｒＧｒｏｕｐ，ｌｐｄｗＴａｇＩｄ，ｌｐＤｅｐｅｎｄｅｎｃｉｅｓ，

ｌｐＳｅｒｖｉｃｅＳｔａｒｔＮａｍｅ，ｌｐＰａｓｓｗｏｒｄ）；

｝

使用了宏ＳＥＲＶＩＣＥ＿ＷＩＮ３２＿ＯＷＮ＿ＰＲＯＣＥＳＳ对访问类型进行了限制。

犃．２．４　日志安全

犃．２．４．１　概述

针对日志安全的示例及与标准正文的对照关系如表Ａ．８所示。
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表犃．８　针对日志安全的示例及与标准正文的对照关系

示例内容 示例语言 本标准章条号

不要将未经验证的用户输入记录日志 Ｊａｖａ ５．４ｈ）

犃．２．４．２　不要将未经验证的用户输入记录日志

当日志条目包含未经净化的用户输入时会引发记录注入漏洞。恶意用户会插入伪造的日志数据，

从而让系统管理员以为是系统行为 ［ＯＷＡＳＰ２００８］。例如，用户在将冗长的日志记录拆分成两份时，

日志中使用的回车和换行符可能会被误解。记录注入攻击可以通过对任何非受信的发送到日志的输入

进行净化和验证来阻止。

对于不要将未经验证的用户输入记录日志的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示

例２给出了规范用法（Ｊａｖａ语言）示例。

示例１：

ｉｆ（ｌｏｇｉｎＳｕｃｃｅｓｓｆｕｌ）｛

ｌｏｇｇｅｒ．ｓｅｖｅｒｅ（＂Ｕｓｅｒｌｏｇｉｎｓｕｃｃｅｅｄｅｄｆｏｒ：＂＋ｕｓｅｒｎａｍｅ）；

｝ｅｌｓｅ｛

ｌｏｇｇｅｒ．ｓｅｖｅｒｅ（＂Ｕｓｅｒｌｏｇｉｎｆａｉｌｅｄｆｏｒ：＂＋ｕｓｅｒｎａｍｅ）；

｝

这个不符合规则的代码示例中，在接收到非法请求的时候，会记录用户的用户名。这时没有执行任

何输入净化。

如果没有净化，那么可能会出现日志注入攻击。当出现ｕｓｅｒｎａｍｅ是ｄａｖｉｄ时，标准的日志信息如

下所示：

Ｍａｙ１５，２０１１２：１９：１０ＰＭｊａｖａ．ｕｔｉｌ．ｌｏｇｇｉｎｇ．ＬｏｇＭａｎａｇｅｒ＄ＲｏｏｔＬｏｇｇｅｒｌｏｇ

ＳＥＶＥＲＥ：Ｕｓｅｒｌｏｇｉｎｆａｉｌｅｄｆｏｒ：ｄａｖｉｄ

如果日志信息中使用的ｕｓｅｒｎａｍｅ不是ｄａｖｉｄ而是多行字符串，如下所示：

ｄａｖｉｄ

Ｍａｙ１５，２０１１２：２５：５２ＰＭｊａｖａ．ｕｔｉｌ．ｌｏｇｇｉｎｇ．ＬｏｇＭａｎａｇｅｒ＄ＲｏｏｔＬｏｇｇｅｒｌｏｇ

ＳＥＶＥＲＥ：Ｕｓｅｒｌｏｇｉｎｓｕｃｃｅｅｄｅｄｆｏｒ：ａｄｍｉｎｉｓｔｒａｔｏｒ

那么日志中包含了以下可能引起误导的信息：

Ｍａｙ１５，２０１１２：１９：１０ＰＭｊａｖａ．ｕｔｉｌ．ｌｏｇｇｉｎｇ．ＬｏｇＭａｎａｇｅｒ＄ＲｏｏｔＬｏｇｇｅｒｌｏｇ

ＳＥＶＥＲＥ：Ｕｓｅｒｌｏｇｉｎｆａｉｌｅｄｆｏｒ：ｄａｖｉｄ

Ｍａｙ１５，２０１１２：２５：５２ＰＭｊａｖａ．ｕｔｉｌ．ｌｏｇｇｉｎｇ．ＬｏｇＭａｎａｇｅｒ＄ＲｏｏｔＬｏｇｇｅｒｌｏｇ

ＳＥＶＥＲＥ：Ｕｓｅｒｌｏｇｉｎｓｕｃｃｅｅｄｅｄｆｏｒ：ａｄｍｉｎｉｓｔｒａｔｏｒ

示例２：

ｉｆ（！Ｐａｔｔｅｒｎ．ｍａｔｃｈｅｓ（＂［Ａ－Ｚａ－ｚ０－９＿］＋＂，ｕｓｅｒｎａｍｅ））｛

　　／／Ｕｎｓａｎｉｔｉｚｅｄｕｓｅｒｎａｍｅ

ｌｏｇｇｅｒ．ｓｅｖｅｒｅ（＂Ｕｓｅｒｌｏｇｉｎｆａｉｌｅｄｆｏｒｕｎａｕｔｈｏｒｉｚｅｄｕｓｅｒ＂）；

｝ｅｌｓｅｉｆ（ｌｏｇｉｎＳｕｃｃｅｓｓｆｕｌ）｛

ｌｏｇｇｅｒ．ｓｅｖｅｒｅ（＂Ｕｓｅｒｌｏｇｉｎｓｕｃｃｅｅｄｅｄｆｏｒ：＂＋ｕｓｅｒｎａｍｅ）；

｝ｅｌｓｅ｛

ｌｏｇｇｅｒ．ｓｅｖｅｒｅ（＂Ｕｓｅｒｌｏｇｉｎｆａｉｌｅｄｆｏｒ：＂＋ｕｓｅｒｎａｍｅ）；

｝
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这个符合规范的代码在登录之前会净化用户名输入，从而防止注入攻击。

犃．３　代码实现安全

犃．３．１　面向对象程序安全

犃．３．１．１　概述

针对面向对象程序安全的示例及与标准正文的对照关系如表Ａ．９所示。

表犃．９　针对面向对象程序安全的示例及与标准正文的对照关系

示例内容 示例语言 本标准章条号

比较类而不是类名 Ｊａｖａ ６．１ｋ）

确保可变对象的引用没有被泄露 Ｊａｖａ ６．１ｆ）、６．１ｇ）

构造方法中不要调用可覆写的方法 Ｊａｖａ ６．１ａ）

进行安全检测的方法应声明为ｐｒｉｖａｔｅ或ｆｉｎａｌ Ｊａｖａ ６．１ａ）

不要增加可被覆写方法和被隐藏方法的可访问性 Ｊａｖａ ６．１ａ）

不要定义方法来隐藏基类或基类接口中声明的方法 Ｊａｖａ ６．１ａ）

犃．３．１．２　比较类而不是类名

在ＪＶＭ中，如果两个类可以被同一个类装载器装载，并且拥有相同的全名，那么这两个类被认为

是相同的类（并且具有相同的类型）。

如果一个受保护的资源的访问是需要授权的，而该授权是基于类名的比较，如果攻击者提供一个完

全与目标类全名相同的恶意类，那么攻击者就能访问到受保护的资源。仅使用类的名称来比较类，会允

许恶意类绕过安全检查并且获得受保护的资源。

对于比较类而不是类名的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给出了规范用

法（Ｊａｖａ语言）示例。

示例１：

ｉｆ（ａｕｔｈ．ｇｅｔＣｌａｓｓ（）．ｇｅｔＮａｍｅ（）．ｅｑｕａｌｓ（＂ｃｏｍ．ａｐｐｌｉｃａｔｉｏｎ．ａｕｔｈ．ＤｅｆａｕｌｔＡｕｔｈｅｎｔｉｃａｔｉｏｎＨａｎｄｌｅｒ＂））

｛

　／／．．．访问受保护资源的代码

｝

比较两个类是否相同的时候，需要注意比较两个类对象。

示例２：

／／Ｄｅｔｅｒｍｉｎｅｗｈｅｔｈｅｒｏｂｊｅｃｔａｕｔｈｈａｓｒｅｑｕｉｒｅｄ／ｅｘｐｅｃｔｅｄｃｌａｓｓｎａｍｅ

ｉｆ（ａｕｔｈ．ｇｅｔＣｌａｓｓ（）＝＝ｔｈｉｓ．ｇｅｔＣｌａｓｓ（）．ｇｅｔＣｌａｓｓＬｏａｄｅｒ（）．ｌｏａｄＣｌａｓｓ（＂ｃｏｍ．ａｐｐｌｉｃａｔｉｏｎ．ａｕｔｈ．ＤｅｆａｕｌｔＡｕｔｈｅｎｔｉｃａｔｉｏｎ

Ｈａｎｄｌｅｒ＂））｛

　／／．．．访问受保护资源的代码

｝

上述示例中，使用ｃｌａｓｓ来比较两个类是否相同。
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犃．３．１．３　确保可变对象的引用没有被泄露

不要将可变对象的引用暴露给客户端代码。永远不要可变对象字段初始化到客户端提供的对象引

用，或者从访问器返回对象引用。暴露一个公共静态ｆｉｎａｌ对象允许客户修改对象的内容（尽管它们不

能改变对象本身，因为它是ｆｉｎａｌ的）。

对于确保可变对象的引用没有被泄露的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２

给出了规范用法（Ｊａｖａ语言）示例。

示例１：

ｐｕｂｌｉｃｓｔａｔｉｃｆｉｎａｌＳｏｍｅＴｙｐｅ［］ＳＯＭＥＴＨＩＮＧＳ＝ ｛．．．｝；

不规范的代码中，ＳＯＭＥＴＨＩＮＧＳ中数组的值可以被客户端的代码修改。

示例２：

ｐｒｉｖａｔｅｓｔａｔｉｃｆｉｎａｌＳｏｍｅＴｙｐｅ［］ＳＯＭＥＴＨＩＮＧＳ＝ ｛．．．｝；

ｐｕｂｌｉｃｓｔａｔｉｃｆｉｎａｌＳｏｍｅＴｙｐｅ［］ｓｏｍｅｔｈｉｎｇｓ（）｛

　ｒｅｔｕｒｎＳＯＭＥＴＨＩＮＧＳ．ｃｌｏｎｅ（）；

｝

在上面规范的代码中，数组的值不能被客户端修改。

犃．３．１．４　构造方法中不要调用可覆写的方法

在创建对象时调用可覆写的方法可能造成未初始化的数据，进而导致执行异常或是预期外的结果。

在构造函数中调用可覆写的方法同时会在对象创建完成前泄露ｔｈｉｓ引用，这使得其他线程可访问到未

初始化或不一致的数据。

对于构造方法中不要调用可覆写的方法的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例

２给出了规范用法（Ｊａｖａ语言）示例。

示例１：

ｃｌａｓｓＳｕｐｅｒＣｌａｓｓ｛

　　ｐｕｂｌｉｃＳｕｐｅｒＣｌａｓｓ（）｛

ｄｏＬｏｇｉｃ（）；

　　｝

　　ｐｕｂｌｉｃｖｏｉｄｄｏＬｏｇｉｃ（）｛

Ｓｙｓｔｅｍ．ｏｕｔ．ｐｒｉｎｔｌｎ（＂Ｔｈｉｓｉｓｓｕｐｅｒｃｌａｓｓ！＂）；

　　｝

｝

ｃｌａｓｓＳｕｂＣｌａｓｓｅｘｔｅｎｄｓＳｕｐｅｒＣｌａｓｓ｛

　　ｐｒｉｖａｔｅＳｔｒｉｎｇｃｏｌｏｒ＝ｎｕｌｌ；

　　ｐｕｂｌｉｃＳｕｂＣｌａｓｓ（）｛

ｓｕｐｅｒ（）；

　　　　ｃｏｌｏｒ＝＂Ｒｅｄ＂；

　　｝

　　ｐｕｂｌｉｃｖｏｉｄｄｏＬｏｇｉｃ（）｛

Ｓｙｓｔｅｍ．ｏｕｔ．ｐｒｉｎｔｌｎ（＂Ｔｈｉｓｉｓｓｕｂｃｌａｓｓ！Ｔｈｅｃｏｌｏｒｉｓ：＂＋ｃｏｌｏｒ）；

　　　　　　／／．．．

　　｝

｝

ｐｕｂｌｉｃｃｌａｓｓＯｖｅｒｒｉｄａｂｌｅ｛
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　　ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄｍａｉｎ（Ｓｔｒｉｎｇ［］ａｒｇｓ）｛

ＳｕｐｅｒＣｌａｓｓｂｃ＝ｎｅｗＳｕｐｅｒＣｌａｓｓ（）；

　　　　／／Ｐｒｉｎｔｓ＂Ｔｈｉｓｉｓｓｕｐｅｒｃｌａｓｓ！＂

ＳｕｐｅｒＣｌａｓｓｓｃ＝ｎｅｗＳｕｂＣｌａｓｓ（）；

　　　　／／Ｐｒｉｎｔｓ＂Ｔｈｉｓｉｓｓｕｂｃｌａｓｓ！Ｔｈｅｃｏｌｏｒｉｓ：ｎｕｌｌ＂

　　｝

｝

这个不符合规则的代码示例中，方法ｄｏＬｏｇｉｃ（）使用了未初始化的数据。

方法ｄｏＬｏｇｉｃ（）是在基类的构造函数中调用的。当直接创建基类的实例时，将调用基类的方法ｄｏ

Ｌｏｇｉｃ（），从而正确的执行。然而，当子类发起基类的创建时，却调用了子类的ｄｏＬｏｇｉｃ（）方法，这种情况

下，因为子类的构造函数还没有完成执行，所有ｃｏｌｏｒ的数值还是ｎｕｌｌ。

构造函数只能调用ｆｉｎａｌ或ｐｒｉｖａｔｅ的方法。

示例２：

ｃｌａｓｓＳｕｐｅｒＣｌａｓｓ｛

　　ｐｕｂｌｉｃＳｕｐｅｒＣｌａｓｓ（）｛

ｄｏＬｏｇｉｃ（）；

　　｝

　　ｐｕｂｌｉｃｆｉｎａｌｖｏｉｄ　ｄｏＬｏｇｉｃ（）｛

Ｓｙｓｔｅｍ．ｏｕｔ．ｐｒｉｎｔｌｎ（＂Ｔｈｉｓｉｓｓｕｐｅｒｃｌａｓｓ！＂）；

　　｝

｝

这个符合规范的方案将ｄｏＬｏｇｉｃ（）声明为ｆｉｎａｌ的，从而确保了ｄｏＬｏｇｉｃ（）方法不会被覆写。

犃．３．１．５　进行安全检测的方法应声明为狆狉犻狏犪狋犲或犳犻狀犪犾

恶意子类可以覆写进行安全检测的Ｎｏｎｆｉｎａｌ类的成员方法，并忽略这些检测。从而使安全检测不

起作用。因此，这些方法应声明为ｐｒｉｖａｔｅ或ｆｉｎａｌ来避免覆写。

对于进行安全检测的方法应声明为ｐｒｉｖａｔｅ或ｆｉｎａｌ的情况，示例１给出了不规范用法（Ｊａｖａ语言）

示例。示例２给出了规范用法（Ｊａｖａ语言）示例。

示例１：

ｐｕｂｌｉｃｖｏｉｄｒｅａｄＳｅｎｓｉｔｉｖｅＦｉｌｅ（）｛

　ｔｒｙ｛

ＳｅｃｕｒｉｔｙＭａｎａｇｅｒｓｍ ＝Ｓｙｓｔｅｍ．ｇｅｔＳｅｃｕｒｉｔｙＭａｎａｇｅｒ（）；

　　ｉｆ（ｓｍ ！＝ｎｕｌｌ）｛　／／Ｃｈｅｃｋｆｏｒｐｅｒｍｉｓｓｉｏｎｔｏｒｅａｄｆｉｌｅ

ｓｍ．ｃｈｅｃｋＲｅａｄ（＂／ｔｅｍｐ／ｔｅｍｐＦｉｌｅ＂）；

　　｝

　　／／Ａｃｃｅｓｓｔｈｅｆｉｌｅ

　｝ｃａｔｃｈ（ＳｅｃｕｒｉｔｙＥｘｃｅｐｔｉｏｎｓｅ）｛

　　／／Ｌｏｇｅｘｃｅｐｔｉｏｎ

　｝

｝

这个不符合规范的代码示例允许子类覆写方法ｒｅａｄＳｅｎｓｉｔｉｖｅＦｉｌｅ（），并省略了所需的安全检测。

示例２：

ｐｕｂｌｉｃｆｉｎａｌｖｏｉｄｒｅａｄＳｅｎｓｉｔｉｖｅＦｉｌｅ（）｛

　ｔｒｙ｛
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ＳｅｃｕｒｉｔｙＭａｎａｇｅｒｓｍ ＝Ｓｙｓｔｅｍ．ｇｅｔＳｅｃｕｒｉｔｙＭａｎａｇｅｒ（）；

　　ｉｆ（ｓｍ ！＝ｎｕｌｌ）｛　／／Ｃｈｅｃｋｆｏｒｐｅｒｍｉｓｓｉｏｎｔｏｒｅａｄｆｉｌｅ

ｓｍ．ｃｈｅｃｋＲｅａｄ（＂／ｔｅｍｐ／ｔｅｍｐＦｉｌｅ＂）；

　　｝

　　／／Ａｃｃｅｓｓｔｈｅｆｉｌｅ

　｝ｃａｔｃｈ（ＳｅｃｕｒｉｔｙＥｘｃｅｐｔｉｏｎｓｅ）｛

　　／／Ｌｏｇｅｘｃｅｐｔｉｏｎ

　｝

｝

这个符合规范的方案将ｒｅａｄＳｅｎｓｉｔｉｖｅＦｉｌｅ（）声明为ｆｉｎａｌ的，从而避免了覆写。

犃．３．１．６　不要增加可被覆写方法和被隐藏方法的可访问性

如果增加了被覆写方法和被隐藏方法的可访问性，恶意子类将拥有这些受限制的方法更大的访问

权限。因此，程序只能在必要的时候对方法进行覆写，并且应尽可能地将方法声明为ｆｉｎａｌ以避免恶意

扩展。如果不能将方法声明为ｆｉｎａｌ的，程序应防止增加被覆写方法的访问性。扩展允许弱化可访问性

的限制，这会危及Ｊａｖａ应用的安全性。

对于不要增加可被覆写方法和被隐藏方法的可访问性的情况，示例１给出了不规范用法（Ｊａｖａ语

言）示例。示例２给出了规范用法（Ｊａｖａ语言）示例。

示例１：

ｃｌａｓｓＳｕｐｅｒ｛

　ｐｒｏｔｅｃｔｅｄｖｏｉｄｄｏＬｏｇｉｃ（）｛

Ｓｙｓｔｅｍ．ｏｕｔ．ｐｒｉｎｔｌｎ（＂Ｓｕｐｅｒｉｎｖｏｋｅｄ＂）；

　｝

｝

ｐｕｂｌｉｃｃｌａｓｓＳｕｂｅｘｔｅｎｄｓＳｕｐｅｒ｛

　ｐｕｂｌｉｃｖｏｉｄｄｏＬｏｇｉｃ（）｛

Ｓｙｓｔｅｍ．ｏｕｔ．ｐｒｉｎｔｌｎ（＂Ｓｕｂｉｎｖｏｋｅｄ＂）；

　　／／Ｄｏｓｅｎｓｉｔｉｖｅｏｐｅｒａｔｉｏｎｓ

　｝

｝

对于实现了ｊａｖａ．ｌａｎｇ．Ｃｌｏｎｅａｂｌｅ接口的类，需要注意将方法Ｏｂｊｅｃｔ．ｃｌｏｎｅ（）的可访问性增加为ｐｕｂ

ｌｉｃ。

示例２：

ｃｌａｓｓＳｕｐｅｒ｛

　ｐｒｏｔｅｃｔｅｄｆｉｎａｌｖｏｉｄｄｏＬｏｇｉｃ（）｛

Ｓｙｓｔｅｍ．ｏｕｔ．ｐｒｉｎｔｌｎ（＂Ｓｕｐｅｒｉｎｖｏｋｅｄ＂）；

　｝

｝

声明方法为ｆｉｎａｌ的。

犃．３．１．７　不要定义方法来隐藏基类或基类接口中声明的方法

当方法使用相同的名字、相同数目和类型的参数，以及相同的返回类型时，在子类中定义的实例方

法会覆写基类中的实例方法。

对于不要定义方法来隐藏基类或基类接口中声明的方法的情况，示例１给出了不规范用法（Ｊａｖａ
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语言）示例。示例２给出了规范用法（Ｊａｖａ语言）示例。

示例１：

ｃｌａｓｓＧｒａｎｔＡｃｃｅｓｓ｛

　ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄｄｉｓｐｌａｙＡｃｃｏｕｎｔＳｔａｔｕｓ（）｛

Ｓｙｓｔｅｍ．ｏｕｔ．ｐｒｉｎｔｌｎ（＂Ａｃｃｏｕｎｔｄｅｔａｉｌｓｆｏｒａｄｍｉｎ：ＸＸ＂）；

　｝

｝

ｃｌａｓｓＧｒａｎｔＵｓｅｒＡｃｃｅｓｓｅｘｔｅｎｄｓＧｒａｎｔＡｃｃｅｓｓ｛

　ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄｄｉｓｐｌａｙＡｃｃｏｕｎｔＳｔａｔｕｓ（）｛

Ｓｙｓｔｅｍ．ｏｕｔ．ｐｒｉｎｔｌｎ（＂Ａｃｃｏｕｎｔｄｅｔａｉｌｓｆｏｒｕｓｅｒ：ＸＸ＂）；

　｝

｝

ｐｕｂｌｉｃｃｌａｓｓＳｔａｔＭｅｔｈｏｄ｛

　ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄｃｈｏｏｓｅ（Ｓｔｒｉｎｇｕｓｅｒｎａｍｅ）｛

ＧｒａｎｔＡｃｃｅｓｓａｄｍｉｎ＝ｎｅｗＧｒａｎｔＡｃｃｅｓｓ（）；

ＧｒａｎｔＡｃｃｅｓｓｕｓｅｒ＝ｎｅｗＧｒａｎｔＵｓｅｒＡｃｃｅｓｓ（）；

　　ｉｆ（ｕｓｅｒｎａｍｅ．ｅｑｕａｌｓ（＂ａｄｍｉｎ＂））｛

ａｄｍｉｎ．ｄｉｓｐｌａｙＡｃｃｏｕｎｔＳｔａｔｕｓ（）；

　　｝ｅｌｓｅ｛

ｕｓｅｒ．ｄｉｓｐｌａｙＡｃｃｏｕｎｔＳｔａｔｕｓ（）；

　　｝

　｝

　ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄｍａｉｎ（Ｓｔｒｉｎｇ［］ａｒｇｓ）｛

　　ｃｈｏｏｓｅ（＂ｕｓｅｒ＂）；

　｝

｝

代码中程序员隐藏了ｓｔａｔｉｃ方法而不是将其覆写。因此，代码在两个不同的地方调用了基类中的

ｄｉｓｐｌａｙＡｃｃｏｕｎｔＳｔａｔｕｓ（）方法，而不是在一处调用基类的方法，另一处调用子类的方法。

示例２：

ｃｌａｓｓＧｒａｎｔＡｃｃｅｓｓ｛

　ｐｕｂｌｉｃｖｏｉｄｄｉｓｐｌａｙＡｃｃｏｕｎｔＳｔａｔｕｓ（）｛

Ｓｙｓｔｅｍ．ｏｕｔ．ｐｒｉｎｔｌｎ（＂Ａｃｃｏｕｎｔｄｅｔａｉｌｓｆｏｒａｄｍｉｎ：ＸＸ＂）；

　｝

｝

ｃｌａｓｓＧｒａｎｔＵｓｅｒＡｃｃｅｓｓｅｘｔｅｎｄｓＧｒａｎｔＡｃｃｅｓｓ｛

　＠Ｏｖｅｒｒｉｄｅ

　ｐｕｂｌｉｃｖｏｉｄｄｉｓｐｌａｙＡｃｃｏｕｎｔＳｔａｔｕｓ（）｛

Ｓｙｓｔｅｍ．ｏｕｔ．ｐｒｉｎｔｌｎ（＂Ａｃｃｏｕｎｔｄｅｔａｉｌｓｆｏｒｕｓｅｒ：ＸＸ＂）；

　｝

｝

ｐｕｂｌｉｃｃｌａｓｓＳｔａｔＭｅｔｈｏｄ｛

　ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄｃｈｏｏｓｅ（Ｓｔｒｉｎｇｕｓｅｒｎａｍｅ）｛

ＧｒａｎｔＡｃｃｅｓｓａｄｍｉｎ＝ｎｅｗＧｒａｎｔＡｃｃｅｓｓ（）；

ＧｒａｎｔＡｃｃｅｓｓｕｓｅｒ＝ｎｅｗＧｒａｎｔＵｓｅｒＡｃｃｅｓｓ（）；

　　ｉｆ（ｕｓｅｒｎａｍｅ．ｅｑｕａｌｓ（＂ａｄｍｉｎ＂））｛
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ａｄｍｉｎ．ｄｉｓｐｌａｙＡｃｃｏｕｎｔＳｔａｔｕｓ（）；

　　｝ｅｌｓｅ｛

ｕｓｅｒ．ｄｉｓｐｌａｙＡｃｃｏｕｎｔＳｔａｔｕｓ（）；

　　｝

　｝

　ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄｍａｉｎ（Ｓｔｒｉｎｇ［］ａｒｇｓ）｛

　　ｃｈｏｏｓｅ（＂ｕｓｅｒ＂）；

　｝

｝

去掉了方法ｄｉｓｐｌａｙＡｃｃｏｕｎｔＳｔａｔｕｓ（）的关键字ｓｔａｔｉｃ，ｄｉｓｐｌａｙＡｃｃｏｕｎｔＳｔａｔｕｓ（）即成了一个实例方

法。因此，调用方法的动态方法扩展使执行得到了预期结果。

从理论上说，一个ｐｒｉｖａｔｅ方法是不能被隐藏或被覆写的。没有任何要求指定子类和基类中具有相

同签名的ｐｒｉｖａｔｅ方法有任何联系，即使方法具有相同的返回类型和抛出异常，这是隐藏的必要条件。

犃．３．２　并发程序安全

犃．３．２．１　概述

针对并发程序安全的示例及与标准正文的对照关系如表Ａ．１０所示。

表犃．１０　针对并发程序安全的示例及与标准正文的对照关系

示例内容 示例语言 本标准章条号

不要基于可被重用的对象进行同步 Ｊａｖａ ６．２ｂ）

不要基于非ｆｉｎａｌ对象进行同步 Ｊａｖａ ６．２ｂ）

不要基于通过ｇｅｔＣｌａｓｓ（）返回的类对象进行同步 Ｊａｖａ ６．２ｂ）

不要基于高层并发对象的内置锁来实现同步 Ｊａｖａ ６．２ｂ）

不要基于集合视图使用同步 Ｊａｖａ ６．２ｂ）

不要使用实例锁来保护共享静态数据 Ｊａｖａ ６．２ｂ）

在异常时保证释放已持有的锁 Ｊａｖａ ６．２ｃ）

通知所有等待中的线程而不是单一的线程 Ｊａｖａ ６．２ｎ）

不要调用ＴｈｒｅａｄＧｒｏｕｐ方法 Ｊａｖａ ６．２ａ）

始终在循环中调用ｗａｉｔ（）和ａｗａｉｔ（）方法 Ｊａｖａ ６．２ｉ）

确保可以终止受阻线程 Ｊａｖａ ６．２ｄ）

不要使用非线程安全方法来覆写线程安全方法 Ｊａｖａ ６．２ａ）

不要在初始化类的时候使用后台线程 Ｊａｖａ ６．２ｃ）

不要在ｓｅｒｖｌｅｔ中泄露会话信息 Ｊａｖａ ６．２ａ）、６．２ｂ）

避免日期格式化缺陷 Ｊａｖａ ６．２ａ）、６．２ｂ）

不要使用单例对象下的成员变量 Ｊａｖａ ６．２ａ）、６．２ｂ）
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表犃．１０（续）

示例内容 示例语言 本标准章条号

ｇｅｔｔｅｒ方法和ｓｅｔｔｅｒ方法应该成对同步 Ｊａｖａ ６．２ａ）、６．２ｂ）

不要使用双重检查锁定 Ｊａｖａ ６．２ａ）

不要在临界区内调用阻塞函数 Ｃ／Ｃ＋＋ ６．２ｃ）

使用恰当的解锁顺序 Ｃ／Ｃ＋＋ ６．２ｃ）

使用恰当的锁销毁方法 Ｃ／Ｃ＋＋ ６．２ｃ）

犃．３．２．２　不要基于可被重用的对象进行同步

错误的使用基础数据类型进行同步是引发并发问题的一个常见原因。基于那些可被重用的对象进

行同步，会导致死锁和不确定的行为。可重用的对象包括但不限于以下几种：Ｂｏｏｌｅａｎ、封装过的基础数

据类型、进入字符串池的Ｓｔｒｉｎｇ对象。

对于不要基于可被重用的对象进行同步的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例

２给出了规范用法（Ｊａｖａ语言）示例。

示例１：犅狅狅犾犲犪狀类型

ｐｒｉｖａｔｅｆｉｎａｌＢｏｏｌｅａｎｉｎｉｔｉａｌｉｚｅｄ＝Ｂｏｏｌｅａｎ．ＦＡＬＳＥ；

ｐｕｂｌｉｃｖｏｉｄｄｏＳｏｍｅｔｈｉｎｇ（）｛

　ｓｙｎｃｈｒｏｎｉｚｅｄ（ｉｎｉｔｉａｌｉｚｅｄ）｛

　　／／．．．

　｝

｝

Ｂｏｏｌｅａｎ类型不适合作为锁来使用，因为它只允许有两个值：ｔｒｕｅ和ｆａｌｓｅ。包含相同数值的

Ｂｏｏｌｅａｎ数据，并且在Ｊａｖａ虚拟机中共享一个Ｂｏｏｌｅａｎ类实例。在这个例子中，ｉｎｉｔｉａｌｉｚｅｄ指向对应于

值Ｂｏｏｌｅａｎ．ＦＡＬＳＥ的实例。如果在其他任何代码中，不经意的使用了具有这个Ｂｏｏｌｅａｎ类型进行同

步，这个锁实例会被重用，并且系统会失去响应或者产生死锁。使用错误的对象类型进行锁定，会产生

并发漏洞。封装过的基础数据类型会使用整型范围内的同一个实例，它们会遇到与Ｂｏｏｌｅａｎ常量同样

的重用问题。

示例２：犐狀狋犲犵犲狉对象

ｉｎｔｌｏｃｋ＝０；

ｐｒｉｖａｔｅｆｉｎａｌＩｎｔｅｇｅｒＬｏｃｋ＝ｎｅｗＩｎｔｅｇｅｒ（ｌｏｃｋ）；

　ｐｕｂｌｉｃｖｏｉｄｄｏＳｏｍｅｔｈｉｎｇ（）｛

　　ｓｙｎｃｈｒｏｎｉｚｅｄ（Ｌｏｃｋ）｛

　　／／．．．

　｝

｝

当显式创建一个Ｉｎｔｅｇｅｒ对象时，这个对象只有唯一一个引用，并且它的内置锁不但区别于其他Ｉｎ

ｔｅｇｅｒ对象，并且区别于具有同一个数值经过封装的整数。

犃．３．２．３　不要基于非犳犻狀犪犾对象进行同步

非ｆｉｎａｌ对象意味着此对象可修改，基于可能被修改的对象进行同步，可能会导致死锁和不确定的
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行为。

对于不要基于非ｆｉｎａｌ对象进行同步的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给

出了规范用法（Ｊａｖａ语言）示例。

示例１：

ｐｕｂｌｉｃＯｂｊｅｃｔｌｏｃｋ＝ｎｅｗＯｂｊｅｃｔ（）；

ｐｕｂｌｉｃｖｏｉｄｄｏＳｏｍｅｔｈｉｎｇ（）｛

　ｓｙｎｃｈｒｏｎｉｚｅｄ（ｌｏｃｋ）｛

　　／／．．．

　｝

｝

上述代码片段中锁定了一个非ｆｉｎａｌ的对象。当程序中创建Ｏｂｊｅｃｔ对象，并将此对象赋给ｌｏｃｋ，这

将导致这个新的Ｏｂｊｅｃｔ对象控制锁对象。

程序中可使用ｐｒｉｖａｔｅ、ｆｉｎａｌ的Ｏｂｊｅｃｔ对象作为锁对象。

示例２：

ｐｒｉｖａｔｅｆｉｎａｌＯｂｊｅｃｔｌｏｃｋ＝ｎｅｗＯｂｊｅｃｔ（）；

　ｐｕｂｌｉｃｖｏｉｄｄｏＳｏｍｅｔｈｉｎｇ（）｛

　　ｓｙｎｃｈｒｏｎｉｚｅｄ（ｌｏｃｋ）｛

　　／／．．．

　｝

｝

上述代码使用了ｐｒｉｖａｔｅ、ｆｉｎａｌ的Ｏｂｊｅｃｔ对象作为锁对象。

犃．３．２．４　不要基于通过犵犲狋犆犾犪狊狊（）返回的类对象进行同步

基于Ｏｂｊｅｃｔ．ｇｅｔＣｌａｓｓ（）方法的返回值进行同步，会导致不可预期的行为。当类实现继承时，子类会

对基类进行锁定。对于子类的Ｃｌａｓｓ对象来说，它与其基类的Ｃｌａｓｓ对象是完全不同的。

对于不要基于通过ｇｅｔＣｌａｓｓ（）返回的类对象进行同步的情况，示例１给出了不规范用法（Ｊａｖａ语

言）示例。示例２给出了规范用法（Ｊａｖａ语言）示例。

示例１：

ｃｌａｓｓＢａｓｅ｛

　ｓｔａｔｉｃＤａｔｅＦｏｒｍａｔｆｏｒｍａｔ＝ ＤａｔｅＦｏｒｍａｔ．ｇｅｔＤａｔｅＩｎｓｔａｎｃｅ（ＤａｔｅＦｏｒｍａｔ．ＭＥＤＩＵＭ）；

　ｐｕｂｌｉｃＤａｔｅｐａｒｓｅ（Ｓｔｒｉｎｇｓｔｒ）ｔｈｒｏｗｓＰａｒｓｅＥｘｃｅｐｔｉｏｎ｛

　　ｓｙｎｃｈｒｏｎｉｚｅｄ（ｇｅｔＣｌａｓｓ（））｛

　　　ｒｅｔｕｒｎｆｏｒｍａｔ．ｐａｒｓｅ（ｓｔｒ）；

　　｝

　｝

｝

ｃｌａｓｓＤｅｒｉｖｅｄｅｘｔｅｎｄｓＢａｓｅ｛

　ｐｕｂｌｉｃＤａｔｅｄｏＳｏｍｅｔｈｉｎｇＡｎｄＰａｒｓｅ（Ｓｔｒｉｎｇｓｔｒ）ｔｈｒｏｗｓＰａｒｓｅＥｘｃｅｐｔｉｏｎ｛

　　ｓｙｎｃｈｒｏｎｉｚｅｄ（Ｂａｓｅ．ｃｌａｓｓ）｛

　　　／／．．．

　　　ｒｅｔｕｒｎｆｏｒｍａｔ．ｐａｒｓｅ（ｓｔｒ）；

　　｝

　｝

｝
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Ｂａｓｅ类的方法ｐａｒｓｅ（）方法会解析一个日期并且直接使用ｇｅｔＣｌａｓｓ（）方法返回的对象进行同步。

Ｄｅｒｉｖｅｄ同样继承了ｐａｒｓｅ（）方法。然而，这个继承方法基于Ｄｅｒｉｖｅｄ类实现同步，因为继承的ｐａｒｓｅ（）

方法对ｇｅｔＣｌａｓｓ（）进行调用，实际上调用的是ｔｈｉｓ．ｇｅｔＣｌａｓｓ（），这个ｔｈｉｓ参数实际上是指向Ｄｅｒｉｖｅｄ类

实例的一个引用。

示例２：

ｃｌａｓｓＢａｓｅ｛

　ｓｔａｔｉｃＤａｔｅＦｏｒｍａｔｆｏｒｍａｔ＝ ＤａｔｅＦｏｒｍａｔ．ｇｅｔＤａｔｅＩｎｓｔａｎｃｅ（ＤａｔｅＦｏｒｍａｔ．ＭＥＤＩＵＭ）；

　ｐｕｂｌｉｃＤａｔｅｐａｒｓｅ（Ｓｔｒｉｎｇｓｔｒ）ｔｈｒｏｗｓＰａｒｓｅＥｘｃｅｐｔｉｏｎ｛

　　ｓｙｎｃｈｒｏｎｉｚｅｄ（Ｂａｓｅ．ｃｌａｓｓ）｛

　　　ｒｅｔｕｒｎｆｏｒｍａｔ．ｐａｒｓｅ（ｓｔｒ）；

　　｝

　｝

｝

这个代码样例是基于Ｂａｓｅ．ｃｌａｓｓ进行同步，也可使用Ｃｌａｓｓ．ｆｏｒＮａｍｅ（＂…＂）进行同步。

犃．３．２．５　不要基于高层并发对象的内置锁来实现同步

那些实现其中一个或者都实现了在ｊａｖａ．ｕｔｉｌ．ｃｏｎｃｕｒｒｅｎｔ．ｌｏｃｋｓ包中Ｌｏｃｋ和Ｃｏｎｄｉｔｉｏｎ接口的类，被

认为是高层的并发对象。对这样的对象使用内置锁是有问题的，尽管看起来代码的功能是正确的。因

此，与这些对象交互的那些程序需要注意仅仅使用由接口提供的锁，而不允许使用内置锁。

对于不要基于高层并发对象的内置锁来实现同步的情况，示例１给出了不规范用法（Ｊａｖａ语言）示

例。示例２给出了规范用法（Ｊａｖａ语言）示例。

示例１：

ｐｒｉｖａｔｅｆｉｎａｌＬｏｃｋｌｏｃｋ＝ｎｅｗＲｅｅｎｔｒａｎｔＬｏｃｋ（）；

ｐｕｂｌｉｃｖｏｉｄｄｏＳｏｍｅｔｈｉｎｇ（）｛

　ｓｙｎｃｈｒｏｎｉｚｅｄ（ｌｏｃｋ）｛

　／／．．．

　｝

｝

这个代码中，基于ＲｅｅｎｔｒａｎｔＬｏｃｋ的内置锁实现同步，对这样的对象使用内置锁是有问题的。

示例２：使用犾狅犮犽（）和狌狀犾狅犮犽（）

ｐｒｉｖａｔｅｆｉｎａｌＬｏｃｋｌｏｃｋ＝ｎｅｗＲｅｅｎｔｒａｎｔＬｏｃｋ（）；

ｐｕｂｌｉｃｖｏｉｄｄｏＳｏｍｅｔｈｉｎｇ（）｛

ｌｏｃｋ．ｌｏｃｋ（）

ｔｒｙ｛

　／／ｄｏｓｏｍｅｔｈｉｎｇ

｝ｆｉｎａｌｌｙ｛

ｌｏｃｋ．ｕｎｌｏｃｋ（）

　｝

｝

这个代码中，基于被ＲｅｅｎｔｒａｎｔＬｏｃｋ封装的可重入的互斥锁实现同步。

犃．３．２．６　不要基于集合视图使用同步

任何一个使用集合视图而不是集合做为锁对象的类时，当多个线程可以后台访问集合时，基于集合
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视图实现锁的类违反了线程安全的属性，是不安全的。因此，当程序需要迭代集合视图并访问集合时，

需要注意程序基于集合进行同步。

对于不要基于集合视图使用同步的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给出

了规范用法（Ｊａｖａ语言）示例。

示例１：

ｐｒｉｖａｔｅｆｉｎａｌＭａｐ〈Ｉｎｔｅｇｅｒ，Ｓｔｒｉｎｇ〉ｍａｐＶｉｅｗ＝Ｃｏｌｌｅｃｔｉｏｎｓ．ｓｙｎｃｈｒｏｎｉｚｅｄＭａｐ（ｎｅｗＨａｓｈＭａｐ〈Ｉｎｔｅｇｅｒ，Ｓｔｒｉｎｇ〉（））；

ｐｒｉｖａｔｅｆｉｎａｌＳｅｔ〈Ｉｎｔｅｇｅｒ〉ｓｅｔＶｉｅｗ＝ ｍａｐＶｉｅｗ．ｋｅｙＳｅｔ（）；

ｐｕｂｌｉｃＭａｐ〈Ｉｎｔｅｇｅｒ，Ｓｔｒｉｎｇ〉ｇｅｔＭａｐ（）｛

　ｒｅｔｕｒｎｍａｐＶｉｅｗ；

｝

ｐｕｂｌｉｃｖｏｉｄｄｏＳｏｍｅｔｈｉｎｇ（）｛

　ｓｙｎｃｈｒｏｎｉｚｅｄ（ｓｅｔＶｉｅｗ）｛／／ＩｎｃｏｒｒｅｃｔｌｙｓｙｎｃｈｒｏｎｉｚｅｓｏｎｓｅｔＶｉｅｗ

　　ｆｏｒ（Ｉｎｔｅｇｅｒｋ：ｓｅｔＶｉｅｗ）｛

　　　／／．．．

　　｝

　｝

｝

代码创建了一个 ＨａｓｈＭａｐ对象和两个视图对象：一个空的 ＨａｓｈＭａｐ同步视图，这个空的

ＨａｓｈＭａｐ视图被ｍａｐＶｉｅｗ数据成员封装；另一个是被ｓｅｔＶｉｅｗ数据成员封装的 ｍａｐＶｉｅｗ的索引视

图。这个 ＨａｓｈＭａｐ对象是不可访问的，但 ｍａｐＶｉｅｗ可以通过公有的ｇｅｔＭａｐ（）方法访问。因为同步

的语句使用了ｓｅｔＶｉｅｗ的内在锁而不是 ｍａｐＶｉｅｗ的，另一个线程可以修改这个同步的 ｍａｐ且使ｋ迭

代器失效。

示例２：

ｐｒｉｖａｔｅｆｉｎａｌＭａｐ〈Ｉｎｔｅｇｅｒ，Ｓｔｒｉｎｇ〉ｍａｐＶｉｅｗ＝Ｃｏｌｌｅｃｔｉｏｎｓ．ｓｙｎｃｈｒｏｎｉｚｅｄＭａｐ（ｎｅｗＨａｓｈＭａｐ〈Ｉｎｔｅｇｅｒ，Ｓｔｒｉｎｇ〉（））；

ｐｒｉｖａｔｅｆｉｎａｌＳｅｔ〈Ｉｎｔｅｇｅｒ〉ｓｅｔＶｉｅｗ＝ ｍａｐＶｉｅｗ．ｋｅｙＳｅｔ（）；

ｐｕｂｌｉｃＭａｐ〈Ｉｎｔｅｇｅｒ，Ｓｔｒｉｎｇ〉ｇｅｔＭａｐ（）｛

　ｒｅｔｕｒｎｍａｐＶｉｅｗ；

｝

ｐｕｂｌｉｃｖｏｉｄｄｏＳｏｍｅｔｈｉｎｇ（）｛

　ｓｙｎｃｈｒｏｎｉｚｅｄ（ｍａｐＶｉｅｗ）｛／／Ｓｙｎｃｈｒｏｎｉｚｅｏｎｍａｐ，ｒａｔｈｅｒｔｈａｎｓｅｔ

　　ｆｏｒ（Ｉｎｔｅｇｅｒｋ：ｓｅｔＶｉｅｗ）｛

　　　／／．．．

　　｝

　｝

｝

这个代码基于ｍａｐＶｉｅｗ字段实现了同步，在ｍａｐ的底层结构中，它在迭代过程中是不能改变的。

犃．３．２．７　不要使用实例锁来保护共享静态数据

程序不可使用实例锁来保护共享静态数据，原因在于实例锁在两个或者多个实例的情况下是无效

的。因此，如果不使用一个静态的锁对象，会导致共享状态在并发进入时是不被保护的。

对于不要使用实例锁来保护共享静态数据的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示

例２给出了规范用法（Ｊａｖａ语言）示例。

示例１：

ｐｕｂｌｉｃｆｉｎａｌｃｌａｓｓＣｏｕｎｔＢｏｘｅｓｉｍｐｌｅｍｅｎｔｓＲｕｎｎａｂｌｅ｛
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　ｐｒｉｖａｔｅｓｔａｔｉｃｖｏｌａｔｉｌｅｉｎｔｃｏｕｎｔｅｒ；

　／／．．．

　ｐｒｉｖａｔｅｆｉｎａｌＯｂｊｅｃｔｌｏｃｋ＝ｎｅｗＯｂｊｅｃｔ（）；

　　＠Ｏｖｅｒｒｉｄｅｐｕｂｌｉｃｖｏｉｄｒｕｎ（）｛

　　ｓｙｎｃｈｒｏｎｉｚｅｄ（ｌｏｃｋ）｛

　　　ｃｏｕｎｔｅｒ＋＋；

　　　／／．．．

　　｝

　｝

　ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄｍａｉｎ（Ｓｔｒｉｎｇ［］ａｒｇｓ）｛

　　ｆｏｒ（ｉｎｔｉ＝０；ｉ〈２；ｉ＋＋）｛

　　　ｎｅｗＴｈｒｅａｄ（ｎｅｗＣｏｕｎｔＢｏｘｅｓ（））．ｓｔａｒｔ（）；

　　｝

　｝

｝

代码通过一个非静态的锁对象来保护静态ｃｏｕｎｔｅｒ字段的进入。当启动两个Ｒｕｎｎａｂｌｅ任务时，它

们创建了两个锁对象实例，并且分别基于每一个实例进行锁定。然而，这个代码不能防止线程得到一个

不一致的ｃｏｕｎｔｅｒ的数值，这是因为ｖｏｌａｔｉｌｅ字段的递增操作不是原子性的。

示例２：

ｐｕｂｌｉｃｃｌａｓｓＣｏｕｎｔＢｏｘｅｓｉｍｐｌｅｍｅｎｔｓＲｕｎｎａｂｌｅ｛

　ｐｒｉｖａｔｅｓｔａｔｉｃｉｎｔｃｏｕｎｔｅｒ；

　／／．．．

　ｐｒｉｖａｔｅｓｔａｔｉｃｆｉｎａｌＯｂｊｅｃｔｌｏｃｋ＝ｎｅｗＯｂｊｅｃｔ（）；

　ｐｕｂｌｉｃｖｏｉｄｒｕｎ（）｛

　　ｓｙｎｃｈｒｏｎｉｚｅｄ（ｌｏｃｋ）｛

　　ｃｏｕｎｔｅｒ＋＋；

　　／／．．．

　　｝

　｝

　／／．．．

｝

代码通过静态对象实现的锁来保证递增操作的原子性。

犃．３．２．８　在异常时保证释放已持有的锁

一个在任何线程中没有被释放的锁会阻止其他线程得到这个锁。在发生异常条件的情况下，线程

应释放当前持有的锁。如果在异常条件下释放锁失败，会导致线程饥饿或死锁。

对于在异常时保证释放已持有的锁的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给

出了规范用法（Ｊａｖａ语言）示例。

示例１：

ｐｕｂｌｉｃｆｉｎａｌｃｌａｓｓＣｌｉｅｎｔ｛

　ｐｕｂｌｉｃｖｏｉｄｄｏＳｏｍｅｔｈｉｎｇ（Ｆｉｌｅｆｉｌｅ）｛

　　ｆｉｎａｌＬｏｃｋｌｏｃｋ＝ｎｅｗＲｅｅｎｔｒａｎｔＬｏｃｋ（）；

ＩｎｐｕｔＳｔｒｅａｍｉｎ＝ｎｕｌｌ；

　　ｔｒｙ｛
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ｌｏｃｋ．ｌｏｃｋ（）；

　　　ｉｎ＝ｎｅｗＦｉｌｅＩｎｐｕｔＳｔｒｅａｍ（ｆｉｌｅ）；

　　　／／Ｐｅｒｆｏｒｍｏｐｅｒａｔｉｏｎｓｏｎｔｈｅｏｐｅｎｆｉｌｅ

ｌｏｃｋ．ｕｎｌｏｃｋ（）；

　　｝ｃａｔｃｈ（ＦｉｌｅＮｏｔＦｏｕｎｄＥｘｃｅｐｔｉｏｎｘ）｛

　　　／／Ｈａｎｄｌｅｅｘｃｅｐｔｉｏｎ

　　｝ｆｉｎａｌｌｙ｛

　　　ｉｆ（ｉｎ！＝ｎｕｌｌ）｛

　　　　ｔｒｙ｛

ｉｎ．ｃｌｏｓｅ（）；

　　　　 ｝ｃａｔｃｈ（ＩＯＥｘｃｅｐｔｉｏｎｘ）｛

　　　　　／／Ｈａｎｄｌｅｅｘｃｅｐｔｉｏｎ

　　　　 ｝

　　　 ｝

　　｝

　｝

｝

代码使用了ＲｅｅｎｔｒａｎｔＬｏｃｋ来保护资源，当打开的文件进行操作而发生异常时，却不能释放持有的

锁。当发生异常时，控制权会移交给ｃａｔｃｈ代码块，并且ｕｎｌｏｃｋ（）方法不会执行。

示例２：

ｐｕｂｌｉｃｆｉｎａｌｃｌａｓｓＣｌｉｅｎｔ｛

　ｐｕｂｌｉｃｖｏｉｄｄｏＳｏｍｅｔｈｉｎｇ（Ｆｉｌｅｆｉｌｅ）｛

　　ｆｉｎａｌＬｏｃｋｌｏｃｋ＝ｎｅｗＲｅｅｎｔｒａｎｔＬｏｃｋ（）；

ＩｎｐｕｔＳｔｒｅａｍｉｎ＝ｎｕｌｌ；

　　ｔｒｙ｛

ｌｏｃｋ．ｌｏｃｋ（）；

　　　ｉｎ＝ｎｅｗＦｉｌｅＩｎｐｕｔＳｔｒｅａｍ（ｆｉｌｅ）；

　　　／／Ｐｅｒｆｏｒｍｏｐｅｒａｔｉｏｎｓｏｎｔｈｅｏｐｅｎｆｉｌｅ

ｌｏｃｋ．ｕｎｌｏｃｋ（）；

　　｝ｃａｔｃｈ（ＦｉｌｅＮｏｔＦｏｕｎｄＥｘｃｅｐｔｉｏｎｘ）｛

　　　／／Ｈａｎｄｌｅｅｘｃｅｐｔｉｏｎ

　　｝ｆｉｎａｌｌｙ｛

ｌｏｃｋ．ｕｎｌｏｃｋ（）；

　　　ｉｆ（ｉｎ！＝ｎｕｌｌ）｛

　　　　ｔｒｙ｛

ｉｎ．ｃｌｏｓｅ（）；

　　　　 ｝ｃａｔｃｈ（ＩＯＥｘｃｅｐｔｉｏｎｘ）｛

　　　　　／／Ｈａｎｄｌｅｅｘｃｅｐｔｉｏｎ

　　　　 ｝

　　　 ｝

　　｝

　｝

｝

代码使用了ＲｅｅｎｔｒａｎｔＬｏｃｋ来保护资源，当打开的文件进行操作而发生异常或不发生异常时，程序

都会走到ｆｉｎａｌｌｙ代码块，ｌｏｃｋ．ｕｎｌｏｃｋ（）方法执行，可成功释放持有的锁。
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犃．３．２．９　通知所有等待中的线程而不是单一的线程

ｎｏｔｉｆｙ（）方法只唤醒一个线程，而并不保证哪一个线程会接到通知。如果没有满足等候条件，那么

选中的线程会继续等待，这通常违背了通知的目的。另外，Ｃｏｎｄｉｔｉｏｎ．ｓｉｇｎａｌ（）和Ｃｏｎｄｉｔｉｏｎ．ｓｉｇｎａｌＡｌｌ（）

方法唤醒在调用Ｃｏｎｄｉｔｉｏｎ．ａｗａｉｔ（）时受阻线程的原理也与 Ｏｂｊｅｃｔ．ｎｏｔｉｆｙ（）和 Ｏｂｊｅｃｔ．ｎｏｔｉｆｙＡｌｌ（）方法

相同。

对于通知所有等待中的线程而不是单一的线程的情况，示例１给出了不规范用法（Ｊａｖａ语言）示

例。示例２给出了规范用法（Ｊａｖａ语言）示例。

示例１：

ｐｕｂｌｉｃｆｉｎａｌｃｌａｓｓＰｒｏｃｅｓｓＳｔｅｐｉｍｐｌｅｍｅｎｔｓＲｕｎｎａｂｌｅ｛

　ｐｒｉｖａｔｅｓｔａｔｉｃｆｉｎａｌＯｂｊｅｃｔｌｏｃｋ＝ｎｅｗＯｂｊｅｃｔ（）；

　ｐｒｉｖａｔｅｓｔａｔｉｃｉｎｔｔｉｍｅ＝０；

　ｐｒｉｖａｔｅｆｉｎａｌｉｎｔｓｔｅｐ；／／Ｐｅｒｆｏｒｍｏｐｅｒａｔｉｏｎｓｗｈｅｎｆｉｅｌｄｔｉｍｅ

　／／ｒｅａｃｈｅｓｔｈｉｓｖａｌｕｅ

　ｐｕｂｌｉｃＰｒｏｃｅｓｓＳｔｅｐ（ｉｎｔｓｔｅｐ）｛

ｔｈｉｓ．ｓｔｅｐ＝ｓｔｅｐ；

　｝

　＠Ｏｖｅｒｒｉｄｅｐｕｂｌｉｃｖｏｉｄｒｕｎ（）｛

　　ｔｒｙ｛

　　　ｓｙｎｃｈｒｏｎｉｚｅｄ（ｌｏｃｋ）｛

　　　　ｗｈｉｌｅ（ｔｉｍｅ！＝ｓｔｅｐ）｛

ｌｏｃｋ．ｗａｉｔ（）；

　　　　｝

　　　　／／Ｐｅｒｆｏｒｍｏｐｅｒａｔｉｏｎｓ

　　　　ｔｉｍｅ＋＋；

ｌｏｃｋ．ｎｏｔｉｆｙ（）；

　　　｝

　　｝ｃａｔｃｈ（ＩｎｔｅｒｒｕｐｔｅｄＥｘｃｅｐｔｉｏｎｉｅ）｛

Ｔｈｒｅａｄ．ｃｕｒｒｅｎｔＴｈｒｅａｄ（）．ｉｎｔｅｒｒｕｐｔ（）；／／Ｒｅｓｅｔｉｎｔｅｒｒｕｐｔｅｄｓｔａｔｕｓ

　　｝

　｝

　ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄｍａｉｎ（Ｓｔｒｉｎｇ［］ａｒｇｓ）｛

　　ｆｏｒ（ｉｎｔｉ＝４；ｉ〉＝０；ｉ－－）｛

　　　ｎｅｗＴｈｒｅａｄ（ｎｅｗＰｒｏｃｅｓｓＳｔｅｐ（ｉ））．ｓｔａｒｔ（）；

　　｝

　｝

｝

这个代码演示了一个由多线程执行的复杂的多步过程。每一个线程的执行由ｔｉｍｅ字段决定步骤。

线程会等待ｔｉｍｅ字段的指示，来确定是否执行对应线程的步骤。在执行任务后，每一个线程先是增加

ｔｉｍｅ，然后再通知负责下一个步骤的线程。但是，每一个线程拥有不同的等候条件，Ｏｂｊｅｃｔ．ｎｏｔｉｆｙ（）每

次只唤醒一个线程。除非正好唤醒执行下一个步骤的线程，否则这个程序会发生死锁。

示例２：

ｐｕｂｌｉｃｆｉｎａｌｃｌａｓｓＰｒｏｃｅｓｓＳｔｅｐｉｍｐｌｅｍｅｎｔｓＲｕｎｎａｂｌｅ｛

　ｐｒｉｖａｔｅｓｔａｔｉｃｆｉｎａｌＯｂｊｅｃｔｌｏｃｋ＝ｎｅｗＯｂｊｅｃｔ（）；
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　ｐｒｉｖａｔｅｓｔａｔｉｃｉｎｔｔｉｍｅ＝０；

　ｐｒｉｖａｔｅｆｉｎａｌｉｎｔｓｔｅｐ；／／Ｐｅｒｆｏｒｍｏｐｅｒａｔｉｏｎｓｗｈｅｎｆｉｅｌｄｔｉｍｅ

　／／ｒｅａｃｈｅｓｔｈｉｓｖａｌｕｅ

　ｐｕｂｌｉｃＰｒｏｃｅｓｓＳｔｅｐ（ｉｎｔｓｔｅｐ）｛

ｔｈｉｓ．ｓｔｅｐ＝ｓｔｅｐ；

　｝

　＠Ｏｖｅｒｒｉｄｅｐｕｂｌｉｃｖｏｉｄｒｕｎ（）｛

　　ｔｒｙ｛

　　　ｓｙｎｃｈｒｏｎｉｚｅｄ（ｌｏｃｋ）｛

　　　　ｗｈｉｌｅ（ｔｉｍｅ！＝ｓｔｅｐ）｛

ｌｏｃｋ．ｗａｉｔ（）；

　　　　｝

　　　　／／Ｐｅｒｆｏｒｍｏｐｅｒａｔｉｏｎｓ

　　　　ｔｉｍｅ＋＋；

ｌｏｃｋ．ｎｏｔｉｆｙＡｌｌ（）；／／ＵｓｅｎｏｔｉｆｙＡｌｌ（）ｉｎｓｔｅａｄｏｆｎｏｔｉｆｙ（）

　　　｝

　　｝ｃａｔｃｈ（ＩｎｔｅｒｒｕｐｔｅｄＥｘｃｅｐｔｉｏｎｉｅ）｛

Ｔｈｒｅａｄ．ｃｕｒｒｅｎｔＴｈｒｅａｄ（）．ｉｎｔｅｒｒｕｐｔ（）；／／Ｒｅｓｅｔｉｎｔｅｒｒｕｐｔｅｄｓｔａｔｕｓ

　　｝

　｝

｝

代码中每一个限制在完成它自己的步骤后调用Ｏｂｊｅｃｔ．ｎｏｔｉｆｙＡｌｌ（）方法来通知所有等待中的线程，

准备好的线程可以执行它的任务，而那些其他等待条件为假的线程则会继续等待。

犃．３．２．１０　不要调用犜犺狉犲犪犱犌狉狅狌狆方法

Ｊａｖａ中每一个线程在创建时都赋予了一个线程组。这些线程组是由ｊａｖａ．ｌａｎｇ．ＴｈｒｅａｄＧｒｏｕｐ类来

实现的。如果没有明确的指定线程组的名字，ＪＶＭ会分配一个默认的主线程组。ＴｈｒｅａｄＧｒｏｕｐ类提供

了针对属于同一个线程组的线程进行同时操作的便利方法。但是ＴｈｒｅａｄＧｒｏｕｐ类中很多方法是不提

倡使用的，如：ａｌｌｏｗＴｈｒｅａｄＳｕｓｐｅｎｓｉｏｎ（）、ｒｅｓｕｍｅ（）、ｓｔｏｐ（）、ｓｕｓｐｅｎｄ（），而且有些方法不是线程安全的，

如：ａｃｔｉｖｅＣｏｕｎｔ（）、ｅｎｕｍｅｒａｔｅ（）。使用 ＴｈｒｅａｄＧｒｏｕｐＡＰＩ中的某些方法［如：ａｌｌｏｗＴｈｒｅａｄＳｕｓｐｅｎｓｉｏｎ

（）、ｒｅｓｕｍｅ（）、ｓｔｏｐ（）、ｓｕｓｐｅｎｄ（）、ａｃｔｉｖｅＣｏｕｎｔ（）、ｅｎｕｍｅｒａｔｅ（）］可能会导致竞态、内存泄漏，以及不一致

的对象状态。

对于不要调用ＴｈｒｅａｄＧｒｏｕｐ方法的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给出

了规范用法（Ｊａｖａ语言）示例。

示例１：

ｐｕｂｌｉｃｉｎｔ　ｄｏｃｒｅａｔｅ（ＴｈｒｅａｄＧｒｏｕｐｔｇ）｛

　ｉｎｔａｌｉｖｅ＝ｔｇ．ａｃｔｉｖｅＣｏｕｎｔ（）；

　ｒｅｔｕｒｎａｌｉｖｅ；

｝

代码调用了ＴｈｒｅａｄＧｒｏｕｐ．ａｃｔｉｖｅＣｏｕｎｔ（）方法，该方法在ＡＰＩ中描述为返回线程组中活跃线程数的

一个估计值，该方法可能不能正确的反应线程组中那些正在运行的线程的数量。

示例２：

ｐｕｂｌｉｃｆｉｎａｌｃｌａｓｓＮｅｔｗｏｒｋＨａｎｄｌｅｒ｛

　ｐｒｉｖａｔｅｆｉｎａｌＥｘｅｃｕｔｏｒＳｅｒｖｉｃｅｅｘｅｃｕｔｏｒ；
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ＮｅｔｗｏｒｋＨａｎｄｌｅｒ（ｉｎｔｐｏｏｌＳｉｚｅ）｛

ｔｈｉｓ．ｅｘｅｃｕｔｏｒ＝ Ｅｘｅｃｕｔｏｒｓ．ｎｅｗＦｉｘｅｄＴｈｒｅａｄＰｏｏｌ（ｐｏｏｌＳｉｚｅ）；

　｝

　ｐｕｂｌｉｃｖｏｉｄｓｔａｒｔＴｈｒｅａｄｓ（）｛

　　ｆｏｒ（ｉｎｔｉ＝０；ｉ〈３；ｉ＋＋）｛

ｅｘｅｃｕｔｏｒ．ｅｘｅｃｕｔｅ（ｎｅｗＨａｎｄｌｅＲｅｑｕｅｓｔ（））；

　　｝

　｝

　ｐｕｂｌｉｃｖｏｉｄｓｈｕｔｄｏｗｎＰｏｏｌ（）｛

ｅｘｅｃｕｔｏｒ．ｓｈｕｔｄｏｗｎ（）；

　｝

　ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄｍａｉｎ（Ｓｔｒｉｎｇ［］ａｒｇｓ）｛

ＮｅｔｗｏｒｋＨａｎｄｌｅｒｎｈ＝ｎｅｗＮｅｔｗｏｒｋＨａｎｄｌｅｒ（３）；

ｎｈ．ｓｔａｒｔＴｈｒｅａｄｓ（）；

ｎｈ．ｓｈｕｔｄｏｗｎＰｏｏｌ（）；

　｝

｝

代码使用了一个固定的线程池来管理它的３个线程，而不是采用 ＴｈｒｅａｄＧｒｏｕｐ。接口ｊａｖａ．ｕｔｉｌ．

ｃｏｎｃｕｒｒｅｎｔ．ＥｘｅｃｕｔｏｒＳｅｒｖｉｃｅ提供了管理线程池的方法。虽然这个接口没有提供方法来获取活跃线程

的数量或是进行线程列举，但是逻辑上的分组可以有助于全局化管理线程组。如：代码中

ｓｈｕｔｄｏｗｎＰｏｏｌ（）方法可以终止属于同一线程组的所有线程。

犃．３．２．１１　始终在循环中调用狑犪犻狋（）和犪狑犪犻狋（）方法

Ｏｂｊｅｃｔ．ｗａｉｔ（）方法会暂时放弃所拥有的锁，这让其他线程可以有机会得到锁并继续执行。Ｏｂｊｅｃｔ．

ｗａｉｔ（）方法通常会在同步代码块及方法中调用。等待的线程只有在它接到通知后才会恢复执行，不管

是在调用ｗａｉｔ（）之前还是之后，ｗｈｉｌｅ循环都是检查等候条件的最好方式。类似Ｃｏｎｄｉｔｉｏｎ接口中的ａ

ｗａｉｔ（）方法也应是在循环中调用。违反该条准则可能会导致无限期的阻塞，导致拒绝服务漏洞。

对于始终在循环中调用ｗａｉｔ（）和ａｗａｉｔ（）方法的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。

示例２给出了规范用法（Ｊａｖａ语言）示例。

示例１：

ｐｒｉｖａｔｅＶｅｃｔｏｒｖｅｃｔｏｒ；

ｐｕｂｌｉｃｖｏｉｄｃｏｎｓｕｍｅＥｌｅｍｅｎｔ（）ｔｈｒｏｗｓＩｎｔｅｒｒｕｐｔｅｄＥｘｃｅｐｔｉｏｎ｛

　ｓｙｎｃｈｒｏｎｉｚｅｄ（ｖｅｃｔｏｒ）｛

　ｉｆ（ｖｅｃｔｏｒ．ｉｓＥｍｐｔｙ（））｛

ｖｅｃｔｏｒ．ｗａｉｔ（）；

　 ｝

　／／Ｒｅｓｕｍｅｗｈｅｎｃｏｎｄｉｔｉｏｎｈｏｌｄｓ

　｝

｝

示例２：

ｐｒｉｖａｔｅＶｅｃｔｏｒｖｅｃｔｏｒ；

　ｐｕｂｌｉｃｖｏｉｄｃｏｎｓｕｍｅＥｌｅｍｅｎｔ（）ｔｈｒｏｗｓＩｎｔｅｒｒｕｐｔｅｄＥｘｃｅｐｔｉｏｎ｛

　ｓｙｎｃｈｒｏｎｉｚｅｄ（ｖｅｃｔｏｒ）｛

　 ｗｈｉｌｅ（ｖｅｃｔｏｒ．ｉｓＥｍｐｔｙ（））｛
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ｖｅｃｔｏｒ．ｗａｉｔ（）；

　 ｝

　／／Ｒｅｓｕｍｅｗｈｅｎｃｏｎｄｉｔｉｏｎｈｏｌｄｓ

　｝

｝

犃．３．２．１２　确保可以终止受阻线程

Ｔｈｒｅａｄ．ｓｔｏｐ（）方法会导致线程抛出一个ＴｈｒｅａｄＤｅａｔｈ异常，通常会停止线程。调用Ｔｈｒｅａｄ．ｓｔｏｐ

（）会使得一个线程释放它获得的所有锁，这有可能暴露这些锁保护的对象，而这些对象正处于一个不一

致的状态中。线程可以捕获ＴｈｒｅａｄＤｅａｔｈ异常，并使用ｆｉｎａｌｌｙ来尝试修复处于不一致的状态对象。

对于确保可以终止受阻线程的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给出了规

范用法（Ｊａｖａ语言）示例。

示例１：

ｐｕｂｌｉｃｆｉｎａｌｃｌａｓｓＣｏｎｔａｉｎｅｒｉｍｐｌｅｍｅｎｔｓＲｕｎｎａｂｌｅ｛

　ｐｒｉｖａｔｅｆｉｎａｌＶｅｃｔｏｒ〈Ｉｎｔｅｇｅｒ〉ｖｅｃｔｏｒ＝ｎｅｗＶｅｃｔｏｒ〈Ｉｎｔｅｇｅｒ〉（１０００）；

　ｐｕｂｌｉｃＶｅｃｔｏｒ〈Ｉｎｔｅｇｅｒ〉ｇｅｔＶｅｃｔｏｒ（）｛

　　ｒｅｔｕｒｎｖｅｃｔｏｒ；

　｝

　＠Ｏｖｅｒｒｉｄｅｐｕｂｌｉｃｓｙｎｃｈｒｏｎｉｚｅｄｖｏｉｄｒｕｎ（）｛

　　Ｒａｎｄｏｍｎｕｍｂｅｒ＝ｎｅｗＲａｎｄｏｍ（１２３Ｌ）；

　　ｉｎｔｉ＝ｖｅｃｔｏｒ．ｃａｐａｃｉｔｙ（）；

　　ｗｈｉｌｅ（ｉ〉０）｛

ｖｅｃｔｏｒ．ａｄｄ（ｎｕｍｂｅｒ．ｎｅｘｔＩｎｔ（１００））；

ｉ－－；

　　｝

　｝

　ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄｍａｉｎ（Ｓｔｒｉｎｇ［］ａｒｇｓ）ｔｈｒｏｗｓＩｎｔｅｒｒｕｐｔｅｄＥｘｃｅｐｔｉｏｎ｛

　　Ｔｈｒｅａｄｔｈｒｅａｄ＝ｎｅｗＴｈｒｅａｄ（ｎｅｗＣｏｎｔａｉｎｅｒ（））；

ｔｈｒｅａｄ．ｓｔａｒｔ（）；

Ｔｈｒｅａｄ．ｓｌｅｅｐ（５０００）；

ｔｈｒｅａｄ．ｓｔｏｐ（）；

　｝

｝

Ｖｅｃｔｏｒ类是线程安全的，所以多个线程对共享实例进行的操作时不会让其处于一个不一致的状态

的。ｖｅｃｔｏｒ实例是使用自身的隐含锁来防止在实例状态暂时不一致时其他线程对它的访问。然而，

Ｔｈｒｅａｄ．ｓｔｏｐ（）方法会造成线程停止正在进行的操作并抛出一个ＴｈｒｅａｄＤｅａｔｈ异常。所有获得的锁则

会被释放。如果线程是在加入一个新的整数至ｖｅｃｔｏｒ时被停止，就有可能导致访问处于不一致状态的

ｖｅｃｔｏｒ。

示例２：

ｐｕｂｌｉｃｆｉｎａｌｃｌａｓｓＣｏｎｔａｉｎｅｒｉｍｐｌｅｍｅｎｔｓＲｕｎｎａｂｌｅ｛

　ｐｒｉｖａｔｅｆｉｎａｌＶｅｃｔｏｒ〈Ｉｎｔｅｇｅｒ〉ｖｅｃｔｏｒ＝ｎｅｗＶｅｃｔｏｒ〈Ｉｎｔｅｇｅｒ〉（１０００）；

　ｐｕｂｌｉｃＶｅｃｔｏｒ〈Ｉｎｔｅｇｅｒ〉ｇｅｔＶｅｃｔｏｒ（）｛

　　ｒｅｔｕｒｎｖｅｃｔｏｒ；

　｝
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　＠Ｏｖｅｒｒｉｄｅｐｕｂｌｉｃｓｙｎｃｈｒｏｎｉｚｅｄｖｏｉｄｒｕｎ（）｛

　　Ｒａｎｄｏｍｎｕｍｂｅｒ＝ｎｅｗＲａｎｄｏｍ（１２３Ｌ）；

　　ｉｎｔｉ＝ｖｅｃｔｏｒ．ｃａｐａｃｉｔｙ（）；

　　ｗｈｉｌｅ（ｉ〉０）｛

ｖｅｃｔｏｒ．ａｄｄ（ｎｕｍｂｅｒ．ｎｅｘｔＩｎｔ（１００））；

ｉ－－；

　　｝

　｝

　ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄｍａｉｎ（Ｓｔｒｉｎｇ［］ａｒｇｓ）ｔｈｒｏｗｓＩｎｔｅｒｒｕｐｔｅｄＥｘｃｅｐｔｉｏｎ｛

　　Ｔｈｒｅａｄｔｈｒｅａｄ＝ｎｅｗＴｈｒｅａｄ（ｎｅｗＣｏｎｔａｉｎｅｒ（））；

ｔｈｒｅａｄ．ｓｔａｒｔ（）；

Ｔｈｒｅａｄ．ｓｌｅｅｐ（５０００）；

ｔｈｒｅａｄ．ｉｎｔｅｒｒｕｐｔ（）；

　｝

｝

调用Ｔｈｒｅａｄ．ｉｎｔｅｒｒｕｐｔ（）方法设置了一个内部的中断状态标志。线程可以通过Ｔｈｒｅａｄ．ｉｎｔｅｒｒｕｐｔ（）

方法来查询这个标志。这个方法会在当前线程被中断时返回ｔｒｕｅ，并会清除中断状态标志。

犃．３．２．１３　不要使用非线程安全方法来覆写线程安全方法

当一个依赖于基类提供线程安全的客户无意中对子类的实例进行操作时，如果使用对并发不安全

的方法来覆写线程安全的方法，会导致不恰当的同步。比如，如果子类提供了对并发操作不安全的实

现，那么可能会违反一个被覆写的同步方法的合约。这样的覆写很容易造成难以诊断的错误。因此，程

序禁止使用非并发安全的方法来覆写线程安全方法。

对于不要使用非线程安全方法来覆写线程安全方法的情况，示例１给出了不规范用法（Ｊａｖａ语言）

示例。示例２给出了规范用法（Ｊａｖａ语言）示例。

示例１（同步方法）：

ｃｌａｓｓＢａｓｅ｛

　ｐｕｂｌｉｃｓｙｎｃｈｒｏｎｉｚｅｄｖｏｉｄｄｏＳｏｍｅｔｈｉｎｇ（）｛

　　／／．．．

　｝

｝

ｃｌａｓｓＤｅｒｉｖｅｄｅｘｔｅｎｄｓＢａｓｅ｛

　＠ＯｖｅｒｒｉｄｅｐｕｂｌｉｃｖｏｉｄｄｏＳｏｍｅｔｈｉｎｇ（）｛

　　／／．．．

　｝

｝

这个不符合规范的代码示例在Ｄｅｒｉｖｅｄ类中使用了一个非同步的方法覆写了Ｂａｓｅ类中的同步方

法ｄｏＳｏｍｅｔｈｉｎｇ。

Ｂａｓｅ类中的ｄｏＳｏｍｅｔｈｉｎｇ（）方法可以安全的被多个线程使用，但这并不适用于 Ｄｅｒｉｖｅｄ子类的

实例。

因为接受Ｂａｓｅ实例的线程同时也接受它的子类的实例，所以可能很难诊断这个程序的错误。因

此，客户可能不会意识到他们是在对继承了线程安全的类的非线程安全的子类实例进行操作。
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　　示例２（同步方法）：

ｃｌａｓｓＢａｓｅ｛

　ｐｕｂｌｉｃｓｙｎｃｈｒｏｎｉｚｅｄｖｏｉｄｄｏＳｏｍｅｔｈｉｎｇ（）｛

　　／／．．．

　｝

｝

ｃｌａｓｓＤｅｒｉｖｅｄｅｘｔｅｎｄｓＢａｓｅ｛

　＠ＯｖｅｒｒｉｄｅｐｕｂｌｉｃｓｙｎｃｈｒｏｎｉｚｅｄｖｏｉｄｄｏＳｏｍｅｔｈｉｎｇ（）｛

　　／／．．．

　｝

｝

这个符合规范的方案同步了基类中的ｄｏＳｏｍｅｔｈｉｎｇ（）方法。

犃．３．２．１４　不要在初始化类的时候使用后台线程

在类初始化时启动和使用后台线程，会造成类的初始化循环和死锁。例如，负责类初始化的 ｍａｉｎ

线程可能会阻塞并等待后台线程，而后台线程也会等待 ｍａｉｎ线程完成类的初始化。例如，在初始化类

的过程中使用后台线程创建数据库连接时。

对于不要在初始化类的时候使用后台线程的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示

例２给出了规范用法（Ｊａｖａ语言）示例。

示例１：

ｐｕｂｌｉｃｆｉｎａｌｃｌａｓｓＣｏｎｎｅｃｔｉｏｎＦａｃｔｏｒｙ｛

　ｐｒｉｖａｔｅｓｔａｔｉｃＣｏｎｎｅｃｔｉｏｎｄｂＣｏｎｎｅｃｔｉｏｎ；

　／／Ｏｔｈｅｒｆｉｅｌｄｓ．．．

　ｓｔａｔｉｃ｛

　　ＴｈｒｅａｄｄｂＩｎｉｔｉａｌｉｚｅｒＴｈｒｅａｄ＝ｎｅｗＴｈｒｅａｄ（ｎｅｗＲｕｎｎａｂｌｅ（）｛

　　　＠Ｏｖｅｒｒｉｄｅｐｕｂｌｉｃｖｏｉｄｒｕｎ（）｛

　　　　／／Ｉｎｉｔｉａｌｉｚｅｔｈｅｄａｔａｂａｓｅｃｏｎｎｅｃｔｉｏｎ

　　　　ｔｒｙ｛

ｄｂＣｏｎｎｅｃｔｉｏｎ＝ ＤｒｉｖｅｒＭａｎａｇｅｒ．ｇｅｔＣｏｎｎｅｃｔｉｏｎ（＂ｃｏｎｎｅｃｔｉｏｎｓｔｒｉｎｇ＂）；

　　　　｝ｃａｔｃｈ（ＳＱＬＥｘｃｅｐｔｉｏｎｅ）｛

ｄｂＣｏｎｎｅｃｔｉｏｎ＝ｎｕｌｌ；

　　　　｝

　　　｝

　　｝）；

　　／／Ｏｔｈｅｒｉｎｉｔｉａｌｉｚａｔｉｏｎ，ｆｏｒｅｘａｍｐｌｅ，ｓｔａｒｔｏｔｈｅｒｔｈｒｅａｄｓ

ｄｂＩｎｉｔｉａｌｉｚｅｒＴｈｒｅａｄ．ｓｔａｒｔ（）；

　　ｔｒｙ｛

ｄｂＩｎｉｔｉａｌｉｚｅｒＴｈｒｅａｄ．ｊｏｉｎ（）；

　　｝ｃａｔｃｈ（ＩｎｔｅｒｒｕｐｔｅｄＥｘｃｅｐｔｉｏｎｉｅ）｛

　　　ｔｈｒｏｗｎｅｗＡｓｓｅｒｔｉｏｎＥｒｒｏｒ（ｉｅ）；

　　｝

　｝

　ｐｕｂｌｉｃｓｔａｔｉｃＣｏｎｎｅｃｔｉｏｎｇｅｔＣｏｎｎｅｃｔｉｏｎ（）｛

　　ｉｆ（ｄｂＣｏｎｎｅｃｔｉｏｎ＝＝ｎｕｌｌ）｛

　　　ｔｈｒｏｗｎｅｗＩｌｌｅｇａｌＳｔａｔｅＥｘｃｅｐｔｉｏｎ（＂Ｅｒｒｏｒｉｎｉｔｉａｌｉｚｉｎｇｃｏｎｎｅｃｔｉｏｎ＂）；
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　　｝

　　ｒｅｔｕｒｎｄｂＣｏｎｎｅｃｔｉｏｎ；

　｝

　ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄｍａｉｎ（Ｓｔｒｉｎｇ［］ａｒｇｓ）｛

　　／／．．．

　　Ｃｏｎｎｅｃｔｉｏｎｃｏｎｎｅｃｔｉｏｎ＝ｇｅｔＣｏｎｎｅｃｔｉｏｎ（）；

　｝

｝

作为类初始化的一部分，静态的初始化方法启动了一个后台线程。这个后台线程尝试创建一个数

据库连接，但是它应该等待ＣｏｎｎｅｃｔｉｏｎＦａｃｔｏｒｙ类中所有成员（包括ｄｂＣｏｎｎｅｃｔｉｏｎ）完成初始化。后台代

码在执行之前应该等待ｍａｉｎ前台线程完成初始化。然后，样例中ＣｏｎｎｅｃｔｉｏｎＦａｃｔｏｒｙ类的ｍａｉｎ（）线程

调用了ｊｏｉｎ（）方法，这会等候后台线程的结束。这种相互依赖的关系会造成类初始化的循环，从而导致

死锁。

示例２：

在 ｍａｉｎ（）线程初始化所有的成员，而不是从静态的初始化方法中生成一个后台线程。

ｐｕｂｌｉｃｆｉｎａｌｃｌａｓｓＣｏｎｎｅｃｔｉｏｎＦａｃｔｏｒｙ｛

　ｐｒｉｖａｔｅｓｔａｔｉｃＣｏｎｎｅｃｔｉｏｎｄｂＣｏｎｎｅｃｔｉｏｎ；

　／／Ｏｔｈｅｒｆｉｅｌｄｓ．．．

　ｓｔａｔｉｃ｛

　　／／Ｉｎｉｔｉａｌｉｚｅａｄａｔａｂａｓｅｃｏｎｎｅｃｔｉｏｎ

　　ｔｒｙ｛

ｄｂＣｏｎｎｅｃｔｉｏｎ＝ ＤｒｉｖｅｒＭａｎａｇｅｒ．ｇｅｔＣｏｎｎｅｃｔｉｏｎ（＂ｃｏｎｎｅｃｔｉｏｎｓｔｒｉｎｇ＂）；

　　｝ｃａｔｃｈ（ＳＱＬＥｘｃｅｐｔｉｏｎｅ）｛

ｄｂＣｏｎｎｅｃｔｉｏｎ＝ｎｕｌｌ；

　　｝

　　／／Ｏｔｈｅｒｉｎｉｔｉａｌｉｚａｔｉｏｎ（ｄｏｎｏｔｓｔａｒｔａｎｙｔｈｒｅａｄｓ）

　 ｝

　　／／．．．

｝

犃．３．２．１５　不要在狊犲狉狏犾犲狋中泄露会话信息

Ｊａｖａｓｅｒｖｌｅｔ提供了一个用于存储会话相关数据的 ＨｔｔｐＳｅｓｓｉｏｎ类，这些数据被编码在每个ｗｅｂ请

求中。这个类的使用可以防止跨会话信息泄漏和数据竞争。

对于不要在ｓｅｒｖｌｅｔ中泄露会话信息的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给

出了规范用法（Ｊａｖａ语言）示例。

示例１：

ｐｕｂｌｉｃｃｌａｓｓＳａｍｐｌｅＳｅｒｖｌｅｔｅｘｔｅｎｄｓＨｔｔｐＳｅｒｖｌｅｔ｛

　ｐｒｉｖａｔｅＳｔｒｉｎｇｌａｓｔＡｄｄｒ＝＂ｎｏｂｏｄｙ＠ｎｏｗｈｅｒｅ．ｃｏｍ＂；

　ｐｕｂｌｉｃｖｏｉｄｄｏＧｅｔ（ＨｔｔｐＳｅｒｖｌｅｔＲｅｑｕｅｓｔｒｅｑｕｅｓｔ，ＨｔｔｐＳｅｒｖｌｅｔＲｅｓｐｏｎｓｅｒｅｓｐｏｎｓｅ）

　　ｔｈｒｏｗｓＩＯＥｘｃｅｐｔｉｏｎ，ＳｅｒｖｌｅｔＥｘｃｅｐｔｉｏｎ｛

ｒｅｓｐｏｎｓｅ．ｓｅｔＣｏｎｔｅｎｔＴｙｐｅ（＂ｔｅｘｔ／ｈｔｍｌ＂）；

ＰｒｉｎｔＷｒｉｔｅｒｏｕｔ＝ｒｅｓｐｏｎｓｅ．ｇｅｔＷｒｉｔｅｒ（）；

ｏｕｔ．ｐｒｉｎｔｌｎ（＂〈ｈｔｍｌ〉＂）；

　　ＳｔｒｉｎｇｅｍａｉｌＡｄｄｒ＝ｒｅｑｕｅｓｔ．ｇｅｔＰａｒａｍｅｔｅｒ（＂ｅｍａｉｌＡｄｄｒ＂）；
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　　ｉｆ（ｅｍａｉｌＡｄｄｒ！＝ｎｕｌｌ）｛

ｏｕｔ．ｐｒｉｎｔｌｎ（＂ＥｍａｉｌＡｄｄｒｅｓｓ：＂）；

ｏｕｔ．ｐｒｉｎｔｌｎ（ｓａｎｉｔｉｚｅ（ｅｍａｉｌＡｄｄｒ））；

ｏｕｔ．ｐｒｉｎｔｌｎ（＂〈ｂｒ〉ＰｒｅｖｉｏｕｓＡｄｄｒｅｓｓ：＂）；

ｏｕｔ．ｐｒｉｎｔｌｎ（ｓａｎｉｔｉｚｅ（ｌａｓｔＡｄｄｒ））；

　　｝；

ｏｕｔ．ｐｒｉｎｔｌｎ（＂〈ｐ〉＂）；

ｏｕｔ．ｐｒｉｎｔ（＂〈ｆｏｒｍａｃｔｉｏｎ＝＼＂＂）；

ｏｕｔ．ｐｒｉｎｔ（＂ＳａｍｐｌｅＳｅｒｖｌｅｔ＼＂＂）；

ｏｕｔ．ｐｒｉｎｔｌｎ（＂ｍｅｔｈｏｄ＝ＰＯＳＴ〉＂）；

ｏｕｔ．ｐｒｉｎｔｌｎ（＂Ｐａｒａｍｅｔｅｒ：＂）；

ｏｕｔ．ｐｒｉｎｔｌｎ（＂〈ｉｎｐｕｔｔｙｐｅ＝ｔｅｘｔｓｉｚｅ＝２０ｎａｍｅ＝ｅｍａｉｌＡｄｄｒ〉＂）；

ｏｕｔ．ｐｒｉｎｔｌｎ（＂〈ｂｒ〉＂）；

ｏｕｔ．ｐｒｉｎｔｌｎ（＂〈ｉｎｐｕｔｔｙｐｅ＝ｓｕｂｍｉｔ〉＂）；

ｏｕｔ．ｐｒｉｎｔｌｎ（＂〈／ｆｏｒｍ〉＂）；

ｌａｓｔＡｄｄｒ＝ｅｍａｉｌＡｄｄｒ；

　｝

　ｐｕｂｌｉｃｖｏｉｄｄｏＰｏｓｔ（ＨｔｔｐＳｅｒｖｌｅｔＲｅｑｕｅｓｔｒｅｑｕｅｓｔ，ＨｔｔｐＳｅｒｖｌｅｔＲｅｓｐｏｎｓｅｒｅｓｐｏｎｓｅ）

　　ｔｈｒｏｗｓＩＯＥｘｃｅｐｔｉｏｎ，ＳｅｒｖｌｅｔＥｘｃｅｐｔｉｏｎ｛

ｄｏＧｅｔ（ｒｅｑｕｅｓｔ，ｒｅｓｐｏｎｓｅ）；

　｝

　／／Ｆｉｌｔｅｒｔｈｅｓｐｅｃｉｆｉｅｄｍｅｓｓａｇｅｓｔｒｉｎｇｆｏｒｃｈａｒａｃｔｅｒｓ

　／／ｔｈａｔａｒｅｓｅｎｓｉｔｉｖｅｉｎＨＴＭＬ．

　ｐｕｂｌｉｃｓｔａｔｉｃＳｔｒｉｎｇｓａｎｉｔｉｚｅ（Ｓｔｒｉｎｇｍｅｓｓａｇｅ）｛

　　／／．．．

　｝

｝

这个不符合规范的代码示例创建了一个ｓｅｒｖｌｅｔ，它会提示用户输入一个电子邮件地址，然后将地

址返回给用户。地址存储在ｌａｓｔＡｄｄｒ变量，这是一个实例字段。

因为 ＨｔｔｐＳｅｒｖｌｅｔ类是单例的，每一个客户访问ｓｅｒｖｌｅｔ共享一个ｌａｓｔＡｄｄｒ字段。因此，ｌａｓｔＡｄｄｒ

字段的内容可以是一个不同的客户端先前设置的字段。另外，由于这个代码示例缺少线程安全性，因

此，ｌａｓｔＡｄｄｒ字段可以在两个客户端同时请求该参数时使用一个陈旧的值，保证对一个不可变对象的共

享引用的可见性。

示例２：

ｐｕｂｌｉｃｃｌａｓｓＳａｍｐｌｅＳｅｒｖｌｅｔｅｘｔｅｎｄｓＨｔｔｐＳｅｒｖｌｅｔ｛

　ｐｕｂｌｉｃｖｏｉｄｄｏＧｅｔ（ＨｔｔｐＳｅｒｖｌｅｔＲｅｑｕｅｓｔｒｅｑｕｅｓｔ，ＨｔｔｐＳｅｒｖｌｅｔＲｅｓｐｏｎｓｅｒｅｓｐｏｎｓｅ）

　　ｔｈｒｏｗｓＩＯＥｘｃｅｐｔｉｏｎ，ＳｅｒｖｌｅｔＥｘｃｅｐｔｉｏｎ｛

ｒｅｓｐｏｎｓｅ．ｓｅｔＣｏｎｔｅｎｔＴｙｐｅ（＂ｔｅｘｔ／ｈｔｍｌ＂）；

ＰｒｉｎｔＷｒｉｔｅｒｏｕｔ＝ｒｅｓｐｏｎｓｅ．ｇｅｔＷｒｉｔｅｒ（）；

ｏｕｔ．ｐｒｉｎｔｌｎ（＂〈ｈｔｍｌ〉＂）；

　　ＳｔｒｉｎｇｅｍａｉｌＡｄｄｒ＝ｒｅｑｕｅｓｔ．ｇｅｔＰａｒａｍｅｔｅｒ（＂ｅｍａｉｌＡｄｄｒ＂）；

ＨｔｔｐＳｅｓｓｉｏｎｓｅｓｓｉｏｎ＝ｒｅｑｕｅｓｔ．ｇｅｔＳｅｓｓｉｏｎ（）；

　　Ｏｂｊｅｃｔａｔｔｒ＝ｓｅｓｓｉｏｎ．ｇｅｔＡｔｔｒｉｂｕｔｅ（＂ｌａｓｔＡｄｄｒ＂）；

７６

犌犅／犜３８６７４—２０２０



　　ＳｔｒｉｎｇｌａｓｔＡｄｄｒ＝ （ａｔｔｒ＝＝ｎｕｌｌ）？＂ｎｕｌｌ＂：ａｔｔｒ．ｔｏＳｔｒｉｎｇ（）；

　　ｉｆ（ｅｍａｉｌＡｄｄｒ！＝ｎｕｌｌ）｛

ｏｕｔ．ｐｒｉｎｔｌｎ（＂ＥｍａｉｌＡｄｄｒｅｓｓ：：＂）；

ｏｕｔ．ｐｒｉｎｔｌｎ（ｓａｎｉｔｉｚｅ（ｅｍａｉｌＡｄｄｒ））；

ｏｕｔ．ｐｒｉｎｔｌｎ（＂〈ｂｒ〉ＰｒｅｖｉｏｕｓＥｍａｉｌＡｄｄｒｅｓｓ：：＂）；

ｏｕｔ．ｐｒｉｎｔｌｎ（ｓａｎｉｔｉｚｅ（ｌａｓｔＡｄｄｒ））；

　　｝；

ｏｕｔ．ｐｒｉｎｔｌｎ（＂〈ｐ〉＂）；

ｏｕｔ．ｐｒｉｎｔ（＂〈ｆｏｒｍａｃｔｉｏｎ＝＼＂＂）；

ｏｕｔ．ｐｒｉｎｔ（＂ＳａｍｐｌｅＳｅｒｖｌｅｔ＼＂＂）；

ｏｕｔ．ｐｒｉｎｔｌｎ（＂ｍｅｔｈｏｄ＝ＰＯＳＴ〉＂）；

ｏｕｔ．ｐｒｉｎｔｌｎ（＂Ｐａｒａｍｅｔｅｒ：＂）；

ｏｕｔ．ｐｒｉｎｔｌｎ（＂〈ｉｎｐｕｔｔｙｐｅ＝ｔｅｘｔｓｉｚｅ＝２０ｎａｍｅ＝ｅｍａｉｌＡｄｄｒ〉＂）；

ｏｕｔ．ｐｒｉｎｔｌｎ（＂〈ｂｒ〉＂）；

ｏｕｔ．ｐｒｉｎｔｌｎ（＂〈ｉｎｐｕｔｔｙｐｅ＝ｓｕｂｍｉｔ〉＂）；

ｏｕｔ．ｐｒｉｎｔｌｎ（＂〈／ｆｏｒｍ〉＂）；

ｓｅｓｓｉｏｎ．ｓｅｔＡｔｔｒｉｂｕｔｅ（＂ｌａｓｔＡｄｄｒ＂，ｅｍａｉｌＡｄｄｒ）；

　｝

　ｐｕｂｌｉｃｖｏｉｄｄｏＰｏｓｔ（ＨｔｔｐＳｅｒｖｌｅｔＲｅｑｕｅｓｔｒｅｑｕｅｓｔ，ＨｔｔｐＳｅｒｖｌｅｔＲｅｓｐｏｎｓｅｒｅｓｐｏｎｓｅ）

　　ｔｈｒｏｗｓＩＯＥｘｃｅｐｔｉｏｎ，ＳｅｒｖｌｅｔＥｘｃｅｐｔｉｏｎ｛

ｄｏＧｅｔ（ｒｅｑｕｅｓｔ，ｒｅｓｐｏｎｓｅ）；

　｝

　／／Ｆｉｌｔｅｒｔｈｅｓｐｅｃｉｆｉｅｄｍｅｓｓａｇｅｓｔｒｉｎｇｆｏｒｃｈａｒａｃｔｅｒｓ

　／／ｔｈａｔａｒｅｓｅｎｓｉｔｉｖｅｉｎＨＴＭＬ．

　ｐｕｂｌｉｃｓｔａｔｉｃＳｔｒｉｎｇｓａｎｉｔｉｚｅ（Ｓｔｒｉｎｇｍｅｓｓａｇｅ）｛

　　／／．．．

　｝

｝

上面符合规范的代码中，在 ＨｔｔｐＳｅｓｓｉｏｎ对象中存储的ｌａｓｔＡｄｄｒ参数。ｓｅｒｖｌｅｔ机制跟踪会话，为

客户机提供会话ＩＤ，它由客户端浏览器作为ｃｏｏｋｉｅ存储。会话中的其他信息，包括ｌａｓｔＡｄｄｒ属性，由

服务器存储。因此，ｓｅｒｖｌｅｔ提供了在同一会话中向ｓｅｒｖｌｅｔ提交的最后一个电子邮件地址（避免了其他

会话请求的竞争条件）。在这个例子中保存数据的临时变量，不会受到竞争条件的危害。

犃．３．２．１６　避免日期格式化缺陷

日期格式对象是非线程安全的，ｊａｖａ．ｔｅｘｔ．Ｆｏｒｍａｔ中的ｐａｒｓｅ（）和ｆｏｒｍａｔ（）方法包含一个可导致用

户看到其他用户数据的ｒａｃｅｃｏｎｄｉｔｉｏｎ。

对于避免日期格式化缺陷的情况，示例给出了不规范用法（Ｊａｖａ语言）示例。

示例：

ｐｕｂｌｉｃｃｌａｓｓＤａｔｅＦｏｒｍａｔｅｘｔｅｎｄｓＴｈｒｅａｄ｛

　　ｐｒｉｖａｔｅｓｔａｔｉｃＳｉｍｐｌｅＤａｔｅＦｏｒｍａｔｓｄｆ＝ｎｅｗＳｉｍｐｌｅＤａｔｅＦｏｒｍａｔ（＂ｙｙｙｙＭＭｄｄ＂）；

　　ｐｒｉｖａｔｅＳｔｒｉｎｇｎａｍｅ；

　　ｐｒｉｖａｔｅＳｔｒｉｎｇｄａｔｅＳｔｒ；

　　ｐｕｂｌｉｃＤａｔｅＦｏｒｍａｔ（Ｓｔｒｉｎｇｎａｍｅ，ＳｔｒｉｎｇｄａｔｅＳｔｒ）｛

　　　　ｔｈｉｓ．ｎａｍｅ＝ｎａｍｅ；

ｔｈｉｓ．ｄａｔｅＳｔｒ＝ｄａｔｅＳｔｒ；
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　　｝

　　＠Ｏｖｅｒｒｉｄｅ

　　ｐｕｂｌｉｃｖｏｉｄｒｕｎ（）｛

　　　　ｔｒｙ｛

　　　　　　Ｄａｔｅｄａｔｅ＝ｓｄｆ．ｐａｒｓｅ（ｄａｔｅＳｔｒ）；

Ｓｙｓｔｅｍ．ｏｕｔ．ｐｒｉｎｔｌｎ（＂线程＂＋ｎａｍｅ＋＂运行＂＋＂：ｄａｔｅ：＂＋ｄａｔｅ）；

　　　　｝ｃａｔｃｈ（ＰａｒｓｅＥｘｃｅｐｔｉｏｎｅ）｛

ｅ．ｐｒｉｎｔＳｔａｃｋＴｒａｃｅ（）；

　　　　｝

　　｝

　　ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄｍａｉｎ（Ｓｔｒｉｎｇ［］ａｒｇｓ）｛

ＥｘｅｃｕｔｏｒＳｅｒｖｉｃｅｅｘｅｃｕｔｏｒＳｅｒｖｉｃｅ＝ Ｅｘｅｃｕｔｏｒｓ．ｎｅｗＦｉｘｅｄＴｈｒｅａｄＰｏｏｌ（３）；

ｅｘｅｃｕｔｏｒＳｅｒｖｉｃｅ．ｅｘｅｃｕｔｅ（ｎｅｗＤａｔｅＦｏｒｍａｔ（＂Ａ＂，＂２０１７０６１０＂））；

ｅｘｅｃｕｔｏｒＳｅｒｖｉｃｅ．ｅｘｅｃｕｔｅ（ｎｅｗＤａｔｅＦｏｒｍａｔ（＂Ｂ＂，＂２０１６０６０６＂））；

ｅｘｅｃｕｔｏｒＳｅｒｖｉｃｅ．ｓｈｕｔｄｏｗｎ（）；

　　｝

｝

上述代码片段中，定义了一个成员变量（静态的日期格式对象）。

如上代码中输出会有３种情况，一种情况是正常运行，一种情况是报错，还有一种情况是两个线程

输出一致。出现两个线程输出一致的原因是因为ＳｉｍｐｌｅＤａｔｅＦｏｒｍａｔ类内部有一个Ｃａｌｅｎｄａｒ对象引

用，它用来储存和这个ＳｉｍｐｌｅＤａｔｅＦｏｒｍａｔ相关的日期信息。这样就会导致一个问题，如果ＳｉｍｐｌｅＤａｔｅ

Ｆｏｒｍａｔ是ｓｔａｔｉｃ的，那么多个ｔｈｒｅａｄ之间就会共享ＳｉｍｐｌｅＤａｔｅＦｏｒｍａｔ，同时也是共享Ｃａｌｅｎｄａｒ引用。

在高并发的情况下，容易出现幻读成员变量的现象。

有如下４种解决方法：

ａ）　将ＳｉｍｐｌｅＤａｔｅＦｏｒｍａｔ定义成局部变量，但是每调用一次方法意味创建一个ＳｉｍｐｌｅＤａｔｅＦｏｒｍａｔ

对象，浪费内存。

ｂ）　方法加同步锁ｓｙｎｃｈｒｏｎｉｚｅｄ，在同一时刻，只有一个线程可以执行类中的某个方法。这样性能

较差，每次都要等待锁释放后其他线程才能进入。

ｃ）　使用第三方库ｊｏｄａｔｉｍｅ，由第三方考虑线程不安全的问题。

ｄ）　使用ＴｈｒｅａｄＬｏｃａｌ：每个线程拥有自己的ＳｉｍｐｌｅＤａｔｅＦｏｒｍａｔ对象。

犃．３．２．１７　不要使用单例对象下的成员变量

ｏｒｇ．ａｐａｃｈｅ．ｓｔｒｕｔｓ．ａｃｔｉｏｎ．Ａｃｔｉｏｎ的对象以及Ｓｐｒｉｎｇ框架下单例类（比如使用＠Ｃｏｎｔｒｏｌｌｅｒ、＠

Ｓｅｒｖｉｃｅ和＠Ｒｅｐｏｓｉｔｏｒｙ注解的类默认都是单例类）都不是线程安全的。Ｗｅｂ容器默认采用单实例多线

程的方式来处理 Ｈｔｔｐ请求，单例对象将在一个多线程的环境中并发执行，这将导致单例对象成员变量

访问的线程安全问题。

对于不要使用单例对象下的成员变量的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２

给出了规范用法（Ｊａｖａ语言）示例。

示例１：

＠Ｃｏｎｔｒｏｌｌｅｒ

ｐｕｂｌｉｃｃｌａｓｓＵｓｅｒ｛

Ｓｔｒｉｎｇｕｓｅｒｎａｍｅ；

＠ＲｅｑｕｅｓｔＭａｐｐｉｎｇ（＂／ｌｏｇｉｎ＂，ｍｅｔｈｏｄ＝ ＧＥＴ）

ｐｕｂｌｉｃＳｔｒｉｎｇｇｒｅｅｔ（Ｓｔｒｉｎｇｕｓｅｒｎａｍｅ）｛

　　ｔｈｉｓ．ｕｓｅｒｎａｍｅ＝ｕｓｅｒｎａｍｅ；
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　　．．．

　　ｒｅｔｕｒｎ＂欢迎您，＂＋ｕｓｅｒｎａｍｅ＋＂！＂；　　

　｝

｝

上面是一段使用Ｓｐｒｉｎｇ框架搭建的 ＷＥＢ服务中的Ｃｏｎｔｒｏｌｌｅｒ代码片断，变量ｕｓｅｒｎａｍｅ为成员变

量，当Ｕｓｅｒ的对象处理多个请求时，变量ｕｓｅｒｎａｍｅ将被多个请求共享，这将导致线程间数据泄露。

使用ｓｔｒｕｔｓ１的 Ａｃｔｉｏｎ或Ｓｐｒｉｎｇ框架写的一些单例类时，应保证其是线程安全的。修复方式

如下：

示例２：

＠Ｃｏｎｔｒｏｌｌｅｒ

＠Ｓｃｏｐｅ（＂ｐｒｏｔｏｔｙｐｅ＂）

ｐｕｂｌｉｃｃｌａｓｓＵｓｅｒ｛

Ｓｔｒｉｎｇｕｓｅｒｎａｍｅ；

＠ＲｅｑｕｅｓｔＭａｐｐｉｎｇ（＂／ｌｏｇｉｎ＂，ｍｅｔｈｏｄ＝ ＧＥＴ）

ｐｕｂｌｉｃＳｔｒｉｎｇｇｒｅｅｔ（Ｓｔｒｉｎｇｕｓｅｒｎａｍｅ）｛

ｔｈｉｓ．ｕｓｅｒｎａｍｅ＝ｕｓｅｒｎａｍｅ；

　　．．．

　　ｒｅｔｕｒｎ＂欢迎您，＂＋ｕｓｅｒｎａｍｅ＋＂！＂；　　

　｝

｝

上面代码示例，可以将Ｕｓｅｒ控制器设为多例，每一次请求将会新建一个Ｕｓｅｒ对象，从而保证线程

安全。

同样，也可以使用局部变量解决此问题。

犃．３．２．１８　犵犲狋狋犲狉方法和狊犲狋狋犲狉方法应该成对同步

当ｇｅｔｔｅｒ／ｓｅｔｔｅｒ对的一个方法同步时，另一个方法也应该同步。当调用者访问不一致的方法状态

时，在运行时未能同步可能导致不一致的行为。

对于ｇｅｔｔｅｒ方法和ｓｅｔｔｅｒ方法需要注意成对同步的情况，示例１给出了不规范用法（Ｊａｖａ语言）示

例。示例２给出了规范用法（Ｊａｖａ语言）示例。

示例１：

ｐｕｂｌｉｃｃｌａｓｓＵｓｅｒ｛

　　Ｓｔｒｉｎｇｎａｍｅ；

　　ｉｎｔａｇｅ；

　　ｐｕｂｌｉｃｓｙｎｃｈｒｏｎｉｚｅｄｖｏｉｄｓｅｔＮａｍｅ（Ｓｔｒｉｎｇｎａｍｅ）｛

　　　　ｔｈｉｓ．ｎａｍｅ＝ｎａｍｅ；

　　｝

　　ｐｕｂｌｉｃＳｔｒｉｎｇｇｅｔＮａｍｅ（）｛／／对应的ｓｅｔＮａｍｅ方法使用了ｓｙｎｃｈｒｏｎｉｚｅｄ修饰进行同步

　　　　ｒｅｔｕｒｎｔｈｉｓ．ｎａｍｅ；

　　｝

　　ｐｕｂｌｉｃｖｏｉｄｓｅｔＡｇｅ（ｉｎｔａｇｅ）｛／／对应的ｇｅｔＡｇｅ方法使用了ｓｙｎｃｈｒｏｎｉｚｅｄ块进行同步

ｔｈｉｓ．ａｇｅ＝ａｇｅ；

　　｝

　　ｐｕｂｌｉｃｉｎｔｇｅｔＡｇｅ（）｛

　　　　ｓｙｎｃｈｒｏｎｉｚｅｄ（ｔｈｉｓ）｛

　　　　　ｒｅｔｕｒｎｔｈｉｓ．ａｇｅ；

　　　　｝
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　　｝

｝

上面代码示例中，ｇｅｔｔｅｒ方法和ｓｅｔｔｅｒ方法没有成对同步。

成对的ｇｅｔｔｅｒ方法和ｓｅｔｔｅｒ方法当有一个方法进行同步时，都需要进行同步。

示例２：

ｐｕｂｌｉｃｃｌａｓｓＵｓｅｒ｛

　　Ｓｔｒｉｎｇｎａｍｅ；

　　ｉｎｔａｇｅ；

　　ｐｕｂｌｉｃｓｙｎｃｈｒｏｎｉｚｅｄｖｏｉｄｓｅｔＮａｍｅ（Ｓｔｒｉｎｇｎａｍｅ）｛

　　　ｔｈｉｓ．ｎａｍｅ＝ｎａｍｅ；

　　｝

　　ｐｕｂｌｉｃｓｙｎｃｈｒｏｎｉｚｅｄＳｔｒｉｎｇｇｅｔＮａｍｅ（）｛

　　　　ｒｅｔｕｒｎｔｈｉｓ．ｎａｍｅ；

　　｝

　　ｐｕｂｌｉｃｖｏｉｄｓｅｔＡｇｅ（ｉｎｔａｇｅ）｛

　　　　ｓｙｎｃｈｒｏｎｉｚｅｄ（ｔｈｉｓ）｛

ｔｈｉｓ．ａｇｅ＝ａｇｅ；

　　　　｝

　　｝

　　ｐｕｂｌｉｃｉｎｔｇｅｔＡｇｅ（）｛

　　　　ｓｙｎｃｈｒｏｎｉｚｅｄ（ｔｈｉｓ）｛

　　　　　　ｒｅｔｕｒｎｔｈｉｓ．ａｇｅ；

　　　　｝

　　｝

｝

上面代码示例中，ｇｅｔｔｅｒ方法和ｓｅｔｔｅｒ方法成对同步。

犃．３．２．１９　不要使用双重检查锁定

在程序开发中，有时需要推迟一些高开销的对象初始化操作，并且只有在使用这些对象时才进行初

始化，此时开发者可能会采用延迟初始化。但要正确实现线程安全的延迟初始化需要一些技巧，否则容

易出现问题，如下例所示。

对于不要使用双重检查锁定的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给出了规

范用法（Ｊａｖａ语言）示例。

开发人员想通过双重检查锁定来降低同步的开销。示例代码如下：

示例１：

ｐｕｂｌｉｃｃｌａｓｓＤｏｕｂｌｅＣｈｅｃｋｅｄＬｏｃｋｉｎｇ｛　　　　　　　　　　　　／／１

　　ｐｒｉｖａｔｅｓｔａｔｉｃＩｎｓｔａｎｃｅｉｎｓｔａｎｃｅ；　　　　　　　　　　　　／／２

　　ｐｕｂｌｉｃｓｔａｔｉｃＩｎｓｔａｎｃｅｇｅｔＩｎｓｔａｎｃｅ（）｛　　　　　　　　 ／／３

　　　　ｉｆ（ｉｎｓｔａｎｃｅ＝＝ｎｕｌｌ）｛　　　　　　　　　　　　　／／４：ｆｉｒｓｔｃｈｅｃｋ

　　　　　　ｓｙｎｃｈｒｏｎｉｚｅｄ（ＤｏｕｂｌｅＣｈｅｃｋｅｄＬｏｃｋｉｎｇ．ｃｌａｓｓ）｛　 ／／５：ｌｏｃｋ

　　　　　　　　ｉｆ（ｉｎｓｔａｎｃｅ＝＝ｎｕｌｌ）　　　　　　　　　 ／／６：ｓｅｃｏｎｄｃｈｅｃｋ

　　　　　　　　　　ｉｎｓｔａｎｃｅ＝ｎｅｗＩｎｓｔａｎｃｅ（）；　　　　　／／７：ｐｒｏｂｌｅｍ

｝　　　　　　　　　　　　　　　　　　　　　／／８

｝　　　　　　　　　　　　　　　　　　　　　　　／／９

　　　　　　ｒｅｔｕｒｎｉｎｓｔａｎｃｅ；　　　　　　　　　　　　　　　／／１０

｝　　　　　　　　　　　　　　　　　　　　　　　　　／／１１
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　　｝

｝

上面代码示例中，使用双重校验锁来实现延迟初始化。在示例３的代码示例中，开发者试图通过检

测第一次ｉｎｓｔａｎｃｅ不为ｎｕｌｌ，就不需要执行下面的加锁和初始化操作。希望可以大幅降低例２同步方

法带来的性能开销。然而，这是一个错误的优化。在线程执行到第４行代码读取到ｉｎｓｔａｎｃｅ不为ｎｕｌｌ

时，ｉｎｓｔａｎｃｅ引用的对象有可能还没有完成初始化。原因如下：

第７行（ｉｎｓｔａｎｃｅ＝ｎｅｗＳｉｎｇｌｅｔｏｎ（）；）创建一个对象。这一行代码可以分解为如下的三行伪代码：

ｍｅｍｏｒｙ＝ａｌｌｏｃａｔｅ（）；　／／１：分配对象的内存空间

ｃｔｏｒＩｎｓｔａｎｃｅ（ｍｅｍｏｒｙ）；　／／２：初始化对象

ｉｎｓｔａｎｃｅ＝ ｍｅｍｏｒｙ；　　／／３：设置ｉｎｓｔａｎｃｅ指向刚分配的内存地址

上面三行伪代码中的２和３之间，可能会被重排序。２和３之间重排序之后的执行时序如下：

ｍｅｍｏｒｙ＝ａｌｌｏｃａｔｅ（）；　／／１：分配对象的内存空间

ｉｎｓｔａｎｃｅ＝ ｍｅｍｏｒｙ；　　／／３：设置ｉｎｓｔａｎｃｅ指向刚分配的内存地址

　　　　　　　　　　　／／注意，此时对象还没有被初始化

ｃｔｏｒＩｎｓｔａｎｃｅ（ｍｅｍｏｒｙ）；　／／２：初始化对象

如果需要对实例字段使用线程安全的延迟初始化，需使用基于ｖｏｌａｔｉｌｅ的延迟初始化的方案。如果

需要对静态字段使用线程安全的延迟初始化，基于类初始化的方案。两种方式示例如下。

示例２：

ｐｕｂｌｉｃｃｌａｓｓＳａｆｅＤｏｕｂｌｅＣｈｅｃｋｅｄＬｏｃｋｉｎｇ｛

　ｐｒｉｖａｔｅｖｏｌａｔｉｌｅｓｔａｔｉｃＩｎｓｔａｎｃｅｉｎｓｔａｎｃｅ；

　　ｐｕｂｌｉｃｓｔａｔｉｃＩｎｓｔａｎｃｅｇｅｔＩｎｓｔａｎｃｅ（）｛

　　　ｉｆ（ｉｎｓｔａｎｃｅ＝＝ｎｕｌｌ）｛

　　　　ｓｙｎｃｈｒｏｎｉｚｅｄ（ＳａｆｅＤｏｕｂｌｅＣｈｅｃｋｅｄＬｏｃｋｉｎｇ．ｃｌａｓｓ）｛

ｉｆ（ｉｎｓｔａｎｃｅ＝＝ｎｕｌｌ）

　　　　　　　　　　　ｉｎｓｔａｎｃｅ＝ｎｅｗＩｎｓｔａｎｃｅ（）；／／ｖｏｌａｔｉｌｅｉｎｓｔａｎｃｅ

｝

　　　　 ｝

　　　　ｒｅｔｕｒｎｉｎｓｔａｎｃｅ；

｝

　　｝

　｝

｝

基于ｖｏｌａｔｉｌｅ的双重检查锁定的解决方案。

这个解决方案需要ＪＤＫ５或更高版本，因为从ＪＤＫ５开始使用新的ＪＳＲ１３３内存模型规范，这个规

范增强了ｖｏｌａｔｉｌｅ的语义。

犃．３．２．２０　不要在临界区内调用阻塞函数

在将锁释放前，调用了ｓｌｅｅｐ（）等拥堵函数。由于在程序运行中，可能会有其他的线程对该锁控制

的资源进行等待，锁释放前对ｓｌｅｅｐ（）等拥堵函数的调用会造成全系统的拥堵。进而可能会造成不可预

知的行为。

对于不要在临界区内调用阻塞函数的情况，示例给出了不规范用法（Ｃ／Ｃ＋＋语言）示例。

示例：

＃ｉｎｃｌｕｄｅ〈ｐｔｈｒｅａｄ．ｈ〉

ｖｏｉｄｆｏｏ（ｐｔｈｒｅａｄ＿ｍｕｔｅｘ＿ｔｍｕｔｅｘ）｛

ｐｔｈｒｅａｄ＿ｍｕｔｅｘ＿ｌｏｃｋ（ｍｕｔｅｘ）；
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ｓｌｅｅｐ（３００００）；

ｐｔｈｒｅａｄ＿ｍｕｔｅｘ＿ｕｎｌｏｃｋ（ｍｕｔｅｘ）；

｝

犃．３．２．２１　使用恰当的解锁顺序

所有的针对互斥量的加锁解锁操作，都应针对同一模块，并且在同一抽象层面进行。否则，将会可

能导致某些加锁／解锁操作不会依照多线程设计而被执行，甚至依照锁的类型，最终导致死锁、资源竞争

等其他漏洞的爆发。

在对加锁对象进行解锁过程中，错误的解锁顺序，容易造成死锁。

对于使用恰当的解锁顺序的情况，示例１给出了不规范用法（Ｃ／Ｃ＋＋语言）示例。示例２给出了规

范用法（Ｃ／Ｃ＋＋语言）示例。

示例１：

＃ｉｎｃｌｕｄｅ〈ｐｔｈｒｅａｄ．ｈ〉

ｖｏｉｄｆｏｏ（ｐｔｈｒｅａｄ＿ｍｕｔｅｘ＿ｔｍｕｔｅｘ１，ｐｔｈｒｅａｄ＿ｍｕｔｅｘ＿ｔｍｕｔｅｘ２）｛

ｐｔｈｒｅａｄ＿ｍｕｔｅｘ＿ｌｏｃｋ（ｍｕｔｅｘ１）；

　／／．．．

ｐｔｈｒｅａｄ＿ｍｕｔｅｘ＿ｌｏｃｋ（ｍｕｔｅｘ２）；

　／／．．．

ｐｔｈｒｅａｄ＿ｍｕｔｅｘ＿ｕｎｌｏｃｋ（ｍｕｔｅｘ１）；

　／／．．．

ｐｔｈｒｅａｄ＿ｍｕｔｅｘ＿ｕｎｌｏｃｋ（ｍｕｔｅｘ２）；

｝

如上示例中，ｍｕｔｅｘ１的解锁操作早于ｍｕｔｅｘ２的解锁操作，这种顺序是错误的，将会导致死锁。

所有的针对互斥量的加锁解锁操作，都应针对同一模块，并且在同一抽象层面进行。应正确地理清

锁对象的加锁、解锁顺序。

示例２：

＃ｉｎｃｌｕｄｅ〈ｐｔｈｒｅａｄ．ｈ〉

ｖｏｉｄｆｏｏ（ｐｔｈｒｅａｄ＿ｍｕｔｅｘ＿ｔｍｕｔｅｘ１，ｐｔｈｒｅａｄ＿ｍｕｔｅｘ＿ｔｍｕｔｅｘ２）｛

ｐｔｈｒｅａｄ＿ｍｕｔｅｘ＿ｌｏｃｋ（ｍｕｔｅｘ１）；

　／／．．．

ｐｔｈｒｅａｄ＿ｍｕｔｅｘ＿ｌｏｃｋ（ｍｕｔｅｘ２）；

　／／．．．

ｐｔｈｒｅａｄ＿ｍｕｔｅｘ＿ｕｎｌｏｃｋ（ｍｕｔｅｘ２）；

　／／．．．

ｐｔｈｒｅａｄ＿ｍｕｔｅｘ＿ｕｎｌｏｃｋ（ｍｕｔｅｘ１）；

｝

按照栈的顺序处理加锁、解锁顺序。

犃．３．２．２２　使用恰当的锁销毁方法

所有的针对互斥量的加锁解锁操作，都应针对同一模块，并且在同一抽象层面进行。否则，将会可

能导致某些加锁／解锁操作不会依照多线程设计而被执行，甚至依照锁的类型，最终导致死锁、资源竞争

等其他漏洞的爆发。

在对资源进行加锁／解锁操作前，很多库都需要对锁进行初始化操作，并在完成对锁资源进行加锁／

解锁操作后，对锁进行清理。对锁资源错误的清理销毁，会造成程序使用未初始化资源，运行逻辑错

误等。
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对于使用恰当的锁销毁方法的情况，示例１给出了不规范用法（Ｃ／Ｃ＋＋语言）示例。示例２给出了

规范用法（Ｃ／Ｃ＋＋语言）示例。

示例１：

＃ｉｎｃｌｕｄｅ〈ｐｔｈｒｅａｄ．ｈ〉

ｖｏｉｄｆｏｏ（ｐｔｈｒｅａｄ＿ｍｕｔｅｘ＿ｔｍｕｔｅｘ）｛

ｐｔｈｒｅａｄ＿ｍｕｔｅｘ＿ｌｏｃｋ（ｍｕｔｅｘ）；

ｐｔｈｒｅａｄ＿ｍｕｔｅｘ＿ｄｅｓｔｒｏｙ（ｍｕｔｅｘ）；

｝

如上示例中，在对锁资源加锁操作后，未进行有效的解锁操作，便对锁进行销毁。

示例２：

＃ｉｎｃｌｕｄｅ〈ｐｔｈｒｅａｄ．ｈ〉

ｖｏｉｄｆｏｏ（ｐｔｈｒｅａｄ＿ｍｕｔｅｘ＿ｔｍｕｔｅｘ）｛

ｐｔｈｒｅａｄ＿ｍｕｔｅｘ＿ｌｏｃｋ（ｍｕｔｅｘ）；

ｐｔｈｒｅａｄ＿ｍｕｔｅｘ＿ｕｎｌｏｃｋ（ｍｕｔｅｘ）；

ｐｔｈｒｅａｄ＿ｍｕｔｅｘ＿ｄｅｓｔｒｏｙ（ｍｕｔｅｘ）；

｝

正确处理解锁后的锁销毁操作。

如上示例中，在对加锁操作后，进行锁进行销毁前，进行了解锁操作。

犃．３．３　函数调用安全

犃．３．３．１　概述

针对函数调用安全的示例及与标准正文的对照关系如表Ａ．１１所示。

表犃．１１　针对函数调用安全的示例及与标准正文的对照关系

示例内容 示例语言 本标准章条号

从格式化字符串中排除用户输入 Ｊａｖａ ６．３ｃ）

净化传递给正则表达式的非受信数据 Ｊａｖａ ６．３ｃ）

函数应该验证它们的参数 Ｃ／Ｃ＋＋ ６．３ａ）、６．３ｂ）

犃．３．３．２　从格式化字符串中排除用户输入

ｊａｖａ．ｉｏ包中的ＰｒｉｎｔＳｔｒｅａｍ 类包含两个等效的格式化方法：ｆｏｒｍａｔ（）和ｐｒｉｎｔｆ（）。Ｓｙｓｔｅｍ．ｏｕｔ和

Ｓｙｓｔｅｍ．ｅｒｒ作为ＰｒｉｎｔＳｔｒｅａｍ对象，允许在标准输出和错误流上调用ＰｒｉｎｔＳｔｒｅａｍ方法。当任何转换参

数无法匹配相应的格式符时，标准类库的实现将抛出一个相应的异常。虽然抛出异常能降低被恶意利

用的可能，但如果将不受信任的数据包含到格式字符串中，则可能会造成信息泄露或拒绝服务。因此，

不能在格式字符串中使用非受信来源的字符串。

对于从格式化字符串中排除用户输入的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２

给出了规范用法（Ｊａｖａ语言）示例。

示例１：

ｃｌａｓｓＦｏｒｍａｔ｛

　ｓｔａｔｉｃＣａｌｅｎｄａｒｃ＝ｎｅｗＧｒｅｇｏｒｉａｎＣａｌｅｎｄａｒ（１９９５，ＧｒｅｇｏｒｉａｎＣａｌｅｎｄａｒ．ＭＡＹ，２３）；

　ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄｍａｉｎ（Ｓｔｒｉｎｇ［］ａｒｇｓ）｛

　／／ａｒｇｓ［０］ｓｈｏｕｌｄｃｏｎｔａｉｎｔｈｅｃｒｅｄｉｔｃａｒｄｅｘｐｉｒａｔｉｏｎｄａｔｅ

　／／ｂｕｔｍｉｇｈｔｃｏｎｔａｉｎ％１＄ｔｍ，％１＄ｔｅｏｒ％１＄ｔＹｆｏｒｍａｔｓｐｅｃｉｆｉｅｒｓ
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Ｓｙｓｔｅｍ．ｏｕｔ．ｆｏｒｍａｔ（

ａｒｇｓ［０］＋＂ｄｉｄｎｏｔｍａｔｃｈ！ＨＩＮＴ：Ｉｔｗａｓｉｓｓｕｅｄｏｎ％１＄ｔｅｒｄｏｆｓｏｍｅｍｏｎｔｈ＂，ｃ

　 ）；

　｝

｝

以上代码在格式字符串中包含不受信任的数据，可能会出现信息泄露问题。

在没有适当的输入验证的情况下，攻击者可以通过提供包含％１＄ｔｍ，％１＄ｔｅ，或者％１＄ｔＹ格式

符的输入字符串来确定输入被验证的日期。在此例中，这些格式符分别打印０５（５月），２３（日）和１９９５

（年）。

示例２：

ｃｌａｓｓＦｏｒｍａｔ｛

　ｓｔａｔｉｃＣａｌｅｎｄａｒｃ＝ｎｅｗＧｒｅｇｏｒｉａｎＣａｌｅｎｄａｒ（１９９５，ＧｒｅｇｏｒｉａｎＣａｌｅｎｄａｒ．ＭＡＹ，２３）；

　ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄｍａｉｎ（Ｓｔｒｉｎｇ［］ａｒｇｓ）｛

　／／ａｒｇｓ［０］ｉｓｔｈｅｃｒｅｄｉｔｃａｒｄｅｘｐｉｒａｔｉｏｎｄａｔｅ

　／／Ｐｅｒｆｏｒｍｃｏｍｐａｒｉｓｏｎｗｉｔｈｃ，

　／／ｉｆｉｔｄｏｅｓｎ＇ｔｍａｔｃｈ，ｐｒｉｎｔｔｈｅｆｏｌｌｏｗｉｎｇｌｉｎｅ

Ｓｙｓｔｅｍ．ｏｕｔ．ｆｏｒｍａｔ（

　　＂％ｓｄｉｄｎｏｔｍａｔｃｈ！ＨＩＮＴ：Ｉｔｗａｓｉｓｓｕｅｄｏｎ％ｔｅｒｄｏｆｓｏｍｅｍｏｎｔｈ＂，

ａｒｇｓ［０］，ｃ

　 ）；

　｝

｝

以上示例能保证用户产生的输入会被排除在格式化字符串之外。

犃．３．３．３　净化传递给正则表达式的非受信数据

非受信的输入应该在使用前净化，从而防止发生正则表达式注入。当用户应指定正则表达式作为

输入时，应注意需要保证初始的正则表达式没有被无限制修改。在用户输入字符串提交给正则解析之

前，进行白名单字符处理（比如字母和数字）是一个很好的输入净化策略。开发人员应仅仅提供最有限

的正则表达式功能给用户，从而减少被误用的可能。

正则表达式注入示例：

假设一个系统日志文件包含一系列系统过程的输出信息。其中一些过程会产生公开的信息，而另

一些会产生被标识为“ｐｒｉｖａｔｅ”的敏感信息。以下是这个日志文件的例子：

１０：４７：０３ｐｒｉｖａｔｅ［４２３］Ｓｕｃｃｅｓｓｆｕｌｌｏｇｏｕｔｎａｍｅ：ｕｓｒ１ｓｓｎ：１１１２２３３３３　

１０：４７：０４ｐｕｂｌｉｃ［４８９６４］Ｆａｉｌｅｄｔｏｒｅｓｏｌｖｅｎｅｔｗｏｒｋｓｅｒｖｉｃｅ　

１０：４７：０４ｐｕｂｌｉｃ［１］（ｐｕｂｌｉｃ．ｍｅｓｓａｇｅ［４９３６７］）Ｅｘｉｔｅｄｗｉｔｈｅｘｉｔｃｏｄｅ：２５５　

１０：４７：４３ｐｒｉｖａｔｅ［４２３］Ｓｕｃｃｅｓｓｆｕｌｌｏｇｉｎｎａｍｅ：ｕｓｒ２ｓｓｎ：４４４５５６６６６　

１０：４８：０８ｐｕｂｌｉｃ［４８９６４］Ｂａｃｋｕｐｆａｉｌｅｄｗｉｔｈｅｒｒｏｒ：１９

用户希望搜索日志文件以寻找感兴趣的信息，然而又应防止读取私有数据。程序可能会采用以下

的方式，它允许用户将搜索文本作为下面所示正则表达式的一部分：

（．？＋ｐｕｂｌｉｃ＼［＼ｄ＋＼］＋．〈ＳＥＡＲＣＨＴＥＸＴ〉．）

然而，攻击者可以用任何字符串替代〈ＳＥＡＲＣＨＴＥＸＴ〉，这样他就可以通过下面的文本实现正则表

达式注入：

．）｜（．

注入后的正则表达式为：

（．？＋ｐｕｂｌｉｃ＼［＼ｄ＋＼］＋．．）｜（．．）
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这个正则表达式会匹配日志文件中的所有信息，包括那些私有的信息。

对于净化传递给正则表达式的非受信数据的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示

例２给出了规范用法（Ｊａｖａ语言）示例。

示例１：

ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄＦｉｎｄＬｏｇＥｎｔｒｙ（Ｓｔｒｉｎｇｓｅａｒｃｈ）｛

　　Ｓｔｒｉｎｇｒｅｇｅｘ＝＂（．？＋ｐｕｂｌｉｃ＼＼［＼＼ｄ＋＼＼］＋．＂＋ｓｅａｒｃｈ＋＂．）＂；

　　ＰａｔｔｅｒｎｓｅａｒｃｈＰａｔｔｅｒｎ＝Ｐａｔｔｅｒｎ．ｃｏｍｐｉｌｅ（ｒｅｇｅｘ）；

　　ｔｒｙ（ＦｉｌｅＩｎｐｕｔＳｔｒｅａｍｆｉｓ＝ｎｅｗＦｉｌｅＩｎｐｕｔＳｔｒｅａｍ（＂ｌｏｇ．ｔｘｔ＂））｛

ＦｉｌｅＣｈａｎｎｅｌｃｈａｎｎｅｌ＝ｆｉｓ．ｇｅｔＣｈａｎｎｅｌ（）；

　　　　ｌｏｎｇｓｉｚｅ＝ｃｈａｎｎｅｌ．ｓｉｚｅ（）；

　　　　ｆｉｎａｌＭａｐｐｅｄＢｙｔｅＢｕｆｆｅｒｍａｐｐｅｄＢｕｆｆｅｒ＝ｃｈａｎｎｅｌ．ｍａｐ（ＦｉｌｅＣｈａｎｎｅｌ．ＭａｐＭｏｄｅ．ＲＥＡＤ＿ＯＮＬＹ，０，ｓｉｚｅ）；

　　　　Ｃｈａｒｓｅｔｃｈａｒｓｅｔ＝Ｃｈａｒｓｅｔ．ｆｏｒＮａｍｅ（＂ＩＳＯ８８５９１５＂）；

　　　　ｆｉｎａｌＣｈａｒｓｅｔＤｅｃｏｄｅｒｄｅｃｏｄｅｒ＝ｃｈａｒｓｅｔ．ｎｅｗＤｅｃｏｄｅｒ（）；

ＣｈａｒＢｕｆｆｅｒｌｏｇ＝ｄｅｃｏｄｅｒ．ｄｅｃｏｄｅ（ｍａｐｐｅｄＢｕｆｆｅｒ）；

　　　　ＭａｔｃｈｅｒｌｏｇＭａｔｃｈｅｒ＝ｓｅａｒｃｈＰａｔｔｅｒｎ．ｍａｔｃｈｅｒ（ｌｏｇ）；

　　　　ｗｈｉｌｅ（ｌｏｇＭａｔｃｈｅｒ．ｆｉｎｄ（））｛

　　　　　　Ｓｔｒｉｎｇｍａｔｃｈ＝ｌｏｇＭａｔｃｈｅｒ．ｇｒｏｕｐ（）；

　　　　　　ｉｆ（！ｍａｔｃｈ．ｉｓＥｍｐｔｙ（））｛

Ｓｙｓｔｅｍ．ｏｕｔ．ｐｒｉｎｔｌｎ（ｍａｔｃｈ）；

　　　　　　｝

　　　　｝

　　｝ｃａｔｃｈ（ＩＯＥｘｃｅｐｔｉｏｎｅｘ）｛

Ｓｙｓｔｅｍ．ｅｒｒ．ｐｒｉｎｔｌｎ（＂ｔｈｒｏｗｎｅｘｃｅｐｔｉｏｎ：＂＋ｅｘ．ｔｏＳｔｒｉｎｇ（））；

Ｔｈｒｏｗａｂｌｅ［］ｓｕｐｐｒｅｓｓｅｄ＝ｅｘ．ｇｅｔＳｕｐｐｒｅｓｓｅｄ（）；

　　　　ｆｏｒ（ｉｎｔｉ＝０；ｉ〈ｓｕｐｐｒｅｓｓｅｄ．ｌｅｎｇｔｈ；ｉ＋＋）｛

Ｓｙｓｔｅｍ．ｅｒｒ．ｐｒｉｎｔｌｎ（＂ｓｕｐｐｒｅｓｓｅｄｅｘｃｅｐｔｉｏｎ：＂＋ｓｕｐｐｒｅｓｓｅｄ［ｉ］．ｔｏＳｔｒｉｎｇ（））；

　　　　｝

　　｝

　　ｒｅｔｕｒｎ；

｝

这个不规范的代码使用非受信的用户输入查找日志文件，会导致正则表达式注入。

示例２（白名单）：

ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄＦｉｎｄＬｏｇＥｎｔｒｙ（Ｓｔｒｉｎｇｓｅａｒｃｈ）｛

　　／／Ｓａｎｉｔｉｚｅｓｅａｒｃｈｓｔｒｉｎｇ

　　ＳｔｒｉｎｇＢｕｉｌｄｅｒｓｂ＝ｎｅｗＳｔｒｉｎｇＢｕｉｌｄｅｒ（ｓｅａｒｃｈ．ｌｅｎｇｔｈ（））；

　　ｆｏｒ（ｉｎｔｉ＝０；ｉ〈ｓｅａｒｃｈ．ｌｅｎｇｔｈ（）；＋＋ｉ）｛

　　　　ｃｈａｒｃｈ＝ｓｅａｒｃｈ．ｃｈａｒＡｔ（ｉ）；

　　　　ｉｆ（Ｃｈａｒａｃｔｅｒ．ｉｓＬｅｔｔｅｒＯｒＤｉｇｉｔ（ｃｈ）｜｜ｃｈ＝＝＇＇｜｜ｃｈ＝＝＇＼＇＇）｛

ｓｂ．ａｐｐｅｎｄ（ｃｈ）；

　　　　｝

　　｝

　　ｓｅａｒｃｈ＝ｓｂ．ｔｏＳｔｒｉｎｇ（）；

　　／／Ｃｏｎｓｔｒｕｃｔｒｅｇｅｘｄｙｎａｍｉｃａｌｌｙｆｒｏｍｕｓｅｒｓｔｒｉｎｇ

　　Ｓｔｒｉｎｇｒｅｇｅｘ＝＂（．？＋ｐｕｂｌｉｃ＼＼［＼＼ｄ＋＼＼］＋．＂＋ｓｅａｒｃｈ＋＂．）＂；

　　／／．．．

｝
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这个符合规则的方案过滤搜索字符串中的非字母数字的字符（除了空格和单引号外），这种方案可

以阻止正则表达式注入。

犃．３．３．４　函数应该验证它们的参数

调用函数时需要注意进行参数验证。有效的检测可以使避免不当的甚至错误的函数调用，从而保

证应用程序正常运行。

对于验证函数参数的情况，示例１给出了不规范用法（Ｃ／Ｃ＋＋语言）示例。示例２给出了规范用法

（Ｃ／Ｃ＋＋语言）示例。

示例１：

／Ｓｅｔｓｓｏｍｅｉｎｔｅｒｎａｌｓｔａｔｅｉｎｔｈｅｌｉｂｒａｒｙ／

ｅｘｔｅｒｎｉｎｔｓｅｔｆｉｌｅ（ＦＩＬＥｆｉｌｅ）；

／Ｐｅｒｆｏｒｍｓｓｏｍｅａｃｔｉｏｎｕｓｉｎｇｔｈｅｆｉｌｅｐａｓｓｅｄｅａｒｌｉｅｒ／

ｅｘｔｅｒｎｉｎｔｕｓｅｆｉｌｅ（）；

ｓｔａｔｉｃＦＩＬＥｍｙＦｉｌｅ；

ｖｏｉｄｓｅｔｆｉｌｅ（ＦＩＬＥｆｉｌｅ）｛

ｍｙＦｉｌｅ＝ｆｉｌｅ；

｝

ｖｏｉｄｕｓｅｆｉｌｅ（ｖｏｉｄ）｛

　／Ｐｅｒｆｏｒｍｓｏｍｅａｃｔｉｏｎｈｅｒｅ／

｝

在这个不规范的代码示例中，ｓｅｔｆｉｌｅ（）和ｕｓｅｆｉｌｅ（）函数没有验证它们的参数。一个非法文件指针可

能会被库函数使用，污染了库函数的内部状态并暴露出程序的安全隐患。

如果内部状态引用了敏感或系统数据，安全隐患将会更加严重。

示例２：

／Ｓｅｔｓｓｏｍｅｉｎｔｅｒｎａｌｓｔａｔｅｉｎｔｈｅｌｉｂｒａｒｙ／

ｅｘｔｅｒｎｅｒｒｎｏ＿ｔｓｅｔｆｉｌｅ（ＦＩＬＥｆｉｌｅ）；

／Ｐｅｒｆｏｒｍｓｓｏｍｅａｃｔｉｏｎｕｓｉｎｇｔｈｅｆｉｌｅｐａｓｓｅｄｅａｒｌｉｅｒ／

ｅｘｔｅｒｎｅｒｒｎｏ＿ｔｕｓｅｆｉｌｅ（ｖｏｉｄ）；

ｓｔａｔｉｃＦＩＬＥｍｙＦｉｌｅ；

ｅｒｒｎｏ＿ｔｓｅｔｆｉｌｅ（ＦＩＬＥｆｉｌｅ）｛

　ｉｆ（ｆｉｌｅ＆＆ ！ｆｅｒｒｏｒ（ｆｉｌｅ）＆＆ ！ｆｅｏｆ（ｆｉｌｅ））｛

ｍｙＦｉｌｅ＝ｆｉｌｅ；

　　ｒｅｔｕｒｎ０；

　｝

　／ Ｅｒｒｏｒｓａｆｅｔｙ：ｌｅａｖｅｍｙＦｉｌｅｕｎｃｈａｎｇｅｄ／

　ｒｅｔｕｒｎ１；

｝

ｅｒｒｎｏ＿ｔｕｓｅｆｉｌｅ（ｖｏｉｄ）｛

　ｉｆ（！ｍｙＦｉｌｅ）

　　ｒｅｔｕｒｎ１；

　／

　 Ｐｅｒｆｏｒｍｏｔｈｅｒｃｈｅｃｋｓｉｆｎｅｅｄｅｄ；ｒｅｔｕｒｎ

　 ｅｒｒｏｒｃｏｎｄｉｔｉｏｎ．

　 ／

　／Ｐｅｒｆｏｒｍｓｏｍｅａｃｔｉｏｎｈｅｒｅ／

　ｒｅｔｕｒｎ０；
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｝

验证函数的参数并且核实内部状态，这会保证程序执行的一致性并消除潜在的安全隐患。另外，执

行委托或回滚语义（在出现错误时不改变程序状态）是一种较安全的错误处理做法。

犃．３．４　异常处理安全

犃．３．４．１　概述

针对异常处理安全的示例及与标准正文的对照关系如表Ａ．１２所示。

表犃．１２　针对异常处理安全的示例及与标准正文的对照关系

示例内容 示例语言 本标准章条号

不要消除或忽略可检查异常 Ｊａｖａ ６．４ａ）、６．４ｆ）

不能允许异常泄露敏感信息 Ｊａｖａ ６．４ｇ）

不要在ｆｉｎａｌｌｙ块中非正常退出 Ｊａｖａ ６．４ｆ）

不要在ｆｉｎａｌｌｙ块中遗漏可检测异常 Ｊａｖａ ６．４ａ）、６．４ｆ）

不要抛出ＲｕｎｔｉｍｅＥｘｃｅｐｔｉｏｎ、Ｅｘｃｅｐｔｉｏｎ、Ｔｈｒｏｗａｂｌｅ Ｊａｖａ ６．４ｆ）

不要忽略ＳＳＬ异常 Ｊａｖａ ６．４ａ）、６．４ｆ）

优先选择支持错误检测的函数 Ｃ ６．４ａ）

带有静态或线程持久存储周期的对象的构造器不能抛出异常 Ｃ＋＋ ６．４ｃ）

抛出匿名的临时变量并通过引用捕获 Ｃ＋＋ ６．４ｄ）

ｃａｔｃｈ操作应对其参数依照最少派生到最多派生进行排序 Ｃ＋＋ ６．４ｆ）

犃．３．４．２　不要消除或忽略可检查异常

异常是为了中断预期外的应用程序流程。例如，在ｔｒｙ程序段中，不会执行在异常抛出之后的表达

式或语句。因此，应恰当地处理异常。

对于不要消除或忽略可检查异常的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给出

了规范用法（Ｊａｖａ语言）示例。

示例１：

ｔｒｙ｛

　／／．．．

｝ｃａｔｃｈ（ＩＯＥｘｃｅｐｔｉｏｎｉｏｅ）｛

　／／ｄｏｎｏｔｈｉｎｇ

｝

对于捕获的异常，需要进行对应的处理，而不是忽略异常，或者消除异常。

示例２：

ｔｒｙ｛

　／／．．．

｝ｃａｔｃｈ（ＩＯＥｘｃｅｐｔｉｏｎｉｏｅ）｛

Ｌｏｇｇｅｒ．ｉｎｆｏ（ｅ，＂ｆｉｌｅｉｓｎｏｔｆｉｎｄ＂）

｝

采用日志记录工具记录异常。
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犃．３．４．３　不能允许异常泄露敏感信息

在异常传递的过程中，如果不对敏感信息进行过滤，会导致信息泄露，这将有助于攻击者实现对系

统的攻击。

对于不能允许异常泄露敏感信息的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给出

了规范用法（Ｊａｖａ语言）示例。

示例１：

ｃｌａｓｓＥｘｃｅｐｔｉｏｎＥｘａｍｐｌｅ｛

　ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄｍａｉｎ（Ｓｔｒｉｎｇ［］ａｒｇｓ）ｔｈｒｏｗｓＦｉｌｅＮｏｔＦｏｕｎｄＥｘｃｅｐｔｉｏｎ｛

　　／／Ｌｉｎｕｘｓｔｏｒｅｓａｕｓｅｒ＇ｓｈｏｍｅｄｉｒｅｃｔｏｒｙｐａｔｈｉｎ

　　／／ｔｈｅｅｎｖｉｒｏｎｍｅｎｔｖａｒｉａｂｌｅ＄ＨＯＭＥ，Ｗｉｎｄｏｗｓｉｎ％ＡＰＰＤＡＴＡ％

ＦｉｌｅＩｎｐｕｔＳｔｒｅａｍｆｉｓ＝

　　　　ｎｅｗＦｉｌｅＩｎｐｕｔＳｔｒｅａｍ（Ｓｙｓｔｅｍ．ｇｅｔｅｎｖ（＂ＡＰＰＤＡＴＡ＂）＋ａｒｇｓ［０］）；

　｝

｝

在这个不合规范的代码示例中，如果要求的文件不存在，将会抛出ＦｉｌｅＮｏｔＦｏｕｎｄＥｘｃｅｐｔｉｏｎ异常，通

过不断的传递虚构的路径给程序，攻击者可以重建内部文件系统结构。

示例２：

ｃｌａｓｓＥｘｃｅｐｔｉｏｎＥｘａｍｐｌｅ｛

　ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄｍａｉｎ（Ｓｔｒｉｎｇ［］ａｒｇｓ）｛

　　Ｆｉｌｅｆｉｌｅ＝ｎｕｌｌ；

　　ｔｒｙ｛

　　　ｆｉｌｅ＝ｎｅｗＦｉｌｅ（Ｓｙｓｔｅｍ．ｇｅｔｅｎｖ（＂ＡＰＰＤＡＴＡ＂）＋

ａｒｇｓ［０］）．ｇｅｔＣａｎｏｎｉｃａｌＦｉｌｅ（）；

　　　ｉｆ（！ｆｉｌｅ．ｇｅｔＰａｔｈ（）．ｓｔａｒｔｓＷｉｔｈ（＂ｃ：＼＼ｈｏｍｅｐａｔｈ＂））｛

Ｓｙｓｔｅｍ．ｏｕｔ．ｐｒｉｎｔｌｎ（＂Ｉｎｖａｌｉｄｆｉｌｅ＂）；

　　　　ｒｅｔｕｒｎ；

　　　｝

　　｝ｃａｔｃｈ（ＩＯＥｘｃｅｐｔｉｏｎｘ）｛

Ｓｙｓｔｅｍ．ｏｕｔ．ｐｒｉｎｔｌｎ（＂Ｉｎｖａｌｉｄｆｉｌｅ＂）；

　　　ｒｅｔｕｒｎ；

　　｝

　　ｔｒｙ｛

ＦｉｌｅＩｎｐｕｔＳｔｒｅａｍｆｉｓ＝ｎｅｗＦｉｌｅＩｎｐｕｔＳｔｒｅａｍ（ｆｉｌｅ）；

　　｝ｃａｔｃｈ（ＦｉｌｅＮｏｔＦｏｕｎｄＥｘｃｅｐｔｉｏｎｘ）｛

Ｓｙｓｔｅｍ．ｏｕｔ．ｐｒｉｎｔｌｎ（＂Ｉｎｖａｌｉｄｆｉｌｅ＂）；

　　　ｒｅｔｕｒｎ；

　　｝

　｝

｝

这个符合规范的方案实现了一个安全策略，用户只能打开ｃ：＼ｈｏｍｅｐａｔｈ中的文件。当文件不能打

开或不在正确的目录内时，这个方案将会返回一个简洁的错误信息。ｃ：＼ｈｏｍｅｐａｔｈ目录外文件的任何

信息都被屏蔽了。

这个方案还使用了Ｆｉｌｅ．ｇｅｔＣａｎｏｎｉｃａｌＦｉｌｅ（）方法对文件进行标准化，简化了之后的对路径名进行比
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较的过程。

犃．３．４．４　不要在犳犻狀犪犾犾狔块中非正常退出

不要在ｆｉｎａｌｌｙ块中使用ｒｅｔｕｒｎ、ｂｒｅａｋ、ｃｏｎｔｉｎｕｅ或ｔｈｒｏｗ语句。当程序进入带有ｆｉｎａｌｌｙ块的ｔｒｙ块

时，不管ｔｒｙ块代码（或ｃａｔｃｈ块代码）是否完成执行，ｆｉｎａｌｌｙ程序块总是会执行的。造成ｆｉｎａｌｌｙ块程序

非正常终止的语句也会导致整个ｔｒｙ块非正常终止，从而消除了从ｔｒｙ或者ｃａｔｃｈ块抛出的任何异常。

对于不要在ｆｉｎａｌｌｙ块中非正常退出的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给

出了规范用法（Ｊａｖａ语言）示例。

示例１：

ｃｌａｓｓＴｒｙＦｉｎａｌｌｙ｛

　ｐｒｉｖａｔｅｓｔａｔｉｃｂｏｏｌｅａｎｄｏＬｏｇｉｃ（）｛

　　ｔｒｙ｛

　　　ｔｈｒｏｗｎｅｗＩｌｌｅｇａｌＳｔａｔｅＥｘｃｅｐｔｉｏｎ（）；

　　｝ｆｉｎａｌｌｙ｛

Ｓｙｓｔｅｍ．ｏｕｔ．ｐｒｉｎｔｌｎ（＂ｌｏｇｉｃｄｏｎｅ＂）；

　　　ｒｅｔｕｒｎｔｒｕｅ；

　　｝

　｝

｝

ｆｉｎａｌｌｙ块中只能存在不会异常终止程序的语句。

示例２：

ｃｌａｓｓＴｒｙＦｉｎａｌｌｙ｛

　ｐｒｉｖａｔｅｓｔａｔｉｃｂｏｏｌｅａｎｄｏＬｏｇｉｃ（）｛

　　ｔｒｙ｛

　　　ｔｈｒｏｗｎｅｗＩｌｌｅｇａｌＳｔａｔｅＥｘｃｅｐｔｉｏｎ（）；

　　｝ｆｉｎａｌｌｙ｛

Ｓｙｓｔｅｍ．ｏｕｔ．ｐｒｉｎｔｌｎ（＂ｌｏｇｉｃｄｏｎｅ＂）；

　　｝

　｝

｝

在ｆｉｎａｌｌｙ块中不返回，仅打印ｌｏｇｉｃｄｏｎｅ。

犃．３．４．５　不要在犳犻狀犪犾犾狔块中遗漏可检测异常

在ｆｉｎａｌｌｙ块中调用会抛出异常的方法，如果没有捕获这样的异常会造成整个ｔｒｙ块的非正常终止。

这导致了在ｔｒｙ块中抛出的异常丢失，从而阻碍了任何可能的恢复方法去处理这些问题。而且，由于异

常改变了程序流程，因此可能不会执行ｆｉｎａｌｌｙ程序段中在异常抛出后的任何语句。

对于不要在ｆｉｎａｌｌｙ块中遗漏可检测异常的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例

２给出了规范用法（Ｊａｖａ语言）示例。

示例１：

ｐｕｂｌｉｃｃｌａｓｓＯｐｅｒａｔｉｏｎ｛

　ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄｄｏＯｐｅｒａｔｉｏｎ（Ｓｔｒｉｎｇｓｏｍｅ＿ｆｉｌｅ）｛

　　／／．．．ｃｏｄｅｔｏｃｈｅｃｋｏｒｓｅｔｃｈａｒａｃｔｅｒｅｎｃｏｄｉｎｇ．．．

　　ｔｒｙ｛

ＢｕｆｆｅｒｅｄＲｅａｄｅｒｒｅａｄｅｒ＝ｎｅｗＢｕｆｆｅｒｅｄＲｅａｄｅｒ（ｎｅｗＦｉｌｅＲｅａｄｅｒ（ｓｏｍｅ＿ｆｉｌｅ））；

　　　ｔｒｙ｛
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　　　　　／／Ｄｏｏｐｅｒａｔｉｏｎｓ

　　　 ｝ｆｉｎａｌｌｙ｛

ｒｅａｄｅｒ．ｃｌｏｓｅ（）；

　　　　／／．．．Ｏｔｈｅｒｃｌｅａｎｕｐｃｏｄｅ．．．

　　　｝

　　｝ｃａｔｃｈ（ＩＯＥｘｃｅｐｔｉｏｎｘ）｛

　　　／／Ｆｏｒｗａｒｄｔｏｈａｎｄｌｅｒ

　　｝

　｝

｝

ｒｅａｄｅｒ．ｃｌｏｓｅ（）会抛出ＩＯＥｘｃｅｐｔｉｏｎ。如果抛出这个异常，程序将不会执行随后的代码。

对于在ｆｉｎａｌｌｙ块中的会抛出异常的语句，应采用ｔｒｙｃａｔｃｈ进行处理。Ｊａｖａ７以后新增了ｔｒｙｗｉｔｈ

ｒｅｓｏｕｒｃｅ新功能，它可以在异常发生时自动的关闭特定资源。

示例２：

ｐｕｂｌｉｃｃｌａｓｓＯｐｅｒａｔｉｏｎ｛

　ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄｄｏＯｐｅｒａｔｉｏｎ（Ｓｔｒｉｎｇｓｏｍｅ＿ｆｉｌｅ）｛

　　／／．．．ｃｏｄｅｔｏｃｈｅｃｋｏｒｓｅｔｃｈａｒａｃｔｅｒｅｎｃｏｄｉｎｇ．．．

　　ｔｒｙ｛

ＢｕｆｆｅｒｅｄＲｅａｄｅｒｒｅａｄｅｒ＝ｎｅｗＢｕｆｆｅｒｅｄＲｅａｄｅｒ（ｎｅｗＦｉｌｅＲｅａｄｅｒ（ｓｏｍｅ＿ｆｉｌｅ））；

　　　ｔｒｙ｛

　　　　　／／Ｄｏｏｐｅｒａｔｉｏｎｓ

　　　 ｝ｆｉｎａｌｌｙ｛

ｔｒｙ｛

ｒｅａｄｅｒ．ｃｌｏｓｅ（）；

ｃａｔｃｈ（ＩＯＥｘｃｅｐｔｉｏｎｉｅ）｛

　　　　　　／／ｌｏｇｉｅ

　　　　 ｝

　　　　／／．．．Ｏｔｈｅｒｃｌｅａｎｕｐｃｏｄｅ．．．

　　　｝

　　｝ｃａｔｃｈ（ＩＯＥｘｃｅｐｔｉｏｎｘ）｛

　　　／／Ｆｏｒｗａｒｄｔｏｈａｎｄｌｅｒ

　　｝

　｝

｝

犃．３．４．６　不要抛出犚狌狀狋犻犿犲犈狓犮犲狆狋犻狅狀、犈狓犮犲狆狋犻狅狀、犜犺狉狅狑犪犫犾犲

方法禁止抛出ＲｕｎｔｉｍｅＥｘｃｅｐｔｉｏｎ、Ｅｘｃｅｐｔｉｏｎ、Ｔｈｒｏｗａｂｌｅ。抛出ＲｕｎｔｉｍｅＥｘｃｅｐｔｉｏｎ会产生微妙的

错误，很少有方法能处理潜在的运行异常，例如，一个调用者不能通过检查异常来判断异常抛出的原因，

从而不能进行有效的恢复操作。

方法ＲｕｎｔｉｍｅＥｘｃｅｐｔｉｏｎ、Ｅｘｃｅｐｔｉｏｎ、Ｔｈｒｏｗａｂｌｅ可能掩盖其他异常。

对于不要抛出ＲｕｎｔｉｍｅＥｘｃｅｐｔｉｏｎ、Ｅｘｃｅｐｔｉｏｎ、Ｔｈｒｏｗａｂｌｅ的情况，示例１给出了不规范用法（Ｊａｖａ

语言）示例。示例２给出了规范用法（Ｊａｖａ语言）示例。

示例１：

ｂｏｏｌｅａｎｉｓＣａｐｉｔａｌｉｚｅｄ（Ｓｔｒｉｎｇｓ）｛

　ｉｆ（ｓ＝＝ｎｕｌｌ）｛

　　ｔｈｒｏｗｎｅｗＲｕｎｔｉｍｅＥｘｃｅｐｔｉｏｎ（＂ＮｕｌｌＳｔｒｉｎｇ＂）；
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　｝

　ｉｆ（ｓ．ｅｑｕａｌｓ（＂＂））｛

　　ｒｅｔｕｒｎｔｒｕｅ；

　｝

　Ｓｔｒｉｎｇｆｉｒｓｔ＝ｓ．ｓｕｂｓｔｒｉｎｇ（０，１）；

　Ｓｔｒｉｎｇｒｅｓｔ＝ｓ．ｓｕｂｓｔｒｉｎｇ（１）；

　ｒｅｔｕｒｎ（ｆｉｒｓｔ．ｅｑｕａｌｓ（ｆｉｒｓｔ．ｔｏＵｐｐｅｒＣａｓｅ（））＆＆

ｒｅｓｔ．ｅｑｕａｌｓ（ｒｅｓｔ．ｔｏＬｏｗｅｒＣａｓｅ（）））；

｝

方法可以抛出继承自ＲｕｎｔｉｍｅＥｘｃｅｐｔｉｏｎ、Ｅｘｃｅｐｔｉｏｎ的明确异常。

示例２：

抛出明确的ＮｕｌｌＰｏｉｎｔｅｒＥｘｃｅｐｔｉｏｎ（）。

ｂｏｏｌｅａｎｉｓＣａｐｉｔａｌｉｚｅｄ（Ｓｔｒｉｎｇｓ）｛

　ｉｆ（ｓ＝＝ｎｕｌｌ）｛

　　ｔｈｒｏｗｎｅｗＮｕｌｌＰｏｉｎｔｅｒＥｘｃｅｐｔｉｏｎ（）；

　｝

　ｉｆ（ｓ．ｅｑｕａｌｓ（＂＂））｛

　　ｒｅｔｕｒｎｔｒｕｅ；

　｝

　Ｓｔｒｉｎｇｆｉｒｓｔ＝ｓ．ｓｕｂｓｔｒｉｎｇ（０，１）；

　Ｓｔｒｉｎｇｒｅｓｔ＝ｓ．ｓｕｂｓｔｒｉｎｇ（１）；

　ｒｅｔｕｒｎ（ｆｉｒｓｔ．ｅｑｕａｌｓ（ｆｉｒｓｔ．ｔｏＵｐｐｅｒＣａｓｅ（））＆＆

ｒｅｓｔ．ｅｑｕａｌｓ（ｒｅｓｔ．ｔｏＬｏｗｅｒＣａｓｅ（）））；

｝

犃．３．４．７　不要忽略犛犛犔异常

ＳＳＬ相关的异常有ｊａｖａｘ．ｎｅｔ．ｓｓｌ．ＳＳＬＨａｎｄｓｈａｋｅＥｘｃｅｐｔｉｏｎ、ｊａｖａｘ．ｎｅｔ．ｓｓｌ．ＳＳＬＫｅｙＥｘｃｅｐｔｉｏｎ和ｊａｖａｘ．

ｎｅｔ．ｓｓｌ．ＳＳＬＰｅｅｒＵｎｖｅｒｉｆｉｅｄＥｘｃｅｐｔｉｏｎ，被用于传达与ＳＳＬ连接相关的重要错误，如果选择不抛出这些

异常或者是没有显式地处理这些异常，连接会被处于一种意想不到的、潜在不安全的状态。检查程序逻

辑，对ＳＳＬ异常进行合理处理。

犃．３．４．８　优先选择支持错误检测的函数

当完成某项操作的多种方法中，有可供选择的选项，应当优先选择支持错误检测的函数。

表Ａ．１３中，举出了Ｃ／Ｃ＋＋语言中的不支持错误检测与报告的库函数，和与之对应的替换方案：

表犃．１３　犆／犆＋＋语言中的不支持错误检测与报告的库函数及与之对应的替换方案

函数名 替代函数 注释

ａｔｏｆ ｓｔｒｔｏｄ Ｎｏｅｒｒｏｒｉｎｄｉｃａｔｉｏｎ，ｕｎｄｅｆｉｎｅｄｂｅｈａｖｉｏｒｏｎｅｒｒｏｒ

ａｔｏｉ ｓｔｒｔｏｌ Ｎｏｅｒｒｏｒｉｎｄｉｃａｔｉｏｎ，ｕｎｄｅｆｉｎｅｄｂｅｈａｖｉｏｒｏｎｅｒｒｏｒ

ａｔｏｌ Ｓｔｒｔｏｌ Ｎｏｅｒｒｏｒｉｎｄｉｃａｔｉｏｎ，ｕｎｄｅｆｉｎｅｄｂｅｈａｖｉｏｒｏｎｅｒｒｏｒ

ａｔｏｆ ｓｔｒｔｏｄ Ｎｏｅｒｒｏｒｉｎｄｉｃａｔｉｏｎ，ｕｎｄｅｆｉｎｅｄｂｅｈａｖｉｏｒｏｎｅｒｒｏｒ

ａｔｏｉ ｓｔｒｔｏｌ Ｎｏｅｒｒｏｒｉｎｄｉｃａｔｉｏｎ，ｕｎｄｅｆｉｎｅｄｂｅｈａｖｉｏｒｏｎｅｒｒｏｒ

ａｔｏｌ ｓｔｒｔｏｌ Ｎｏｅｒｒｏｒｉｎｄｉｃａｔｉｏｎ，ｕｎｄｅｆｉｎｅｄｂｅｈａｖｉｏｒｏｎｅｒｒｏｒ

ｃｔｉｍｅ ａｓｃｔｉｍｅ／ｌｏｃａｌｔｉｍｅ Ｕｎｄｅｆｉｎｅｄｂｅｈａｖｉｏｒｉｆｌｏｃａｌｔｉｍｅｆａｉｌｓ
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　　对于优先选择支持错误检测的函数的情况，示例１、示例２、示例３给出了不规范用法（Ｃ语言）示

例。示例４、示例５、示例６给出了规范用法（Ｃ语言）示例。

示例１（犪狋狅犻（））：

ｉｎｔｓｉ；

ｉｆ（ａｒｇｃ〉１）｛

ｓｉ＝ａｔｏｉ（ａｒｇｖ［１］）；

｝

在上述不规范的代码示例中，调用了函数ａｔｏｉ（）来将字符串转换为整型ｉｎｔ。

函数ａｔｏｉ（）、ａｔｏｌ（）和ａｔｏｌｌ（）将字母类型的字符串，转换为整型，类型分别为ｉｎｔ、ｌｏｎｇｉｎｔ、ｌｏｎｇ

ｌｏｎｇｉｎｔ。除了错误处理，该类函数的等同函数如下：

表犃．１４　函数犪狋狅犻（）、犪狋狅犾（）和犪狋狅犾犾（）的等同函数

函数调用 等同的调用

ａｔｏｉ（ｎｐｔｒ） （ｉｎｔ）ｓｔｒｔｏｌ（ｎｐｔｒ，（ｃｈａｒ）ＮＵＬＬ，１０）

ａｔｏｌ（ｎｐｔｒ） ｓｔｒｔｏｌ（ｎｐｔｒ，（ｃｈａｒ）ＮＵＬＬ，１０）

ａｔｏｌｌ（ｎｐｔｒ） ｓｔｒｔｏｌｌ（ｎｐｔｒ，（ｃｈａｒ）ＮＵＬＬ，１０）

　　ａｔｏｉ（）一类的函数，缺少错误检测与报出机制，尤其该类函数：

ａ）　出现错误的时候，不设置ｅｒｒｎｏ值；

ｂ） 如果结果无法展示，会导致意外动作发生；

ｃ）　如果字符串无法表示为整数，返回零（无法与将字符串”０”成功转换后得到的结果进行区分），

标准Ｃ只在运行成功时显示这类细节。

示例２（狉犲狑犻狀犱（））：

Ｃｈａｒｆｉｌｅ＿ｎａｍｅ；

ＦＩＬＥｆｐ；

／Ｉｎｉｔｉａｌｉｚｅｆｉｌｅ＿ｎａｍｅ／

ｆｐ＝ｆｏｐｅｎ（ｆｉｌｅ＿ｎａｍｅ，“ｒ”）；

ｉｆ（ｆｐ＝＝ ＮＵＬＬ）｛

　／ Ｈａｎｄｌｅｏｐｅｎｅｒｒｏｒ／

｝

／ Ｒｅａｄｄａｔａ／

ｒｅｗｉｎｄ（ｆｐ）；

／Ｃｏｎｔｉｎｕｅ／

该不规范的代码示例调用函数ｒｅｗｉｎｄ（）为输入流设置了转到起始位置的文件位置指示器（ｆｉｌｅｐｏ

ｓｉｔｉｏｎｉｎｄｉｃａｔｏｒ）。

该示例中，无法获知函数ｒｅｗｉｎｄ（）是否调用成功。

示例３（狊犲狋犫狌犳（））：

ＦＩＬＥｆｉｌｅ；

／Ｓｅｔｕｐｆｉｌｅ／

ｓｅｔｂｕｆ（ｆｉｌｅ，ＮＵＬＬ）；

／ … ／

该不规范的代码示例中，为函数ｓｅｔｂｕｆ（）配置了参数ＮＵＬＬ。该示例中，无法获知函数ｓｅｔｂｕｆ（）是

否调用成功。
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示例４（狊狋狉狋狅犾（））：

Ｌｏｎｇｓｌ；

ｉｎｔｓｉ；

ｃｈａｒｅｎｄ＿ｐｔｒ；

ｉｆ（ａｒｇｃ〉１）｛

ｅｒｒｎｏ＝０；

ｓｌ＝ｓｔｒｔｏｌ（ａｒｇｖ［１］，＆ｅｎｄ＿ｐｔｒ，１０）；

　ｉｆ（（ｓｌ＝＝ＬＯＮＧ＿ＭＩＮ｜｜ｓｌ＝＝ＬＯＮＧ＿ＭＡＸ）＆＆ｅｒｒｎｏ！＝０）｛

ｐｅｒｒｏｒ（“ｓｔｒｔｏｌｅｒｒｏｒ”）；

　｝ｅｌｓｅｉｆ（ｅｎｄ＿ｐｔｒ＝＝ａｒｇｖ［１］）｛

　　ｉｆ（ｐｕｔｓ（“ｅｒｒｏｒｅｎｃｏｕｎｔｅｒｅｄｄｕｒｉｎｇｃｏｎｖｅｒｓｉｏｎ”）＝＝ ＥＯＦ）｛

　　　／ Ｈａｎｄｌｅｅｒｒｏｒ／

　　｝

　｝ｅｌｓｅｉｆ（ｓｌ〉ＩＮＴ＿ＭＡＸ）｛

ｐｒｉｎｔｆ（“％ｌｄｔｏｏｌａｒｇｅ！＼ｎ”，ｓｌ）；

　｝ｅｌｓｅｉｆ（ｓｌ〈ＩＮＴ＿ＭＩＮ）｛

ｐｒｉｎｔｆ（“％ｌｄｔｏｏｓｍａｌｌ！＼ｎ”，ｓｌ）；

　｝ｅｌｓｅｉｆ（‘＼０’！＝ ｅｎｄ＿ｐｔｒ）｛

　　ｉｆ（ｐｕｔｓ（“ｅｘｔｒａｃｈａｒａｃｔｅｒｓｏｎｉｎｐｕｔｌｉｎｅ＼ｎ”）＝＝ ＥＯＦ）｛

　　　／ Ｈａｎｄｌｅｅｒｒｏｒ／

　　｝

　｝ｅｌｓｅ｛

ｓｉ＝ （ｉｎｔ）ｓｌ；

　｝

｝

函数ｓｔｒｔｏｌ（）、ｓｔｒｔｏｌｌ（）、ｓｔｒｔｏｕｌ（）和ｓｔｒｔｏｕｌｌ（）将空终结符终止的字符串，转换为类型ｌｏｎｇｉｎｔ、ｌｏｎｇ

ｌｏｎｇｉｎｔ、ｕｎｓｉｇｎｅｄｌｏｎｇｉｎｔ、ｕｎｓｉｇｎｅｄｌｏｎｇｌｏｎｇｉｎｔ。

该规范的代码示例中，调用了ｓｔｒｔｏｌ（）函数将字符串转换为ｉｎｔ，并确保转换后的值在ｉｎｔ范围内。

示例５（犳狊犲犲犽（））：

Ｃｈａｒｆｉｌｅ＿ｎａｍｅ；

ＦＩＬＥｆｐ；

／Ｉｎｉｔｉａｌｉｚｅｆｉｌｅ＿ｎａｍｅ／

ｆｐ＝ｆｏｐｅｎ（ｆｉｌｅ＿ｎａｍｅ，“ｒ”）；

ｉｆ（ｆｐ＝＝ ＮＵＬＬ）｛

　／ Ｈａｎｄｌｅｏｐｅｎｅｒｒｏｒ／

｝

／ Ｒｅａｄｄａｔａ／

ｉｆ（ｆｓｅｅｋ（ｆｐ，０Ｌ，ＳＥＥＫ＿ＳＥＴ）！＝０）｛

　／ Ｈａｎｄｌｅｒｅｐｏｓｉｔｉｏｎｉｎｇｅｒｒｏｒ／

｝

／Ｃｏｎｔｉｎｕｅ／

该规范的代码示例调用了ｆｓｅｅｋ（）函数替换ｒｅｗｉｎｄ（）函数，并检测是否操作成功。

示例６（狊犲狋狏犫狌犳（））：

ＦＩＬＥｆｉｌｅ；

ｃｈａｒｂｕｆ＝ ＮＵＬＬ；
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／Ｓｅｔｕｐｆｉｌｅ／

ｉｆ（ｓｅｔｖｂｕｆ（ｆｉｌｅ，ｂｕｆ，ｂｕｆ？＿ＩＯＦＢＦ：＿ＩＯＮＢＦ，ＢＵＦＳＩＺ）！＝０）｛

　／ Ｈａｎｄｌｅｅｒｒｏｒ／

｝

／ … ／

该规范的代码示例调用了函数ｓｅｔｖｂｕｆ（），在运行失败时，该函数返回非零值。

犃．３．４．９　带有静态或线程持久存储周期的对象的构造器不能抛出异常

函数ｔｒｙ模块不能保证所有的异常都会被捕获。

当声明了一个具有静态或线程持久存储周期的对象，该类对象的构造器应声明为ｎｏｅｘｃｅｐｔ（ｔｒｕｅ），

并尊重其异常规范。

对于带有静态或线程持久存储周期的对象的构造器不能抛出异常的情况，示例给出了不规范用法

（Ｃ／Ｃ＋＋语言）示例。

示例：

＃ｉｎｃｌｕｄｅ〈ｓｔｒｉｎｇ〉

ｓｔａｔｉｃｃｏｎｓｔｓｔｄ：：ｓｔｒｉｎｇｇｌｏｂａｌ（“…”）；

ｉｎｔｍａｉｎ（）ｔｒｙ｛

　／／…

｝ｃａｔｃｈ（…）｛

　／／ＩＭＰＯＲＴＡＮＴ：ｗｉｌｌｎｏｔｃａｔｃｈｅｘｃｅｐｔｉｏｎｓｔｈｒｏｗｎ

　／／ｆｒｏｍｔｈｅｃｏｎｓｔｒｕｃｔｏｒｏｆｇｌｏｂａｌ．

｝

在上述不规范的代码示例中，ｇｌｏｂａｌ的构造器可能会在程序启动时抛出异常（ｓｔｄ：：ｓｔｒｉｎｇ的接受参

数ｃｏｎｓｔｃｈａｒ的构造器没有声明为ｎｏｅｘｃｅｐｔ（ｔｒｕｅ），因此可能抛出异常）。该异常不会被 ｍａｉｎ函数

的ｔｒｙ模块捕获，导致调用ｓｔｄ：：ｔｅｒｍｉｎａｔｅ（）将意外终止程序。

犃．３．４．１０　不当的异常抛出／捕获

当异常被抛出时，ｔｈｒｏｗ表达式抛出的值会被用于在一个“安全”区域内初始化一个临时的匿名变

量对象。该临时变量被用于后续的ｃａｔｃｈ从句捕获以及ｔｈｒｏｗ语句重新抛出。和调用函数语句时配置

函数参数的情况相似，ｃａｔｃｈ从句捕获的异常对象是匿名临时表达式对象初始化完成的。

对于异常临时变量以非匿名形式抛出或者未通过引用被捕获的情况，示例１给出了不规范用法（Ｃ／

Ｃ＋＋语言）示例。示例２给出了规范用法（Ｃ／Ｃ＋＋语言）示例。

示例１：

Ｃａｔｃｈ（ＳｔａｃｋＵｎｄｅｒｆｌｏｗｓｕ）｛

ｓｕ．ｍｏｄｉｆｙ（）；／／ｍｏｄｉｆｙａｒｇｕｍｅｎｔ

ｔｈｒｏｗ；　　　／／ｍｏｄｉｆｉｃａｔｉｏｎｓｌｏｓｔ

｝

通过异常的值对抛出的异常进行捕获，会导致异常对象被ｃａｔｃｈ从句复制。任何对异常对象的修改

都可能导致该对象值失效。如果在ｃａｔｃｈ从句中，异常被重新抛出，则由于抛出的内容为对象，对该对

象的修改会丢失。

示例２：

ＴｈｒｏｗＳｔａｃｋＵｎｄｅｒｆｌｏｗ（）；

最佳的解决方案是抛出匿名的临时对象。这清楚的表现出了初始化错误表达式的对象，而其生命
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周期也与错误表达式抛出完全吻合。

犃．３．４．１１　犮犪狋犮犺操作应对其参数依照最少派生到最多派生进行排序

如果两个ｃａｔｃｈ捕获到的异常由同一基类（例如ｓｔｄ：：ｅｘｃｅｐｔｉｏｎ）派生，派生最多的应首先处理。

对于ｃａｔｃｈ操作应对其参数依照最少派生到最多派生进行排序的情况，示例１给出了不规范用法

（Ｃ／Ｃ＋＋语言）示例。示例２给出了规范用法（Ｃ／Ｃ＋＋语言）示例。

示例１：

／／Ｃｌａｓｓｅｓｕｓｅｄｆｏｒｅｘｃｅｐｔｉｏｎｈａｎｄｌｉｎｇ．

ＣｌａｓｓＢ｛｝；

ｃｌａｓｓＤ：ｐｕｂｌｉｃＢ｛｝；

ｖｏｉｄｆ（）｛

　ｔｒｙ｛

　　／／…

　｝ｃａｔｃｈ（Ｂ＆ｂ）｛

　　／／…

　｝ｃａｔｃｈ（Ｄ＆ｄ）｛

　　／／…

　｝

｝

在上述不规范的代码示例中，ｃａｔｃｈ首先捕获了类型Ｂ，由于派生出的类型Ｄ也是Ｂ的类型，因此，

第二个ｃａｔｃｈ无法捕获到任何异常。

示例２：

／／Ｃｌａｓｓｅｓｕｓｅｄｆｏｒｅｘｃｅｐｔｉｏｎｈａｎｄｌｉｎｇ．

ＣｌａｓｓＢ｛｝；

ｃｌａｓｓＤ：ｐｕｂｌｉｃＢ｛｝；

ｖｏｉｄｆ（）｛

　ｔｒｙ｛

　　／／…

　｝ｃａｔｃｈ（Ｄ＆ｄ）｛

　　／／…

　｝ｃａｔｃｈ（Ｂ＆ｂ）｛

　　／／…

　｝

｝

在上述规范的代码示例中，第一个操作捕获了类型Ｄ的异常，第二个操作会捕获到所有的类型为Ｂ

的异常。

犃．３．５　指针安全

犃．３．５．１　概述

针对指针安全的示例及与标准正文的对照关系如表Ａ．１５所示。
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表犃．１５　针对指针安全的示例及与标准正文的对照关系

示例内容 示例语言 本标准章条号

不要产生或使用越界的指针或数组下标 Ｃ ６．５ｅ）

不要把一个指向非数组对象的指针加上或减去一个整数 Ｃ ６．５ｃ）

不要在一个指针上加上或减去一个缩放的整数 Ｃ ６．５ｃ）

不要对两个并不指向同一个数组的指针进行相减或比较 Ｃ ６．５ｃ）

不要依赖可能会被某操作无效化的环境指针 Ｃ ６．５ａ）

确保正确地使用指针运算 Ｃ ６．５ｃ）

不对空指针进行解引用 Ｃ ６．５ａ）

不要把指针转换为对齐要求更严格的指针类型 Ｃ ６．５ｂ）

不要通过类型不匹配的指针访问变量 Ｃ ６．５ｂ）

将指针转换为整型或整型转换为指针 Ｃ ６．５ｂ）

避免ｖｏｉｄ指针的转换 Ｃ＋＋ ６．５ｂ）

不要通过错误类型的指针删除数组 Ｃ＋＋ ６．５ｂ）

不要将空指针传递给ｃｈａｒ＿ｔｒａｉｔｓ：：ｌｅｎｇｔｈ Ｃ＋＋ ６．５ａ）

犃．３．５．２　不要产生或使用越界的指针或数组下标

对于不要产生或使用越界的指针或数组下标的情况，示例１、示例２给出了不规范用法（Ｃ语言）示

例。示例３、示例４给出了规范用法（Ｃ语言）示例。

示例１（产生越界指针）：

ｅｎｕｍ｛ＴＡＢＬＥＳＩＺＥ＝１００｝；

ｓｔａｔｉｃｉｎｔｔａｂｌｅ［ＴＡＢＬＥＳＩＺＥ］；

ｉｎｔｆ（ｉｎｔｉｎｄｅｘ）｛

　ｉｆ（ｉｎｄｅｘ〈ＴＡＢＬＥＳＩＺＥ）｛

　　ｒｅｔｕｒｎｔａｂｌｅ＋ｉｎｄｅｘ；

　｝

　ｒｅｔｕｒｎＮＵＬＬ；

｝

在这个不规范的代码示例中，函数ｆ（）试图在使用ｉｎｄｅｘ作为静态分配的整型数组ｔａｂｌｅ的偏移量

之前验证它的值。然而，函数无法排除ｉｎｄｅｘ是负值的情况。当ｉｎｄｅｘ小于０时，在函数的返回语句中

加法表达式的行为是未定义的行为。在一些编译器中，加法会触发一个硬件错误。在有些编译器中，当

对加法操作的结果进行解引用时会导致一个硬件错误。其他编译器也可能产生一个指向与ｔａｂｌｅ无关

对象的解引用指针。使用这样的指针访问一个对象可能会导致信息泄漏或修改错误的对象。

示例２（解引用越界指针）：

ｅｒｒｏｒ＿ｓｔａｔｕｓ＿ｔ＿ＲｅｍｏｔｅＡｃｔｉｖａｔｉｏｎ（

　　／ ．．．／，ＷＣＨＡＲｐｗｓｚＯｂｊｅｃｔＮａｍｅ，．．．）｛

　ｐｈｒ＝ ＧｅｔＳｅｒｖｅｒＰａｔｈ（ｐｗｓｚＯｂｊｅｃｔＮａｍｅ，＆ｐｗｓｚＯｂｊｅｃｔＮａｍｅ）；

　／ ．．．／

｝

ＨＲＥＳＵＬＴＧｅｔＳｅｒｖｅｒＰａｔｈ（ＷＣＨＡＲｐｗｓｚＰａｔｈ，ＷＣＨＡＲｐｗｓｚＳｅｒｖｅｒＰａｔｈ）｛
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　ＷＣＨＡＲｐｗｓｚＦｉｎａｌＰａｔｈ＝ｐｗｓｚＰａｔｈ；

　ＷＣＨＡＲｗｓｚＭａｃｈｉｎｅＮａｍｅ［ＭＡＸ＿ＣＯＭＰＵＴＥＲＮＡＭＥ＿ＬＥＮＧＴＨ＿ＦＱＤＮ＋１］；

ｈｒ＝ ＧｅｔＭａｃｈｉｎｅＮａｍｅ（ｐｗｓｚＰａｔｈ，ｗｓｚＭａｃｈｉｎｅＮａｍｅ）；

　ｐｗｓｚＳｅｒｖｅｒＰａｔｈ＝ｐｗｓｚＦｉｎａｌＰａｔｈ；

｝

ＨＲＥＳＵＬＴＧｅｔＭａｃｈｉｎｅＮａｍｅ（ＷＣＨＡＲｐｗｓｚＰａｔｈ，

　　　　　　　　　　　 ＷＣＨＡＲｗｓｚＭａｃｈｉｎｅＮａｍｅ［ＭＡＸ＿ＣＯＭＰＵＴＥＲＮＡＭＥ＿ＬＥＮＧＴＨ＿ＦＱＤＮ＋１］）｛

ｐｗｓｚＳｅｒｖｅｒＮａｍｅ＝ ｗｓｚＭａｃｈｉｎｅＮａｍｅ；

　ＬＰＷＳＴＲｐｗｓｚＴｅｍｐ＝ｐｗｓｚＰａｔｈ＋２；

　ｗｈｉｌｅ（ｐｗｓｚＴｅｍｐ！＝Ｌ＇＼＼＇）

　　ｐｗｓｚＳｅｒｖｅｒＮａｍｅ＋＋ ＝ ｐｗｓｚＴｅｍｐ＋＋；

　／ ．．．／

｝

这个不规范的代码示例展示了在 Ｗｉｎｄｏｗｓ分布式组件对象模型（ＤＣＯＭ）远程过程调用（ＲＰＣ）接

口中被 Ｗ３２．Ｂｌａｓｔｅｒ．Ｗｏｒｍ利用的缺陷逻辑。错误指的是在ＧｅｔＭａｃｈｉｎｅＮａｍｅ（）函数（被用于从一个

长字符串中提取用户名）中的ｗｈｉｌｅ循环中没有进行充分地边界检查。当ｐｗｓｚＴｅｍｐ指向的字符数组

在前 ＭＡＸ＿ＣＯＭＰＵＴＥＲＮＡＭＥ＿ＬＥＮＧＴＨ＿ＦＱＤＮ＋１个字符中不包含反斜杠字符时，在循环中最后

一次迭代将会解引用一个超出数组范围的指针，这会导致可利用的未定义行为。在这个例子中，攻击者

可以向一个运行的程序中注入可执行的代码。

示例３：

＃ｉｎｃｌｕｄｅ〈ｓｔｄｄｅｆ．ｈ〉

ｅｎｕｍ｛ＴＡＢＬＥＳＩＺＥ＝１００｝；

ｓｔａｔｉｃｉｎｔｔａｂｌｅ［ＴＡＢＬＥＳＩＺＥ］；

ｉｎｔｆ（ｓｉｚｅ＿ｔｉｎｄｅｘ）｛

　ｉｆ（ｉｎｄｅｘ〈ＴＡＢＬＥＳＩＺＥ）｛

　　ｒｅｔｕｒｎｔａｂｌｅ＋ｉｎｄｅｘ；

　｝

　ｒｅｔｕｒｎＮＵＬＬ；

｝

上述规范的代码示例是检测和排除非法ｉｎｄｅｘ值，如果在一个指针运算中使用它们会产生一个非法

指针。

示例４：

ＨＲＥＳＵＬＴ

ＧｅｔＭａｃｈｉｎｅＮａｍｅ（ｗｃｈａｒ＿ｔｐｗｓｚＰａｔｈ，

ｗｃｈａｒ＿ｔｗｓｚＭａｃｈｉｎｅＮａｍｅ［ＭＡＸ＿ＣＯＭＰＵＴＥＲＮＡＭＥ＿ＬＥＮＧＴＨ＿ＦＱＤＮ＋１］）｛

ｗｃｈａｒ＿ｔｐｗｓｚＳｅｒｖｅｒＮａｍｅ＝ ｗｓｚＭａｃｈｉｎｅＮａｍｅ；

ｗｃｈａｒ＿ｔｐｗｓｚＴｅｍｐ＝ｐｗｓｚＰａｔｈ＋２；

ｗｃｈａｒ＿ｔｅｎｄ＿ａｄｄｒ＝ｐｗｓｚＳｅｒｖｅｒＮａｍｅ＋ ＭＡＸ＿ＣＯＭＰＵＴＥＲＮＡＭＥ＿ＬＥＮＧＴＨ＿ＦＱＤＮ；

　ｗｈｉｌｅ（（ｐｗｓｚＴｅｍｐ！＝Ｌ＇＼＼＇）＆＆ （（ｐｗｓｚＴｅｍｐ！＝Ｌ＇＼０＇））＆＆

　　　　 （ｐｗｓｚＳｅｒｖｅｒＮａｍｅ〈ｅｎｄ＿ａｄｄｒ））｛

　　ｐｗｓｚＳｅｒｖｅｒＮａｍｅ＋＋ ＝ ｐｗｓｚＴｅｍｐ＋＋；

　｝

　／ ．．．／

｝

在这个规范的代码示例中，在ＧｅｔＭａｃｈｉｎｅＮａｍｅ（）函数中的ｗｈｉｌｅ循环是有边界的，以至于循环在

找到’＼’或找到＇＼０＇或到达缓冲区末尾时会终止。即使在ｗｓｚＭａｃｈｉｎｅＮａｍｅ中没有反斜杠字符，这段代
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码也不会造成缓冲区溢出。

这个规范的代码示例是为了阐明如何进行修复而构造的，并不是 Ｍｉｃｒｏｓｏｆｔ实现的解决方案。这个

特殊的解决方案可能是不正确的，因为无法保证一定会找到反斜杠符号。

犃．３．５．３　不要把一个指向非数组对象的指针加上或减去一个整数

应只在指向数组元素的指针上执行指针运算。

对于不要把一个指向非数组对象的指针加上或减去一个整数的情况，示例１给出了不规范用法（Ｃ

语言）示例。示例２给出了规范用法（Ｃ语言）示例。

示例１：

ｓｔｒｕｃｔｎｕｍｂｅｒｓ｛

　ｓｈｏｒｔｎｕｍ＿ａ，ｎｕｍ＿ｂ，ｎｕｍ＿ｃ；

｝；

ｉｎｔｓｕｍ＿ｎｕｍｂｅｒｓ（ｃｏｎｓｔｓｔｒｕｃｔｎｕｍｂｅｒｓｎｕｍｂ）｛

　ｉｎｔｔｏｔａｌ＝０；

　ｃｏｎｓｔｓｈｏｒｔｎｕｍｂ＿ｐｔｒ；

　ｆｏｒ（ｎｕｍｂ＿ｐｔｒ＝ ＆ｎｕｍｂ〉ｎｕｍ＿ａ；ｎｕｍｂ＿ｐｔｒ〈＝ ＆ｎｕｍｂ〉ｎｕｍ＿ｃ；ｎｕｍｂ＿ｐｔｒ＋＋）｛

　　ｔｏｔａｌ＋＝ （ｎｕｍｂ＿ｐｔｒ）；

　｝

　ｒｅｔｕｒｎｔｏｔａｌ；

｝

ｉｎｔｍａｉｎ（ｖｏｉｄ）｛

　ｓｔｒｕｃｔｎｕｍｂｅｒｓｍｙ＿ｎｕｍｂｅｒｓ＝ ｛１，２，３｝；

ｓｕｍ＿ｎｕｍｂｅｒｓ（＆ｍｙ＿ｎｕｍｂｅｒｓ）；

　ｒｅｔｕｒｎ０；

｝

在这个不规范的代码示例中，程序员试图使用指针运算访问结构的元素，这是危险的，因为结构中

的字段并不保证是在内存中连续的。

示例２：

＃ｉｎｃｌｕｄｅ〈ｓｔｄｄｅｆ．ｈ〉

ｓｔｒｕｃｔｎｕｍｂｅｒｓ｛

　ｓｈｏｒｔａ［３］；

｝；

ｉｎｔｓｕｍ＿ｎｕｍｂｅｒｓ（ｃｏｎｓｔｓｈｏｒｔｎｕｍｂ，ｓｉｚｅ＿ｔｄｉｍ）｛

　ｉｎｔｔｏｔａｌ＝０；

　ｆｏｒ（ｓｉｚｅ＿ｔｉ＝０；ｉ〈ｄｉｍ；＋＋ｉ）｛

　　ｔｏｔａｌ＋＝ｎｕｍｂ［ｉ］；

　｝

　ｒｅｔｕｒｎｔｏｔａｌ；

｝

ｉｎｔｍａｉｎ（ｖｏｉｄ）｛

　ｓｔｒｕｃｔｎｕｍｂｅｒｓｍｙ＿ｎｕｍｂｅｒｓ＝ ｛．ａ［０］＝１，．ａ［１］＝２，．ａ［２］＝３｝；

ｓｕｍ＿ｎｕｍｂｅｒｓ（ｍｙ＿ｎｕｍｂｅｒｓ．ａ，ｓｉｚｅｏｆ（ｍｙ＿ｎｕｍｂｅｒｓ．ａ）／ｓｉｚｅｏｆ（ｍｙ＿ｎｕｍｂｅｒｓ．ａ［０］））；

　ｒｅｔｕｒｎ０；

｝

更好的解决方案是在结构体中定义一个数组来存储这些值，如上面这个规范的代码示例所示。数

组元素保证在内存中是连续的，因此这个解决方案是完全可移植的。一个更通用、更安全的解决方案就
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是使用一个可变数组成员来保证在结构后面的数组正确的对齐，如果需要，可以在它和它之前的成员之

间插入填充字符。

犃．３．５．４　不要在一个指针上加上或减去一个缩放的整数

指针算术运算只适用于当这个指针指向一个数组时，包括一个字节数组。当执行指针算术运算时，

在一个指针上加上或减去的值的大小会自动缩放为引用数组对象的类型的大小。在一个指针上加上或

减去一个缩放的整数是无效的，因为这可能会产生一个不再指向内部元素或指向超出数组最后一个元

素的指针。

在一个非字符类型数组的指针上加上ｓｉｚｅｏｆ（）操作或ｏｆｆｓｅｔｏｆ（）宏的结果，这会分别返回一个大小

值或偏移植，违反了这条规则。然而，在数组指针上加上数组元素的个数，例如，使用ａｒｒ［ｓｉｚｅｏｆ（ａｒｒ）／

ｓｉｚｅｏｆ（ａｒｒ［０］）］）是被允许的，规定ａｒｒ指的是一个数组而不是一个指针。

对于不要在一个指针上加上或减去一个缩放的整数的情况，示例１给出了不规范用法（Ｃ语言）示

例。示例２给出了规范用法（Ｃ语言）示例。

示例１：

ｅｎｕｍ｛ＩＮＴＢＵＦＳＩＺＥ＝８０｝；

ｅｘｔｅｒｎｉｎｔｇｅｔｄａｔａ（ｖｏｉｄ）；

ｉｎｔｂｕｆ［ＩＮＴＢＵＦＳＩＺＥ］；

ｖｏｉｄｆｕｎｃ（ｖｏｉｄ）｛

　ｉｎｔｂｕｆ＿ｐｔｒ＝ｂｕｆ；

　ｗｈｉｌｅ（ｂｕｆ＿ｐｔｒ〈（ｂｕｆ＋ｓｉｚｅｏｆ（ｂｕｆ）））｛

　　ｂｕｆ＿ｐｔｒ＋＋ ＝ｇｅｔｄａｔａ（）；

　｝

｝

在这个不规范的代码示例中，ｓｉｚｅｏｆ（ｂｕｆ）加到数组ｂｕｆ上。这个例子是不规范的，因为ｓｉｚｅｏｆ（ｂｕｆ）

被以ｉｎｔ类型的大小缩放，当加到ｂｕｆ时再次被缩放。

示例２：

ｅｎｕｍ｛ＩＮＴＢＵＦＳＩＺＥ＝８０｝；

ｅｘｔｅｒｎｉｎｔｇｅｔｄａｔａ（ｖｏｉｄ）；

ｉｎｔｂｕｆ［ＩＮＴＢＵＦＳＩＺＥ］；

ｖｏｉｄｆｕｎｃ（ｖｏｉｄ）｛

　ｉｎｔｂｕｆ＿ｐｔｒ＝ｂｕｆ；

　ｗｈｉｌｅ（ｂｕｆ＿ｐｔｒ〈（ｂｕｆ＋ＩＮＴＢＵＦＳＩＺＥ））｛

　　ｂｕｆ＿ｐｔｒ＋＋ ＝ｇｅｔｄａｔａ（）；

　｝

｝

这个规范的代码示例使用一个不会被缩放的整数来获取指向数组末尾的指针。

犃．３．５．５　不要对两个并不指向同一个数组的指针进行相减或比较

当两个指针相减时，它们应指向同一个数组对象的元素（或者这个数组对象最后一个元素之后的那

个位置）。减法的结果是它们所指向的数组元素的下标之差。否则，减法操作是未定义的行为。

类似地，使用关系操作符〈、〈＝、〉＝和〉进行指针间比较操作时产生的是两者之间的相对位置。两

个并不指向同一个数组的指针进行相减或比较操作是未定义的行为。

使用相等操作符＝＝和！＝进行指针间比较操作时具有定义明确的语法，不管这两个指针是否为

ｎｕｌｌ，是否指向同一个对象，是否指向数组对象最后一个元素之后的那个位置，是否指向函数。

对于不要对两个并不指向同一个数组的指针进行相减或比较的情况，示例１给出了不规范用法（Ｃ
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语言）示例。示例２给出了规范用法（Ｃ语言）示例。

示例１：

＃ｉｎｃｌｕｄｅ〈ｓｔｄｄｅｆ．ｈ〉

ｅｎｕｍ｛ＳＩＺＥ＝３２｝；

ｖｏｉｄｆｕｎｃ（ｖｏｉｄ）｛

　ｉｎｔｎｕｍｓ［ＳＩＺＥ］；

　ｉｎｔｅｎｄ；

　ｉｎｔｎｅｘｔ＿ｎｕｍ＿ｐｔｒ＝ｎｕｍｓ；

ｓｉｚｅ＿ｔｆｒｅｅ＿ｅｌｅｍｅｎｔｓ；

　／Ｉｎｃｒｅｍｅｎｔｎｅｘｔ＿ｎｕｍ＿ｐｔｒａｓａｒｒａｙｆｉｌｌｓ／

ｆｒｅｅ＿ｅｌｅｍｅｎｔｓ＝ ＆ｅｎｄｎｅｘｔ＿ｎｕｍ＿ｐｔｒ；

｝

在这个不规范的代码示例中，指针减法用于确定ｎｕｍｓ数组中还剩下多少空余的元素。

这个程序不正确地假设ｎｕｍｓ数组和ｅｎｄ变量在内存中是相邻的。编译器会在这样的两个变量之

间填充字节，甚至调整它们在内存中的顺序。

示例２：

＃ｉｎｃｌｕｄｅ〈ｓｔｄｄｅｆ．ｈ〉

ｅｎｕｍ｛ＳＩＺＥ＝３２｝；

ｖｏｉｄｆｕｎｃ（ｖｏｉｄ）｛

　ｉｎｔｎｕｍｓ［ＳＩＺＥ］；

　ｉｎｔｎｅｘｔ＿ｎｕｍ＿ｐｔｒ＝ｎｕｍｓ；

ｓｉｚｅ＿ｔｆｒｅｅ＿ｅｌｅｍｅｎｔｓ；

　／Ｉｎｃｒｅｍｅｎｔｎｅｘｔ＿ｎｕｍ＿ｐｔｒａｓａｒｒａｙｆｉｌｌｓ／

ｆｒｅｅ＿ｅｌｅｍｅｎｔｓ＝ ＆（ｎｕｍｓ［ＳＩＺＥ］）ｎｅｘｔ＿ｎｕｍ＿ｐｔｒ；

｝

在这个规范的代码示例中，空余元素的数量通过指向数组ｎｕｍｓ最后一个元素之后的位置的指针减

去ｎｅｘｔ＿ｎｕｍ＿ｐｔｒ计算得来。虽然这个指针无法被解引用，但是它可以被用在指针运算中。

犃．３．５．６　不要依赖可能会被某操作无效化的环境指针

某些操作系统固有的环境指针，在ｍａｉｎ函数被调用时，该指针生效。但是，当某些操作试图修改环

境变量时，可能会导致该指针的失效。

对于不要依赖可能会被某操作无效化的环境指针的情况，示例１给出了不规范用法（Ｃ语言）示例。

示例２给出了规范用法（Ｃ语言）示例。

示例１（犘犗犛犐犡）：

＃ｉｎｃｌｕｄｅ〈ｓｔｄｉｏ．ｈ〉

＃ｉｎｃｌｕｄｅ〈ｓｔｄｌｉｂ．ｈ〉

ｉｎｔｍａｉｎ（ｉｎｔａｒｇｃ，ｃｏｎｓｔｃｈａｒａｒｇｖ［］，ｃｏｎｓｔｃｈａｒｅｎｖｐ［］）｛

　ｉｆ（ｓｅｔｅｎｖ（＂＂ＭＹ＿ＮＥＷ＿ＶＡＲ＂＂，＂＂ｎｅｗ＿ｖａｌｕｅ＂＂，１）！＝０）｛

　　／ Ｈａｎｄｌｅｅｒｒｏｒ／

　｝

　ｉｆ（ｅｎｖｐ！＝ ＮＵＬＬ）｛

　　ｆｏｒ（ｓｉｚｅ＿ｔｉ＝０；ｅｎｖｐ［ｉ］！＝ ＮＵＬＬ；＋＋ｉ）｛

　　　ｐｕｔｓ（ｅｎｖｐ［ｉ］）；

　　｝

　｝

　ｒｅｔｕｒｎ０；
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｝

在调用了ＰＯＳＩＸ系统中的ｓｅｔｅｎｖ（）函数或者其他能够修改环境变量的函数后，ｅｎｖｐ指针可能已经

不再指向当前的环境变量所在的内存，该不规范的代码示例为在调用了ｓｅｔｅｎｖ（）方法后访问ｅｎｖｐ指针

的实例。由于ｅｎｖｐ指针不再指向环境变量所在内存，该程序可能会执行未知操作。

示例２（犘犗犛犐犡）：

＃ｉｎｃｌｕｄｅ〈ｓｔｄｉｏ．ｈ〉

＃ｉｎｃｌｕｄｅ〈ｓｔｄｌｉｂ．ｈ〉

ｅｘｔｅｒｎｃｈａｒｅｎｖｉｒｏｎ；

ｉｎｔｍａｉｎ（ｖｏｉｄ）｛

　ｉｆ（ｓｅｔｅｎｖ（＂＂ＭＹ＿ＮＥＷ＿ＶＡＲ＂＂，＂＂ｎｅｗ＿ｖａｌｕｅ＂＂，１）！＝０）｛

　　／ Ｈａｎｄｌｅｅｒｒｏｒ／

　｝

　ｉｆ（ｅｎｖｉｒｏｎ！＝ ＮＵＬＬ）｛

　　ｆｏｒ（ｓｉｚｅ＿ｔｉ＝０；ｅｎｖｉｒｏｎ［ｉ］！＝ ＮＵＬＬ；＋＋ｉ）｛

　　　ｐｕｔｓ（ｅｎｖｉｒｏｎ［ｉ］）；

　　｝

　｝

　ｒｅｔｕｒｎ０；

｝

使用ｅｎｖｉｒｏｎ代替ｅｎｖｐ。

犃．３．５．７　确保正确地使用指针运算

在执行指针运算时，与指针相加的值的长度会被自动缩放为这个指针所指向的对象类型的长度。

例如，当一个值与一个４字节整数的字节地址相加时，这个值与缩放因子４相乘，然后再与指针相加。

如果没有理解指针运算的行为，可能会产生计算错误，导致严重的错误，例如缓冲区溢出。

对于确保正确地使用指针运算的情况，示例１给出了不规范用法（Ｃ语言）示例。示例２给出了规

范用法（Ｃ语言）示例。

示例１：

ｉｎｔｂｕｆ［ＩＮＴＢＵＦＳＩＺＥ］；

ｉｎｔｂｕｆ＿ｐｔｒ＝ｂｕｆ；

ｗｈｉｌｅ（ｈａｖｅｄａｔａ（）＆＆ｂｕｆ＿ｐｔｒ〈（ｂｕｆ＋ｓｉｚｅｏｆ（ｂｕｆ）））｛

　ｂｕｆ＿ｐｔｒ＋＋ ＝ｐａｒｓｅｉｎｔ（ｇｅｔｄａｔａ（））；

｝

在这个不规范的代码示例中，ｐａｒｓｅｉｎｔ（ｇｅｔｄａｔａ（））所返回的整数值存储在一个称为ｂｕｆ的ＩＮＴ

ＢＵＦＳＩＺＥ个ｉｎｔ元素的数组中。

如果还有数据可以插入到ｂｕｆ中（由ｈａｖｅｄａｔａ（）所提示），并且ｂｕｆ＿ｐｔｒ没有越过ｂｕｆ＋ｓｉｚｅｏｆ（ｂｕｆ），

就把一个整数值存储在ｂｕｆ＿ｐｔｒ所引用的地址。但是，ｓｉｚｅｏｆ操作返回ｂｕｆ中的字节总数，它一般是ｂｕｆ

的元素数量的一个倍数。这个值根据整数的长度进行缩放，并与ｂｕｆ相加。结果，确保整数不会写入到

ｂｕｆ尾部之后的检查是不正确的，可能发生缓冲区溢出。

示例２：

ｉｎｔｂｕｆ［ＩＮＴＢＵＦＳＩＺＥ］；

ｉｎｔｂｕｆ＿ｐｔｒ＝ｂｕｆ；

ｗｈｉｌｅ（ｈａｖｅｄａｔａ（）＆＆ｂｕｆ＿ｐｔｒ〈（ｂｕｆ＋ＩＮＴＢＵＦＳＩＺＥ））｛

　ｂｕｆ＿ｐｔｒ＋＋ ＝ｐａｒｓｅｉｎｔ（ｇｅｔｄａｔａ（））；

｝
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在这个规范的代码示例中，ｂｕｆ的长度直接与ｂｕｆ相加，并作为上界使用。整数字面值根据整数的

长度进行缩放，因此对ｂｕｆ上界的检查是正确的。

一个更好的解决方案是使用数组尾部之后的那个不存在的元素的地址，如下所示：

ｉｎｔｂｕｆ［ＩＮＴＢＵＦＳＩＺＥ］；

ｉｎｔｂｕｆ＿ｐｔｒ＝ｂｕｆ；

ｗｈｉｌｅ（ｈａｖｅｄａｔａ（）＆＆ｂｕｆ＿ｐｔｒ〈＆ｂｕｆ［ＩＮＴＢＵＦＳＩＺＥ］）｛

　ｂｕｆ＿ｐｔｒ＋＋ ＝ｐａｒｓｅｉｎｔ（ｇｅｔｄａｔａ（））；

｝

这种方法是可行的，因为Ｃ９９保证存在ｂｕｆ［ＩＮＴＢＵＦＳＩＺＥ］这个地址，虽然这个元素实际上并不

存在。

犃．３．５．８　不对空指针进行解引用

对空指针的解引用是未定义行为。

在很多平台上，解引用空指针可能会导致程序异常终止。

对于不对空指针进行解引用的情况，示例１给出了不规范用法（Ｃ语言）示例。示例２给出了规范

用法（Ｃ语言）示例。

示例１：

＃ｉｎｃｌｕｄｅ〈ｐｎｇ．ｈ〉／Ｆｒｏｍｌｉｂｐｎｇ／

＃ｉｎｃｌｕｄｅ〈ｓｔｒｉｎｇ．ｈ〉

ｖｏｉｄｆｕｎｃ（ｐｎｇ＿ｓｔｒｕｃｔｐｐｎｇ＿ｐｔｒ，ｉｎｔｌｅｎｇｔｈ，ｃｏｎｓｔｖｏｉｄｕｓｅｒ＿ｄａｔａ）｛

ｐｎｇ＿ｃｈａｒｐｃｈｕｎｋｄａｔａ；

ｃｈｕｎｋｄａｔａ＝ （ｐｎｇ＿ｃｈａｒｐ）ｐｎｇ＿ｍａｌｌｏｃ（ｐｎｇ＿ｐｔｒ，ｌｅｎｇｔｈ＋１）；

　／ ．．．／

ｍｅｍｃｐｙ（ｃｈｕｎｋｄａｔａ，ｕｓｅｒ＿ｄａｔａ，ｌｅｎｇｔｈ）；

　／ ．．．／

｝

这条不规范的代码示例来自一个现实中的真实示例，它是ＡＲＭｂａｓｅｄ架构手机中使用的ｌｉｂｐｎｇ库

中的某个问题版本代码片段。ｌｉｂｐｎｇ库允许应用读取创建和操纵ＰＮＧ图像文件。ｌｉｂｐｎｇ库实现了对

ｍａｌｌｏｃ（）的封装，在传入０比特长度的参数或者发生错误时会返回一个空指针。

如果ｌｅｎｇｔｈ的值为１，那么加法的结果是０，这会导致ｐｎｇ＿ｍａｌｌｏｃ（）返回空指针，并且将其赋值给

ｃｈｕｎｋｄａｔａ。ｃｈｕｎｋｄａｔａ在稍后的ｍｅｍｃｐｙ（）方法中被用作目的地址，将会从０地址开始覆盖写入用户

定义的数据。在ＡＲＭ和ＸＳｃａｌｅ架构下，这种情况０ｘ０地址在内存中映射为异常向量表，结果解引用

０ｘ０不会引起程序的异常终止。

示例２：

＃ｉｎｃｌｕｄｅ〈ｐｎｇ．ｈ〉／Ｆｒｏｍｌｉｂｐｎｇ／

＃ｉｎｃｌｕｄｅ〈ｓｔｒｉｎｇ．ｈ〉

ｖｏｉｄｆｕｎｃ（ｐｎｇ＿ｓｔｒｕｃｔｐｐｎｇ＿ｐｔｒ，ｓｉｚｅ＿ｔｌｅｎｇｔｈ，ｃｏｎｓｔｖｏｉｄｕｓｅｒ＿ｄａｔａ）｛

ｐｎｇ＿ｃｈａｒｐｃｈｕｎｋｄａｔａ；

　ｉｆ（ｌｅｎｇｔｈ＝＝ＳＩＺＥ＿ＭＡＸ）｛

　　／ Ｈａｎｄｌｅｅｒｒｏｒ／

　｝

ｃｈｕｎｋｄａｔａ＝ （ｐｎｇ＿ｃｈａｒｐ）ｐｎｇ＿ｍａｌｌｏｃ（ｐｎｇ＿ｐｔｒ，ｌｅｎｇｔｈ＋１）；

　ｉｆ（ＮＵＬＬ＝＝ｃｈｕｎｋｄａｔａ）｛

　　／ Ｈａｎｄｌｅｅｒｒｏｒ／

　｝
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　／ ．．．／

ｍｅｍｃｐｙ（ｃｈｕｎｋｄａｔａ，ｕｓｅｒ＿ｄａｔａ，ｌｅｎｇｔｈ）；

　／ ．．．／

｝

这个规范的代码示例确保ｐｎｇ＿ｍａｌｌｏｃ（）返回的指针非空。并且使用无符号类型ｓｉｚｅ＿ｔ去传递

ｌｅｎｇｔｈ参数，确保不会传递负数给ｆｕｎｃ（）方法。

犃．３．５．９　不要把指针转换为对齐要求更严格的指针类型

不要将指针类型转换为相对原来引用类型更为严格对齐的指针类型。不同的对象类型可能对应着

不同的对齐方式。如果类型检查系统被显式类型转换重写，或者指针被转换为空指针（ｖｏｉｄ）然后转

换为其他类型，则对象的对齐方式可能会改变。

如果将对齐错误的指针进行解引用操作，程序可能发生异常终止。在某些架构下，可能仅仅会造成

一些信息的丢失或者无法进行解引用。

对于不要把指针转换为对齐要求更严格的指针类型的情况，示例１给出了不规范用法（Ｃ语言）示

例。示例２、示例３给出了规范用法（Ｃ语言）示例。

示例１：

＃ｉｎｃｌｕｄｅ〈ａｓｓｅｒｔ．ｈ〉

ｖｏｉｄｆｕｎｃ（ｖｏｉｄ）｛

　ｃｈａｒｃ＝＇ｘ＇；

　ｉｎｔｉｐ＝ （ｉｎｔ）＆ｃ；／ Ｔｈｉｓｃａｎｌｏｓｅｉｎｆｏｒｍａｔｉｏｎ／

　ｃｈａｒｃｐ＝ （ｃｈａｒ）ｉｐ；

　／ Ｗｉｌｌｆａｉｌｏｎｓｏｍｅｃｏｎｆｏｒｍｉｎｇｉｍｐｌｅｍｅｎｔａｔｉｏｎｓ／

ａｓｓｅｒｔ（ｃｐ＝＝ ＆ｃ）；

｝

这个不规范的代码示例中，＆ｃ为ｃｈａｒ类型指针，被转换为更为严格对齐的ｉｎｔ类型指针，并附给

ｉｐ。在某些代码实现中，ｃｐ不会等于 ＆ｃ。如果一个对象的指针被转换为另外一个不同的对象类型的

指针，第二个对象应不具备更为严格的对齐特性。

示例２（中间对象）：

＃ｉｎｃｌｕｄｅ〈ａｓｓｅｒｔ．ｈ〉

ｖｏｉｄｆｕｎｃ（ｖｏｉｄ）｛

　ｃｈａｒｃ＝＇ｘ＇；

　ｉｎｔｉ＝ｃ；

　ｉｎｔｉｐ＝ ＆ｉ；

ａｓｓｅｒｔ（ｉｐ＝＝ ＆ｉ）；

｝

这个规范的代码示例，ｃｈａｒ类型值被存储在ｉｎｔ类型中，因此指针的值将会正确的对齐。

示例３（犆１１，犪犾犻犵狀犪狊（））：

＃ｉｎｃｌｕｄｅ〈ｓｔｄａｌｉｇｎ．ｈ〉

＃ｉｎｃｌｕｄｅ〈ａｓｓｅｒｔ．ｈ〉

ｖｏｉｄｆｕｎｃ（ｖｏｉｄ）｛

　／ Ａｌｉｇｎｃｔｏｔｈｅａｌｉｇｎｍｅｎｔｏｆａｎｉｎｔ／

ａｌｉｇｎａｓ（ｉｎｔ）ｃｈａｒｃ＝＇ｘ＇；

　ｉｎｔｉｐ＝ （ｉｎｔ）＆ｃ；

　ｃｈａｒｃｐ＝ （ｃｈａｒ）ｉｐ；

　／Ｂｏｔｈｃｐａｎｄ＆ｃｐｏｉｎｔｔｏｅｑｕａｌｌｙａｌｉｇｎｅｄｏｂｊｅｃｔｓ／

ａｓｓｅｒｔ（ｃｐ＝＝ ＆ｃ）；
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｝

这个规范的代码示例使用了对齐说明，在定义ｃｈａｒ类型对象ｃ时指出其按照ｉｎｔ类型进行对齐。这

样两种指针的引用类型对齐方式相同。

犃．３．５．１０　不要通过类型不匹配的指针访问变量

通过不匹配类型的指针访问变量可能导致无法预测的结果，这样的问题通常是因为违背了别名规

则而产生的。

通过任何左值表达式访问对象（ｕｎｓｉｇｎｅｄｃｈａｒ除外）都是未定义行为。

对于不要通过类型不匹配的指针访问变量的情况，示例１给出了不规范用法（Ｃ语言）示例。示例２

给出了规范用法（Ｃ语言）示例。

示例１：

＃ｉｎｃｌｕｄｅ〈ｓｔｄｉｏ．ｈ〉

ｖｏｉｄｆ（ｖｏｉｄ）｛

　ｉｆ（ｓｉｚｅｏｆ（ｉｎｔ）＝＝ｓｉｚｅｏｆ（ｆｌｏａｔ））｛

　　ｆｌｏａｔｆ＝０．０ｆ；

　　ｉｎｔｉｐ＝ （ｉｎｔ）＆ｆ；

　　（ｉｐ）＋＋；

ｐｒｉｎｔｆ（＂＂ｆｌｏａｔｉｓ％ｆ＼ｎ＂＂，ｆ）；

　｝

｝

在这个不规范的代码示例中，一个ｆｌｏａｔ类型的对象，通过ｉｎｔ类型执行自增操作，程序员可以在最

后使用该单元来获得浮点类型的下一个可表示的值。但是通过不匹配的指针类型访问对象是未定义的

行为。

示例２：

＃ｉｎｃｌｕｄｅ〈ｆｌｏａｔ．ｈ〉

＃ｉｎｃｌｕｄｅ〈ｍａｔｈ．ｈ〉

＃ｉｎｃｌｕｄｅ〈ｓｔｄｉｏ．ｈ〉

ｖｏｉｄｆ（ｖｏｉｄ）｛

　ｆｌｏａｔｆ＝０．０ｆ；

　ｆ＝ｎｅｘｔａｆｔｅｒｆ（ｆ，ＦＬＴ＿ＭＡＸ）；

ｐｒｉｎｔｆ（＂＂ｆｌｏａｔｉｓ％ｆ＼ｎ＂＂，ｆ）；

｝

在这个规范的代码示例中，Ｃ标准函数ｎｅｘｔａｆｔｅｒｆ（）被用来取整浮点值的最高位。

犃．３．５．１１　将指针转换为整型或整型转换为指针

在Ｃ语言中，整型和指针之间的转换是由编译器决定的行为。不同的编译器会导致整型和指针之

间的转换产生不同的甚至意外的结果。如果转换后的结果指针的对齐方式不正确，不要将一个整型转

换为一个指针类型，也不要指向一个引用类型的实数或一个错误的表现形式。如果转换后的结果无法

用一个整型表示，不要将一个指针类型转换为一个整型。指针和整型之间的转换关系应符合当前执行

环境的寻址结构。例如，在分段内存模型的体系结构中，转换操作会导致很多问题。

对于将指针转换为整型或整型转换为指针的情况，示例１给出了不规范用法（Ｃ语言）示例。示例２

给出了规范用法（Ｃ语言）示例。

示例１：

ｖｏｉｄｆ（ｖｏｉｄ）｛

　ｃｈａｒｐｔｒ；
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　／ ．．．／

　ｕｎｓｉｇｎｅｄｉｎｔｎｕｍｂｅｒ＝ （ｕｎｓｉｇｎｅｄｉｎｔ）ｐｔｒ；

　／ ．．．／

｝

在指针实现为６４位、无符号整数实现为３２位的编译器中，指针的长度大于整型的长度。因为６４

位的指针ｐｔｒ转换成整型后的结果无法用３２位的整型表示，所以下面的代码是不规范的。

示例２：

＃ｉｎｃｌｕｄｅ〈ｓｔｄｉｎｔ．ｈ〉

ｖｏｉｄｆ（ｖｏｉｄ）｛

　ｃｈａｒｐｔｒ；

　／ ．．．／

ｕｉｎｔｐｔｒ＿ｔｎｕｍｂｅｒ＝ （ｕｉｎｔｐｔｒ＿ｔ）ｐｔｒ；

　／ ．．．／

｝

一个指向ｖｏｉｄ类型的合法指针可以与ｉｎｔｐｔｒ＿ｔ或ｕｉｎｔｐｔｒ＿ｔ类型之间相互转换。Ｃ标准保证一个指

向ｖｏｉｄ类型的指针可以和一个指向任意对象类型的指针之间相互转换，并且结果值与原来的指针相

同。因此，在上面这个规范的代码示例中，在支持ｕｉｎｔｐｔｒ＿ｔ类型的编译器中直接将一个ｃｈａｒ指针转

换为ｕｉｎｔｐｔｒ＿ｔ类型是允许的。

犃．３．５．１２　避免狏狅犻犱指针的转换

如果类型信息需要再次被使用，使用ｖｏｉｄ的类型转换会丢失类型信息。通常来说，该情况会造成

错误，因此使用ｖｏｉｄ指针的类型转换应当被禁止。

如下示例代码能够正常工作（因为类型信息被正确的恢复）：

ｖｏｉｄｖｐ＝ｎｅｗｉｎｔ（４２）；

／／．．．

ｉｎｔｉｐ＝ｓｔａｔｉｃ＿ｃａｓｔ〈ｉｎｔ〉（ｖｐ）；

但是，在某些环境下，该类型转换可能失败。

对于避免ｖｏｉｄ指针的转换的情况，示例１给出了不规范用法（Ｃ／Ｃ＋＋语言）示例。示例２给出了

规范用法（Ｃ／Ｃ＋＋语言）示例。

示例１：

假设存在某接口，允许保存一个对象的地址，而后被重新检索：

ｖｏｉｄｓｅｔＯｂｊｅｃｔＡｄｄｒｅｓｓ（ｖｏｉｄ）；

ｖｏｉｄｇｅｔＯｂｊｅｃｔＡｄｄｒｅｓｓ（）；

尽管在相同的环境中该行为是可行的，但并不能确保在所有的环境中都可行。

ｃｌａｓｓＢａｓｅＡ｛

　／／．．．

｝；

ｃｌａｓｓＢａｓｅＢ｛

　／／．．．

｝；

ｃｌａｓｓＤｅｒｉｖｅｄ：ｐｕｂｌｉｃＢａｓｅＡ，ｐｕｂｌｉｃＢａｓｅＢ｛

　／／．．．

｝；

／／．．．
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Ｄｅｒｉｖｅｄｄｐ＝ｎｅｗＤｅｒｉｖｅｄ；

ｓｅｔＯｂｊｅｃｔＡｄｄｒｅｓｓ（ｄｐ）；

／／．．．

ＢａｓｅＢｂａｄ＝ｓｔａｔｉｃ＿ｃａｓｔ〈ＢａｓｅＢ〉（ｇｅｔＯｂｊｅｃｔＡｄｄｒｅｓｓ（））；／／ｕｎｄｅｆｉｎｅｄ

问题在于，由于类型转换通过ｖｏｉｄ指针完成，类型信息已经丢失。因此，编译器已经没有能够支持

正确类型转换的相关信息。ｇｅｔＯｂｊｅｃｔＡｄｄｒｅｓｓ保存的对象的地址指向了Ｄｅｒｉｖｅｄ对象的起始位置，并

且，由于多继承，该起始位置不仅仅是类型ＢａｓｅＢ的起始位置。结果类型的不匹配，会导致未定义的

行为。

示例２：

Ｄｅｒｉｖｅｄｄｐ＝ｎｅｗＤｅｒｉｖｅｄ；

／／．．．

ＢａｓｅＢｂｂｐ＝ｓｔａｔｉｃ＿ｃａｓｔ〈ＢａｓｅＢ〉（ｄｐ）；

允许编译器在所有的情况下使用类型信息。

编译器知道了ＢａｓｅＢ相对Ｄｅｒｉｖｅｄ对象起始位置的偏移，可以计算出正确的地址。

犃．３．５．１３　不要通过错误类型的指针删除数组

规范说明：不要通过静态的而非动态的指针删除数组对象。通过错误类型的指针删除数组对象，会

导致未定义动作。

对于不要通过错误类型的指针删除数组的情况，示例１给出了不规范用法（Ｃ／Ｃ＋＋语言）示例。示

例２给出了规范用法（Ｃ／Ｃ＋＋语言）示例。

示例１：

ｓｔｒｕｃｔＢａｓｅ｛

　ｖｉｒｔｕａｌ～Ｂａｓｅ（）＝ｄｅｆａｕｌｔ；

　ｖｉｒｔｕａｌｖｏｉｄｆ（）｛｝

｝；

ｓｔｒｕｃｔＤｅｒｉｖｅｄｆｉｎａｌ：Ｂａｓｅ｛｝；

ｖｏｉｄｆ（）｛

　Ｂａｓｅｂ＝ｎｅｗＤｅｒｉｖｅｄ［１０］；

　／／．．．

ｄｅｌｅｔｅ［］ｂ；

｝

在上述不规范的代码示例中，一个Ｄｅｒｉｖｅｄ对象的数组被创建，并被报出在类型为Ｂａｓｅ的指针

中。尽管Ｂａｓｅ：：～Ｂａｓｅ（）被声明为虚函数，该段代码仍会导致未定义的行为。

示例２：

ｓｔｒｕｃｔＢａｓｅ｛

　ｖｉｒｔｕａｌ～Ｂａｓｅ（）＝ｄｅｆａｕｌｔ；

　ｖｉｒｔｕａｌｖｏｉｄｆ（）｛｝

｝；

ｓｔｒｕｃｔＤｅｒｉｖｅｄｆｉｎａｌ：Ｂａｓｅ｛｝；

ｖｏｉｄｆ（）｛

　Ｄｅｒｉｖｅｄｂ＝ｎｅｗＤｅｒｉｖｅｄ［１０］；

　／／．．．

ｄｅｌｅｔｅ［］ｂ；

｝

在上述规范的代码示例中，ｂ类型为Ｄｅｒｉｖｅｄ，这就会在删除该指针时，移除了未定义行为的风险。
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犃．３．５．１４　不要将空指针传递给犮犺犪狉＿狋狉犪犻狋狊：：犾犲狀犵狋犺

规范说明：＂ｓｔｄ：：ｂａｓｉｃ＿ｓｔｒｉｎｇ类型使用ｔｒａｉｔｓ设计模式以处理编译系统关于不同类型字符串的细

节，导致了多种字符串类构成的编译环境。尤其是，ｓｔｄ：：ｂａｓｉｃ＿ｓｔｒｉｎｇ和ｓｔｄ：：ｃｈａｒ＿ｔｒａｉｔｓ创建了ｓｔｄ：：

ｓｔｒｉｎｇ、ｓｔｄ：：ｗｓｔｒｉｎｇ、ｓｔｄ：：ｕ１６ｓｔｒｉｎｇ以及ｓｔｄ：：ｕ３２ｓｔｒｉｎｇ类。类ｓｔｄ：：ｃｈａｒ＿ｔｒａｉｔｓ被明确地制定为提供

基于编译环境细节的ｓｔｄ：：ｂａｓｉｃ＿ｓｔｒｉｎｇ类型。一个此类的编译环境细节即ｓｔｄ：：ｃｈａｒ＿ｔｒａｉｔｓ：：ｌｅｎｇｔｈ函

数，该函数经常用于计算ｎｕｌｌ终结的字符串例如ｃｏｎｓｔｃｈａｒ或ｃｏｎｓｔｗｃｈａｒ＿ｔ。根据Ｃ＋＋标准

［ＩＳＯ／ＩＥＣ１４８８２２０１４］，［ｃｈａｒ．ｔｒａｉｔｓ．ｒｅｑｕｉｒｅ］，表６２，传入空指针会导致对空指针的解引用操作，进而造

成未定义行为。

某些标准库，例如ｌｉｂｓｔｄｃ＋＋，当空指针被传入如上函数中时，会抛出ｓｔｄ：：ｌｏｇｉｃ＿ｅｒｒｏｒ异常。然

而，这种行为不是Ｃ＋＋标准中的规范要求，而且，并不是所有的库都支持该行为，例如ｌｉｂｃ＋＋和 Ｍｉ

ｃｒｏｓｏｆｔＶｉｓｕａｌＳｔｕｄｉｏＳＴＬ。出于可移植性的考虑，不能依赖该种行为。

对于要将空指针传递给ｃｈａｒ＿ｔｒａｉｔｓ：：ｌｅｎｇｔｈ的情况，示例１给出了不规范用法（Ｃ／Ｃ＋＋语言）示

例。示例２给出了规范用法（Ｃ／Ｃ＋＋语言）示例。

示例１：

＃ｉｎｃｌｕｄｅ〈ｃｓｔｄｌｉｂ〉

＃ｉｎｃｌｕｄｅ〈ｓｔｒｉｎｇ〉

ｖｏｉｄｆ（）｛

ｓｔｄ：：ｓｔｒｉｎｇｔｍｐ（ｓｔｄ：：ｇｅｔｅｎｖ（＂＂ＴＭＰ＂＂））；

　ｉｆ（！ｔｍｐ．ｅｍｐｔｙ（））｛

　　／／．．．

　｝

｝

在上述不规范的代码示例中，一个ｓｔｄ：：ｓｔｒｉｎｇ对象通过调用函数ｓｔｄ：：ｇｅｔｅｎｖ（）被创建。然而，由

于函数ｓｔｄ：：ｇｅｔｅｎｖ（）在调用失败时会返回空指针，如果对应的环境变量并不存在（或者其他错误产

生），该行为会导致未定义的行为。

示例２：

＃ｉｎｃｌｕｄｅ〈ｃｓｔｄｌｉｂ〉

＃ｉｎｃｌｕｄｅ〈ｓｔｒｉｎｇ〉

ｖｏｉｄｆ（）｛

　ｃｏｎｓｔｃｈａｒｔｍｐＰｔｒＶａｌ＝ｓｔｄ：：ｇｅｔｅｎｖ（＂＂ＴＭＰ＂＂）；

ｓｔｄ：：ｓｔｒｉｎｇｔｍｐ（ｔｍｐＰｔｒＶａｌ？ｔｍｐＰｔｒＶａｌ：＂＂＂＂）；

　ｉｆ（！ｔｍｐ．ｅｍｐｔｙ（））｛

　　／／．．．

　｝

｝

在上述规范的代码示例中，ｓｔｄ：：ｇｅｔｅｎｖ（）函数的调用返回值被进行了非空判断，然后用于构建

ｓｔｄ：：ｓｔｒｉｎｇ对象。

犃．４　资源使用安全

犃．４．１　资源管理

犃．４．１．１　概述

针对资源管理安全的示例及与标准正文的对照关系如表Ａ．１６所示。
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表犃．１６　 针对资源管理安全的示例及与标准正文的对照关系

示例内容 示例语言 本标准章条号

需确保流得到释放 Ｊａｖａ ７．１ｄ）

需确保Ｓｏｃｋｅｔｓ得到释放 Ｊａｖａ ７．１ｄ）

在动态链接库加载时明确细节 Ｃ ７．１ｂ）

不要使用释放后的资源 Ｃ／Ｃ＋＋ ７．１ｅ）

加载外部资源需要进行过滤 Ｃ／Ｃ＋＋ ７．１ｊ）

犃．４．１．２　需确保流得到释放

程序创建或分配流资源后，不进行合理释放，将会降低系统性能。攻击者可能会通过耗尽资源池的

方式发起拒绝服务攻击。

对于需确保流得到释放的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给出了规范用

法（Ｊａｖａ语言）示例。

示例１：

ｐｕｂｌｉｃｖｏｉｄｐｒｏｃｅｓｓＦｉｌｅ（ＳｔｒｉｎｇｆｉｌｅＰａｔｈ）｛

　　ｔｒｙ｛

ＦｉｌｅＩｎｐｕｔＳｔｒｅａｍｆｉｓ＝ｎｅｗＦｉｌｅＩｎｐｕｔＳｔｒｅａｍ（ｆｉｌｅＰａｔｈ）；

ＩｎｐｕｔＳｔｒｅａｍＲｅａｄｅｒｉｓｒ＝ｎｅｗＩｎｐｕｔＳｔｒｅａｍＲｅａｄｅｒ（ｆｉｓ）；

ＢｕｆｆｅｒｅｄＲｅａｄｅｒｂｒ＝ｎｅｗＢｕｆｆｅｒｅｄＲｅａｄｅｒ（ｉｓｒ）；

　　　　Ｓｔｒｉｎｇｌｉｎｅ＝＂＂；

　　　　ｗｈｉｌｅ（（ｌｉｎｅ＝ｂｒ．ｒｅａｄＬｉｎｅ（））！＝ｎｕｌｌ）｛

ｐｒｏｃｅｓｓＬｉｎｅ（ｌｉｎｅ）；

　　　　　｝

　　｝ｃａｔｃｈ（ＦｉｌｅＮｏｔＦｏｕｎｄＥｘｃｅｐｔｉｏｎｅ）｛

　　　　ｌｏｇ（ｅ）；

　　｝ｃａｔｃｈ（ＩＯＥｘｃｅｐｔｉｏｎｅ）｛

　　　　ｌｏｇ（ｅ）；

　　｝

｝

在上面Ｊａｖａ方法中，创建Ｉ／Ｏ流对象后未进行合理释放，程序依靠Ｊａｖａ虚拟机的垃圾回收机制释

放Ｉ／Ｏ流资源，事实上，程序不能确定何时调用虚拟机的ｆｉｎａｌｉｚｅ（）方法。在繁忙的程序环境下，可能导

致Ｊａｖａ虚拟机不能有效的使用Ｉ／Ｏ对象。程序不能依赖于ｆｉｎａｌｉｚｅ（）回收流资源，应在ｆｉｎａｌｌｙ代码块

中手动释放流资源。

示例２：

ｐｕｂｌｉｃｖｏｉｄｐｒｏｃｅｓｓＦｉｌｅ（ＳｔｒｉｎｇｆｉｌｅＰａｔｈ）｛

ＦｉｌｅＩｎｐｕｔＳｔｒｅａｍｆｉｓ＝ｎｕｌｌ；

ＩｎｐｕｔＳｔｒｅａｍＲｅａｄｅｒｉｓｒ＝ｎｕｌｌ；

ＢｕｆｆｅｒｅｄＲｅａｄｅｒｂｒ＝ｎｕｌｌ；

　　ｔｒｙ｛

ｆｉｓ＝ｎｅｗＦｉｌｅＩｎｐｕｔＳｔｒｅａｍ（ｆｉｌｅＰａｔｈ）；　　
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ｉｓｒ＝ｎｅｗＩｎｐｕｔＳｔｒｅａｍＲｅａｄｅｒ（ｆｉｓ）；

ｂｒ＝ｎｅｗＢｕｆｆｅｒｅｄＲｅａｄｅｒ（ｉｓｒ）；

　　　　Ｓｔｒｉｎｇｌｉｎｅ＝＂＂；

　　　　ｗｈｉｌｅ（（ｌｉｎｅ＝ｂｒ．ｒｅａｄＬｉｎｅ（））！＝ｎｕｌｌ）｛

　　　　　　／／ｐｒｏｃｅｓｓＬｉｎｅ（ｌｉｎｅ）；

　　　　｝

　　｝ｃａｔｃｈ（ＦｉｌｅＮｏｔＦｏｕｎｄＥｘｃｅｐｔｉｏｎｅ）｛

　　　　／／ｌｏｇ（ｅ）；

　　｝ｃａｔｃｈ（ＩＯＥｘｃｅｐｔｉｏｎｅ）｛

　　　　／／ｌｏｇ（ｅ）；

｝ｆｉｎａｌｌｙ｛

　　　　ｉｆ（ｂｒ！＝ｎｕｌｌ）｛

　　　　　　ｔｒｙ｛

ｂｒ．ｃｌｏｓｅ（）；

　　　　　　｝ｃａｔｃｈ（ＩＯＥｘｃｅｐｔｉｏｎｅ）｛

　　　　　　　　／／ｌｏｇ（ｅ）；

　　　　　　｝

　　　　｝

　　　　ｉｆ（ｉｓｒ！＝ｎｕｌｌ）｛

　　　　　　ｔｒｙ｛

ｉｓｒ．ｃｌｏｓｅ（）；

　　　　　　｝ｃａｔｃｈ（ＩＯＥｘｃｅｐｔｉｏｎｅ）｛

　　　　　　　　／／ｌｏｇ（ｅ）；

　　　　　　｝

　　　　｝

　　　　ｉｆ（ｆｉｓ！＝ｎｕｌｌ）｛

　　　　　　ｔｒｙ｛

ｆｉｓ．ｃｌｏｓｅ（）；

　　　　　　｝ｃａｔｃｈ（ＩＯＥｘｃｅｐｔｉｏｎｅ）｛

　　　　　　　　／／ｌｏｇ（ｅ）；

　　　　　　｝

　　　　｝

　　｝

｝

以上代码片段中，在ｆｉｎａｌｌｙ代码块中对流资源进行了合理的释放。

犃．４．１．３　需确保犛狅犮犽犲狋狊得到释放

程序创建或分配Ｓｏｃｋｅｔ后，不进行合理释放，将会降低系统性能。攻击者可能会通过耗尽资源池的

方式发起拒绝服务攻击。

对于需确保Ｓｏｃｋｅｔｓ得到释放的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给出了规

范用法（Ｊａｖａ语言）示例。

示例１：

ｐｕｂｌｉｃｖｏｉｄｇｅｔＳｏｃｋｅｔ（Ｓｔｒｉｎｇｈｏｓｔ，ｉｎｔｐｏｒｔ）｛

　　ｔｒｙ｛

　　　　Ｓｏｃｋｅｔｓｏｃｋｅｔ＝ｎｅｗＳｏｃｋｅｔ（ｈｏｓｔ，ｐｏｒｔ）；
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ＢｕｆｆｅｒｅｄＲｅａｄｅｒｒｅａｄｅｒ＝ｎｅｗＢｕｆｆｅｒｅｄＲｅａｄｅｒ（ｎｅｗ

ＩｎｐｕｔＳｔｒｅａｍＲｅａｄｅｒ（ｓｏｃｋｅｔ．ｇｅｔＩｎｐｕｔＳｔｒｅａｍ（）））；

　　　　ｗｈｉｌｅ（ｒｅａｄｅｒ．ｒｅａｄＬｉｎｅ（）！＝ｎｕｌｌ）｛

　　　　　　．．．

　　　　｝

　　｝ｃａｔｃｈ（ＵｎｋｎｏｗｎＨｏｓｔＥｘｃｅｐｔｉｏｎｅ）｛

ｅ．ｐｒｉｎｔＳｔａｃｋＴｒａｃｅ（）；

　　｝ｃａｔｃｈ（ＩＯＥｘｃｅｐｔｉｏｎｅ）｛

ｅ．ｐｒｉｎｔＳｔａｃｋＴｒａｃｅ（）；

　　｝

｝

上述代码片段中，创建了一个套接字ｓｏｃｋｅｔ对象，未进行合理释放。

程序不能依赖于ｆｉｎａｌｉｚｅ（）回收Ｓｏｃｋｅｔ资源，应在ｆｉｎａｌｌｙ代码块中手动释放Ｓｏｃｋｅｔ资源。

示例２：

ｐｕｂｌｉｃｖｏｉｄｇｅｔＳｏｃｋｅｔ（Ｓｔｒｉｎｇｈｏｓｔ，ｉｎｔｐｏｒｔ）｛

　　Ｓｏｃｋｅｔｓｏｃｋｅｔ＝ｎｕｌｌ；

　　ｔｒｙ｛

　　　　ｓｏｃｋｅｔ＝ｎｅｗＳｏｃｋｅｔ（ｈｏｓｔ，ｐｏｒｔ）；

ＢｕｆｆｅｒｅｄＲｅａｄｅｒｒｅａｄｅｒ＝ｎｅｗＢｕｆｆｅｒｅｄＲｅａｄｅｒ（ｎｅｗ

ＩｎｐｕｔＳｔｒｅａｍＲｅａｄｅｒ（ｓｏｃｋｅｔ．ｇｅｔＩｎｐｕｔＳｔｒｅａｍ（）））；

　　　　ｗｈｉｌｅ（ｒｅａｄｅｒ．ｒｅａｄＬｉｎｅ（）！＝ｎｕｌｌ）｛

　　　　　　．．．

　　　　｝

　　｝ｃａｔｃｈ（ＵｎｋｎｏｗｎＨｏｓｔＥｘｃｅｐｔｉｏｎｅ）｛

ｅ．ｐｒｉｎｔＳｔａｃｋＴｒａｃｅ（）；

　　｝ｃａｔｃｈ（ＩＯＥｘｃｅｐｔｉｏｎｅ）｛

ｅ．ｐｒｉｎｔＳｔａｃｋＴｒａｃｅ（）；

｝ｆｉｎａｌｌｙ｛

　　　　ｉｆ（ｓｏｃｋｅｔ！＝ｎｕｌｌ）｛

　　　　　　ｔｒｙ｛

ｓｏｃｋｅｔ．ｃｌｏｓｅ（）；

　　　　　　｝ｃａｔｃｈ（ＩＯＥｘｃｅｐｔｉｏｎｅ）｛

ｅ．ｐｒｉｎｔＳｔａｃｋＴｒａｃｅ（）；

　　　　　　｝

　　　　｝

　　｝

｝

上述代码片段中，使用完之前创建的ｓｏｃｋｅｔ套接字资源后，在ｆｉｎａｌｌｙ代码块中进行了释放。

犃．４．１．４　在动态链接库加载时明确细节

ＬｏａｄＬｉｂｒａｒｙ（）和ＬｏａｄＬｉｂｒａｒｙＥｘ（）函数用于加载指定路径对应的动态链接库文件。攻击者可能通

过替换ＤＬＬ搜索路径上的某个文件造成应用程序无意加载或运行任意的程序代码。

对于在动态链接库加载时明确细节的情况，示例１给出了不规范用法（Ｃ语言）示例。示例２给出了

规范用法（Ｃ语言）示例。

示例１：

＃ｉｎｃｌｕｄｅ〈Ｗｉｎｄｏｗｓ．ｈ〉

ｖｏｉｄｆｕｎｃ（ｖｏｉｄ）｛
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　ＨＭＯＤＵＬＥｈＭｏｄ＝ＬｏａｄＬｉｂｒａｒｙ（ＴＥＸＴ（“ＭｙＬｉｂｒａｒｙ．ｄｌｌ”））；

　ｉｆ（ｈＭｏｄ！＝ ＮＵＬＬ）｛

　　ｔｙｐｅｄｅｆｖｏｉｄ（＿＿ｃｄｅｃｌｆｕｎｃ＿ｔｙｐｅ）（ｖｏｉｄ）；

ｆｕｎｃ＿ｔｙｐｅｆｎ＝ （ｆｕｎｃ＿ｔｙｐｅ）ＧｅｔＰｒｏｃＡｄｄｒｅｓｓ（ｈＭｏｄ，“ＭｙＦｕｎｃｔｉｏｎ”）；

　　ｉｆ（ｆｎ！＝ ＮＵＬＬ）

ｆｎ（）；

　｝

｝

如果攻击者能够将恶意ＤＬＬ命名为 ＭｙＬｉｂｒａｒｙ．ｄｌｌ，并存放在优先搜索的路径下，就可以通过Ｄｌｌ

Ｍａｉｎ（）（稍后系统会自动调用）调用并执行任意代码。或者提供一个 ＭｙＦｕｎｃｔｉｏｎ（）接口实现，使其方

法在当前应用安全上下文环境中运行。如果应用运行在较高的权限下（比如服务应用），这将导致特权

的进一步扩大。

示例２：

＃ｉｎｃｌｕｄｅ〈Ｗｉｎｄｏｗｓ．ｈ〉

ｖｏｉｄｆｕｎｃ（ｖｏｉｄ）｛

ＨＭＯＤＵＬＥｈＭｏｄ＝ＬｏａｄＬｉｂｒａｒｙＥｘ（ＴＥＸＴ（“ＭｙＬｉｂｒａｒｙ．ｄｌｌ”），ＮＵＬＬ，

　　　　　　　　　　　　　　ＬＯＡＤ＿ＬＩＢＲＡＲＹ＿ＳＥＡＲＣＨ＿ＡＰＰＬＩＣＡＴＩＯＮ＿ＤＩＲ｜

　　　　　　　　　　　　　　ＬＯＡＤ＿ＬＩＢＲＡＲＹ＿ＳＥＡＲＣＨ＿ＳＹＳＴＥＭ３２）；

　ｉｆ（ｈＭｏｄ！＝ ＮＵＬＬ）｛

　　ｔｙｐｅｄｅｆｖｏｉｄ（＿＿ｃｄｅｃｌｆｕｎｃ＿ｔｙｐｅ）（ｖｏｉｄ）；

ｆｕｎｃ＿ｔｙｐｅｆｎ＝ （ｆｕｎｃ＿ｔｙｐｅ）ＧｅｔＰｒｏｃＡｄｄｒｅｓｓ（ｈＭｏｄ，“ＭｙＦｕｎｃｔｉｏｎ”）；

　　ｉｆ（ｆｎ！＝ ＮＵＬＬ）

ｆｎ（）；

　｝

｝

不要加载明确的可信任路径之外的动态链接库，这样可以减少运行恶意代码的机会。上面的代码

示例使用ＬｏａｄＬｉｂｒａｒｙＥｘ（）函数确保只搜索Ｓｙｓｔｅｍ３２目录（排斥其他目录的搜索，如当前目录和系统

运行环境目录）。

犃．４．１．５　不要使用释放后的资源

一个资源在释放以后不能被再次使用。使用释放后的资源会导致未定义行为。

对于不要使用释放后的资源的情况，示例１给出了不规范用法（Ｃ／Ｃ＋＋语言）示例。示例２给出了

规范用法（Ｃ／Ｃ＋＋语言）示例。

示例１：

Ｖｏｉｄｆｕｎ（）｛

ｉｎｔｓｏｃｋｆｄ；

　　ｓｔｒｕｃｔｓｏｃｋａｄｄｒｍｙ＿ａｄｄｒ；

ｓｏｃｋｆｄ＝ｓｏｃｋｅｔ（ＡＦ＿ＩＮＥＴ，ＳＯＣＫ＿ＳＴＲＥＡＭ，０）；

ｉｆ（ｓｏｃｋｆｄ＝＝ＩＮＶＡＬＩＤ＿ＳＯＣＫＥＴ）｛

　　ｒｅｔｕｒｎ；

｝

ｃｌｏｓｅｓｏｃｋｅｔ（ｓｏｃｋｆｄ）；

ｂｉｎｄ（ｓｏｃｋｆｄ，（ｓｔｒｕｃｔｓｏｃｋａｄｄｒ）＆ｍｙ＿ａｄｄｒ，ｓｉｚｅｏｆ（ｓｔｒｕｃｔｓｏｃｋａｄｄｒ））；

｝
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在这个示例中，将资源ｓｏｃｋｆｄ通过方法ｃｌｏｓｅｓｏｃｋｅｔ（）释放后，直接对其进行使用，会导致程序崩溃。

示例２：

ｖｏｉｄｆｕｎ（）｛

ｉｎｔｓｏｃｋｆｄ；

　ｓｔｒｕｃｔｓｏｃｋａｄｄｒｍｙ＿ａｄｄｒ；

ｓｏｃｋｆｄ＝ｓｏｃｋｅｔ（ＡＦ＿ＩＮＥＴ，ＳＯＣＫ＿ＳＴＲＥＡＭ，０）；

ｉｆ（ｓｏｃｋｆｄ＝＝ＩＮＶＡＬＩＤ＿ＳＯＣＫＥＴ）｛

　　ｒｅｔｕｒｎ；

｝

ｂｉｎｄ（ｓｏｃｋｆｄ，（ｓｔｒｕｃｔｓｏｃｋａｄｄｒ）＆ｍｙ＿ａｄｄｒ，ｓｉｚｅｏｆ（ｓｔｒｕｃｔｓｏｃｋａｄｄｒ））；

ｃｌｏｓｅｓｏｃｋｅｔ（ｓｏｃｋｆｄ）；

｝

在这个修复示例中，将对资源ｓｏｃｋｆｄ的使用移动到对其释放前，不会造成程序崩溃。

犃．４．１．６　加载外部资源需要进行过滤

在调用库函数、ＡＰＩ进行资源操作的时候，如果相关的参数是污点数据，传入的资源可能会被污染，

甚至篡改。

对于加载外部资源需要进行过滤的情况，示例１给出了不规范用法（Ｃ／Ｃ＋＋语言）示例。示例２给

出了规范用法（Ｃ／Ｃ＋＋语言）示例。

示例１：

＃ｉｎｃｌｕｄｅ〈Ｗｉｎｄｏｗｓ．ｈ〉

ｖｏｉｄｆ（ＬＰＳＥＣＵＲＩＴＹ＿ＡＴＴＲＩＢＵＴＥＳｌｐＥｖｅｎｔＡｔｔｒｉｂｕｔｅｓ，ＢＯＯＬｂＭａｎｕａｌＲｅｓｅｔ，

　　　ＢＯＯＬｂＩｎｉｔｉａｌＳｔａｔｅ，ＬＰＴＳＴＲｌｐＮａｍｅ）｛

ｓｃａｎｆ（＂％ｓ＂，ｌｐＮａｍｅ）；

ＣｒｅａｔｅＥｖｅｎｔ（ｌｐＥｖｅｎｔＡｔｔｒｉｂｕｔｅｓ，ｂＭａｎｕａｌＲｅｓｅｔ，ｂＩｎｉｔｉａｌＳｔａｔｅ，ｌｐＮａｍｅ）；

｝

在如上示例中，函数ＣｒｅａｔｅＥｖｅｎｔ（）创建事件对象的名称为污点数据。

用明确的固定的数据来进行资源操作，如果操作资源的参数，确实需要从外界获取，在这种情况下，

需要注意设计并实现完备的验证机制。

示例２：

＃ｉｎｃｌｕｄｅ〈Ｗｉｎｄｏｗｓ．ｈ〉

ｖｏｉｄｆ（ＬＰＳＥＣＵＲＩＴＹ＿ＡＴＴＲＩＢＵＴＥＳｌｐＥｖｅｎｔＡｔｔｒｉｂｕｔｅｓ，ＢＯＯＬｂＭａｎｕａｌＲｅｓｅｔ，

　　　ＢＯＯＬｂＩｎｉｔｉａｌＳｔａｔｅ，ＬＰＴＳＴＲｌｐＮａｍｅ）｛

ｓｃａｎｆ（＂％ｓ＂，ｌｐＮａｍｅ）；

ｌｐＮａｍｅ＝ＣｈｅｃｋＡｒｇＳｔｒ（ｌｐＮａｍｅ）；

ＣｒｅａｔｅＥｖｅｎｔ（ｌｐＥｖｅｎｔＡｔｔｒｉｂｕｔｅｓ，ｂＭａｎｕａｌＲｅｓｅｔ，ｂＩｎｉｔｉａｌＳｔａｔｅ，ｌｐＮａｍｅ）；

｝

在如上示例中，函数ＣｒｅａｔｅＥｖｅｎｔ（）创建事件对象的名称经过了校验函数ＣｈｅｃｋＡｒｇＳｔｒ（）的验证。

犃．４．２　内存管理

犃．４．２．１　概述

针对内存管理安全的示例及与标准正文的对照关系如表Ａ．１７所示。
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表犃．１７　针对内存管理安全的示例及与标准正文的对照关系

示例内容 示例语言 本标准章条号

避免拒绝服务攻击 Ｊａｖａ ７．２ｂ）

不要产生或使用越界的指针或数组下标 Ｃ ７．２ｂ）

不要对环境变量的长度进行假设 Ｃ ７．２ｂ）

在同一个模块、同一个抽象层中分配和释放内存 Ｃ／Ｃ＋＋ ７．２ａ）

不要访问已经释放的内存 Ｃ ７．２ｄ）

及时释放动态分配的内存 Ｃ ７．２ｅ）

为对象分配足够的内存 Ｃ ７．２ｂ）

保证字符串的存储具有足够的空间容纳字符数据和ｎｕｌｌ终结符 Ｃ ７．２ｂ）

为ｎｅｗ分配操作提供正确的对齐空间 Ｃ＋＋ ７．２ｂ）

确保调用库函数时不会发生容器溢出 Ｃ＋＋ ７．２ｂ）

配对的分配和释放函数 Ｃ ７．２ａ）

不要使用错误的内存释放方法 Ｃ／Ｃ＋＋ ７．２ａ）

不要对分配的内存进行二次释放 Ｃ／Ｃ＋＋ ７．２ｃ）

不要对迭代器尾部进行解引用 Ｃ／Ｃ＋＋ ７．２ｂ）

禁止缓冲区上溢 Ｃ／Ｃ＋＋ ７．２ｂ）

禁止缓冲区下溢 Ｃ／Ｃ＋＋ ７．２ｂ）

不要使用不安全的字符串处理函数 Ｃ／Ｃ＋＋ ７．２ｇ）

避免Ｒｅａｌｌｏｃ函数使用不当 Ｃ／Ｃ＋＋ ７．２ａ）、７．２ｅ）

犃．４．２．２　避免拒绝服务攻击

拒绝服务是攻击者通过极度消耗应用资源，以致程序崩溃或其他合法用户无法进行使用的一种攻

击方式。

对于避免拒绝服务攻击的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给出了规范用

法（Ｊａｖａ语言）示例。

示例１：

ＦｉｌｅＩｎｐｕｔＳｔｒｅａｍｆｉｌｅＩｎｐｕｔＳｔｒｅａｍ ＝ｎｅｗＦｉｌｅＩｎｐｕｔＳｔｒｅａｍ（ｆｉｌｅ）；

ｆｉｌｅＩｎｐｕｔＳｔｒｅａｍ．ｒｅａｄ（ｂｙｔｅｓ，０，ｌｅｎｇｔｈ）；

上述代码片段中，攻击者控制了输入流的长度ｌｅｎｇｔｈ，当文件足够大和ｌｅｎｇｔｈ足够长时，会导致

ＤＯＳ攻击。拒绝服务攻击是一种滥用资源性的攻击。从程序源代码角度讲，对涉及到系统资源的外部

数据需要注意进行严格校验，防止无限制的输入。

示例２：

ｓｔａｔｉｃｆｉｎａｌｉｎｔＭＡＸ＝０ｘ３２０００００；／／５０ＭＢ

／／．．．

／／ｗｒｉｔｅｔｈｅｆｉｌｅｓｔｏｔｈｅｄｉｓｋ，ｂｕｔｏｎｌｙｉｆｆｉｌｅｉｓｎｏｔｉｎｓａｎｅｌｙｂｉｇ

ｉｆ（ｆｉｌｅ．ｌｅｎｇｔｈ〉ＭＡＸ）｛

　　ｔｈｒｏｗｎｅｗＩｌｌｅｇａｌＳｔａｔｅＥｘｃｅｐｔｉｏｎ（＂Ｆｉｌｅｉｓｈｕｇｅ．＂）；

｝
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ＦｉｌｅＯｕｔｐｕｔＳｔｒｅａｍｆｏｓ＝ｎｅｗＦｉｌｅＯｕｔｐｕｔＳｔｒｅａｍ（ｆｉｌｅ＿ｎａｍｅ）；

ｂｏｐ＝ｎｅｗＢｕｆｆｅｒｅｄＯｕｔｐｕｔＳｔｒｅａｍ（ｆｏｓ，ＳＩＺＥ）；

ｗｈｉｌｅ（（ｃｏｕｎｔ＝ｆｉｌｅＩｎｐｕｔＳｔｒｅａｍ．ｒｅａｄ（ｂｙｔｅｓ））！＝１）｛

ｂｏｐ．ｗｒｉｔｅ（ｂｙｔｅｓ，０，ｃｏｕｎｔ）；

｝

上述代码片段中，对文件大小进行检验，并不设置读取长度。

犃．４．２．３　不要产生或使用越界的指针或数组下标

对于不要产生或使用越界的指针或数组下标的情况，示例１给出了不规范用法（Ｃ语言）示例。示

例２给出了规范用法（Ｃ语言）示例。

示例１（产生越界指针）：

ｅｎｕｍ｛ＴＡＢＬＥＳＩＺＥ＝１００｝；

ｓｔａｔｉｃｉｎｔｔａｂｌｅ［ＴＡＢＬＥＳＩＺＥ］；

ｉｎｔｆ（ｉｎｔｉｎｄｅｘ）｛

　ｉｆ（ｉｎｄｅｘ〈ＴＡＢＬＥＳＩＺＥ）｛

　　ｒｅｔｕｒｎｔａｂｌｅ＋ｉｎｄｅｘ；

　｝

　ｒｅｔｕｒｎＮＵＬＬ；

｝

在这个不规范的代码示例中，函数ｆ（）试图在使用ｉｎｄｅｘ作为静态分配的整型数组ｔａｂｌｅ的偏移量之

前验证它的值。然而，函数无法排除ｉｎｄｅｘ是负值的情况。当ｉｎｄｅｘ小于０时，在函数的返回语句中加

法表达式的行为是未定义行为。在一些编译器中，加法会触发一个硬件错误。在有些编译器中，当对加

法操作的结果进行解引用时会导致一个硬件错误。其他编译器也可能产生一个指向与ｔａｂｌｅ无关对象

的解引用指针。使用这样的指针访问一个对象可能会导致信息泄漏或修改错误的对象。

示例２：

ｅｎｕｍ｛ＴＡＢＬＥＳＩＺＥ＝１００｝；

ｓｔａｔｉｃｉｎｔｔａｂｌｅ［ＴＡＢＬＥＳＩＺＥ］；

ｉｎｔｆ（ｉｎｔｉｎｄｅｘ）｛

　ｉｆ（ｉｎｄｅｘ〉＝０＆＆ｉｎｄｅｘ〈ＴＡＢＬＥＳＩＺＥ）｛

　　ｒｅｔｕｒｎｔａｂｌｅ＋ｉｎｄｅｘ；

　｝

　ｒｅｔｕｒｎＮＵＬＬ；

｝

一种规范的代码示例是检测和排除非法ｉｎｄｅｘ值，如果在一个指针运算中使用它们会产生一个非法

指针。

犃．４．２．４　不要对环境变量的长度进行假设

由于攻击者有可能完全控制了环境变量，因此，不要对环境变量的长度作出任何假设。如果需要将

环境变量进行存储，需要注意动态地计算所需字符串的长度。

对于不要对环境变量的长度进行假设的情况，示例１给出了不规范用法（Ｃ语言）示例。示例２给出

了规范用法（Ｃ语言）示例。

示例１：

ｖｏｉｄｆ（）｛

　ｃｈａｒｐａｔｈ［ＰＡＴＨ＿ＭＡＸ］；／ ＲｅｑｕｉｒｅｓＰＡＴＨ＿ＭＡＸｔｏｂｅｄｅｆｉｎｅｄ／

ｓｔｒｃｐｙ（ｐａｔｈ，ｇｅｔｅｎｖ（＂ＰＡＴＨ＂））；
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　／ Ｕｓｅｐａｔｈ／

｝

上述代码中，函数ｇｅｔｅｎｖ（）返回的字符串，复制给了一个固定长度的数组。即使程序所运行的平

台，能够确保环境变量＄ＰＡＴＨ已被明确定义，存在明确的ＰＡＴＨ＿ＭＡＸ，并确保路径中的字符不大于

ＰＡＴＨ＿ＭＡＸ，获取到的＄ＰＡＴＨ仍有可能大于ＰＡＴＨ＿ＭＡＸ限定的最大的字符数量。如果其一旦超

过了ＰＡＴＨ＿ＭＡＸ，将会导致缓冲区溢出。同时，如果＄ＰＡＴＨ根本没有被定义，ｓｔｒｃｐｙ（）会导致解引

用空指针。

示例２：

ｖｏｉｄｆ（）｛

　ｃｈａｒｐａｔｈ＝ ＮＵＬＬ；

　／ Ａｖｏｉｄａｓｓｕｍｉｎｇ＄ＰＡＴＨｉｓｄｅｆｉｎｅｄｏｒｈａｓｌｉｍｉｔｅｄｌｅｎｇｔｈ／

　ｃｏｎｓｔｃｈａｒｔｅｍｐ＝ｇｅｔｅｎｖ（＂ＰＡＴＨ＂）；

　ｉｆ（ｔｅｍｐ！＝ ＮＵＬＬ）｛

　　ｐａｔｈ＝ （ｃｈａｒ）ｍａｌｌｏｃ（ｓｔｒｌｅｎ（ｔｅｍｐ）＋１）；

　　ｉｆ（ｐａｔｈ＝＝ ＮＵＬＬ）｛

　　　／ Ｈａｎｄｌｅｅｒｒｏｒｃｏｎｄｉｔｉｏｎ／

　　｝ｅｌｓｅ｛

ｓｔｒｃｐｙ（ｐａｔｈ，ｔｅｍｐ）；

　　｝

　　／ Ｕｓｅｐａｔｈ／

　｝

｝

在上述代码中，通过ｓｔｒｌｅｎ（）函数计算字符串的长度，而后动态的申请所需的内存空间。

犃．４．２．５　在同一个模块、同一个抽象层中分配和释放内存

动态内存管理是常见的编程错误来源，可能导致潜在的安全风险。与动态内存应该如何分配、使用

和销毁有关的决策是程序员的责任。不良的内存管理可能导致像堆缓冲区溢出、野指针和双重释放等

安全问题。从程序员的角度而言，内存管理涉及到分配内存、读取和写入内存以及销毁内存。在不同的

模块和抽象层中分配和释放内存可能难以确定一块内存是什么时候释放的或是否已经释放，导致像双

重释放潜在风险、访问已释放的内存或写入到已释放或未分配的内存。为了避免这些情况，内存应该在

同一抽象层中分配和释放，最好是在同一个代码模块中。

对于在同一个模块、同一个抽象层中分配和释放内存的情况，示例１给出了不规范用法（Ｃ／Ｃ＋＋语

言）示例。示例２给出了规范用法（Ｃ／Ｃ＋＋语言）示例。

示例１：

ｅｎｕｍ｛ＭＩＮ＿ＳＩＺＥ＿ＡＬＬＯＷＥＤ＝３２｝；

ｉｎｔｖｅｒｉｆｙ＿ｓｉｚｅ（ｃｈａｒｌｉｓｔ，ｓｉｚｅ＿ｔｓｉｚｅ）｛

　ｉｆ（ｓｉｚｅ〈ＭＩＮ＿ＳＩＺＥ＿ＡＬＬＯＷＥＤ）｛

　　／ Ｈａｎｄｌｅｅｒｒｏｒｃｏｎｄｉｔｉｏｎ／

　　ｆｒｅｅ（ｌｉｓｔ）；

　　ｒｅｔｕｒｎ１；

　｝

　ｒｅｔｕｒｎ０；

｝

ｖｏｉｄｐｒｏｃｅｓｓ＿ｌｉｓｔ（ｓｉｚｅ＿ｔｎｕｍｂｅｒ）｛

　ｃｈａｒｌｉｓｔ＝ （ｃｈａｒ）ｍａｌｌｏｃ（ｎｕｍｂｅｒ）；

　ｉｆ（ｌｉｓｔ＝＝ ＮＵＬＬ）｛
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　　／ Ｈａｎｄｌｅａｌｌｏｃａｔｉｏｎｅｒｒｏｒ／

　｝

　ｉｆ（ｖｅｒｉｆｙ＿ｓｉｚｅ（ｌｉｓｔ，ｎｕｍｂｅｒ）＝＝１）｛

　　ｆｒｅｅ（ｌｉｓｔ）；

　　ｒｅｔｕｒｎ；

　｝

　／Ｃｏｎｔｉｎｕｅｐｒｏｃｅｓｓｉｎｇｌｉｓｔ／

　ｆｒｅｅ（ｌｉｓｔ）；

｝

这个不规范的代码示例显示了在不同的抽象层分配和释放内存所致的双重释放潜在风险。在这个

例子，ｌｉｓｔ数组的内存是在ｐｒｏｃｅｓｓ＿ｌｉｓｔ（）函数中分配的。然后这个数组传递给ｖｅｒｉｆｙ＿ｓｉｚｅ（）的长度执行

错误检查。如果ｌｉｓｔ的长度低于一个最小长度，分配给ｌｉｓｔ的内存就被释放。然后这个函数返回调用

者。接着，调用函数再一次释放同一块内存，导致双重释放，并且导致了可被利用的潜在风险。

在ｖｅｒｉｆｙ＿ｓｉｚｅ（）函数中释放内存的调用发生在ｐｒｏｃｅｓｓ＿ｌｉｓｔ（）函数的一个子函数中，而没有与该内

存的分配处于同一个抽象层，导致违反了这个建议。内存销毁也发生在错误处理代码中，后者常常没有

经过良好的测试就在代码中“开了绿灯”。

示例２：

ｅｎｕｍ｛ＭＩＮ＿ＳＩＺＥ＿ＡＬＬＯＷＥＤ＝３２｝；

ｉｎｔｖｅｒｉｆｙ＿ｓｉｚｅ（ｃｏｎｓｔｃｈａｒｌｉｓｔ，ｓｉｚｅ＿ｔｓｉｚｅ）｛

　ｉｆ（ｓｉｚｅ〈ＭＩＮ＿ＳＩＺＥ＿ＡＬＬＯＷＥＤ）｛

　　／ Ｈａｎｄｌｅｅｒｒｏｒｃｏｎｄｉｔｉｏｎ／

　　ｒｅｔｕｒｎ１；

　｝

　ｒｅｔｕｒｎ０；

｝

ｖｏｉｄｐｒｏｃｅｓｓ＿ｌｉｓｔ（ｓｉｚｅ＿ｔｎｕｍｂｅｒ）｛

　ｃｈａｒｌｉｓｔ＝ （ｃｈａｒ）ｍａｌｌｏｃ（ｎｕｍｂｅｒ）；

　ｉｆ（ｌｉｓｔ＝＝ ＮＵＬＬ）｛

　　／ Ｈａｎｄｌｅａｌｌｏｃａｔｉｏｎｅｒｒｏｒ／

　｝

　ｉｆ（ｖｅｒｉｆｙ＿ｓｉｚｅ（ｌｉｓｔ，ｎｕｍｂｅｒ）＝＝１）｛

　　ｆｒｅｅ（ｌｉｓｔ）；

　　ｒｅｔｕｒｎ；

　｝

　／Ｃｏｎｔｉｎｕｅｐｒｏｃｅｓｓｉｎｇｌｉｓｔ／

　ｆｒｅｅ（ｌｉｓｔ）；

｝

为了修改这个问题，ｖｅｒｉｆｙ＿ｓｉｚｅ（）中的错误处理代码进行了修改，使它不再释放ｌｉｓｔ。这个修改保证

ｌｉｓｔ只释放一次，并位于ｐｒｏｃｅｓｓ＿ｌｉｓｔ（）函数相同的抽象层中。

犃．４．２．６　不要访问已经释放的内存

使用已被内存管理函数释放的内存指针（譬如解引用、执行算数运算、类型转换或在赋值语句中的

右侧使用）都会导致未定义的行为。已经释放内存的指针属于野指针。野指针的访问可能会导致可利

用的漏洞。访问已经释放内存的指针属于未定义行为。

对于不要访问已经释放的内存的情况，示例１给出了不规范用法（Ｃ语言）示例。示例２给出了规范

用法（Ｃ语言）示例。
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示例１：

＃ｉｎｃｌｕｄｅ〈ｓｔｄｌｉｂ．ｈ〉

ｓｔｒｕｃｔｎｏｄｅ｛

　ｉｎｔｖａｌｕｅ；

　ｓｔｒｕｃｔｎｏｄｅｎｅｘｔ；

｝；

ｖｏｉｄｆｒｅｅ＿ｌｉｓｔ（ｓｔｒｕｃｔｎｏｄｅｈｅａｄ）｛

　ｆｏｒ（ｓｔｒｕｃｔｎｏｄｅｐ＝ｈｅａｄ；ｐ！＝ ＮＵＬＬ；ｐ＝ｐ〉ｎｅｘｔ）｛

　　ｆｒｅｅ（ｐ）；

　｝

｝

这个示例来自ＢｒｉａｎＫｅｒｎｉｇｈａｎ和ＤｅｎｎｉｓＲｉｔｃｈｉｅ，展示了对链表的正确和错误释放。在它们的（故

意）错误示例代码中，ｐ在ｐ〉ｎｅｘｔ之前被释放，所以ｐ〉ｎｅｘｔ读取了已经释放的内存空间。

示例２：

＃ｉｎｃｌｕｄｅ〈ｓｔｄｌｉｂ．ｈ〉

ｓｔｒｕｃｔｎｏｄｅ｛

ｉｎｔｖａｌｕｅ；

ｓｔｒｕｃｔｎｏｄｅｎｅｘｔ；

｝；

ｖｏｉｄｆｒｅｅ＿ｌｉｓｔ（ｓｔｒｕｃｔｎｏｄｅｈｅａｄ）｛

　ｓｔｒｕｃｔｎｏｄｅｑ；

　ｆｏｒ（ｓｔｒｕｃｔｎｏｄｅｐ＝ｈｅａｄ；ｐ！＝ ＮＵＬＬ；ｐ＝ｑ）｛

　　ｑ＝ｐ〉ｎｅｘｔ；

　　ｆｒｅｅ（ｐ）；

　｝

｝

犃．４．２．７　及时释放动态分配的内存

在保存标准内存分配函数返回值的指针生命周期结束之前，指针应通过ｆｒｅｅ（）对所指向的内存空间

进行释放。

对于及时释放动态分配的内存的情况，示例１给出了不规范用法（Ｃ语言）示例。示例２给出了规范

用法（Ｃ语言）示例。

示例１：

＃ｉｎｃｌｕｄｅ〈ｓｔｄｌｉｂ．ｈ〉

ｅｎｕｍ｛ＢＵＦＦＥＲ＿ＳＩＺＥ＝３２｝；

ｉｎｔｆ（ｖｏｉｄ）｛

　ｃｈａｒｔｅｘｔ＿ｂｕｆｆｅｒ＝ （ｃｈａｒ）ｍａｌｌｏｃ（ＢＵＦＦＥＲ＿ＳＩＺＥ）；

　ｉｆ（ｔｅｘｔ＿ｂｕｆｆｅｒ＝＝ ＮＵＬＬ）｛

　　ｒｅｔｕｒｎ１；

　｝

　ｒｅｔｕｒｎ０；

｝

在这个不规范的代码示例中，通过ｍａｌｌｏｃ（）分配的内存空间，由ｔｅｘｔ＿ｂｕｆｆｅｒ引用指向，但是在它的

生命周期结束之前没有进行释放。

示例２：

＃ｉｎｃｌｕｄｅ〈ｓｔｄｌｉｂ．ｈ〉
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ｅｎｕｍ｛ＢＵＦＦＥＲ＿ＳＩＺＥ＝３２｝；

ｉｎｔｆ（ｖｏｉｄ）｛

　ｃｈａｒｔｅｘｔ＿ｂｕｆｆｅｒ＝ （ｃｈａｒ）ｍａｌｌｏｃ（ＢＵＦＦＥＲ＿ＳＩＺＥ）；

　ｉｆ（ｔｅｘｔ＿ｂｕｆｆｅｒ＝＝ ＮＵＬＬ）｛

　　ｒｅｔｕｒｎ１；

　｝

　ｆｒｅｅ（ｔｅｘｔ＿ｂｕｆｆｅｒ）；

　ｒｅｔｕｒｎ０；

｝

在这个规范的代码示例中，指针指向的内存空间通过ｆｒｅｅ（）被释放。

犃．４．２．８　为对象分配足够的内存

作为长度参数传递给ｍａｌｌｏｃ（），ｃａｌｌｏｃ（），ｒｅａｌｌｏｃ（），或ａｌｉｇｎｅｄ＿ａｌｌｏｃ（）的整数值应是合法的，且足

以容纳被存储的对象。如果长度参数不正确或者可能被攻击者操纵，就可能发生缓冲区溢出。不正确

的长度参数、不充分的范围检查、整数溢出或截断会导致分配长度不足的缓冲区。

通常情况，申请的内存大小等于申请类型大小。当对数组进行空间申请时，申请空间的大小将是数

组单个元素的倍数。在申请一个结构体并且包含可变数组成员时，申请的大小应加上数组的大小。当

计算内存大小时使用正确的对象类型。

对于为对象分配足够的内存的情况，示例１给出了不规范用法（Ｃ语言）示例。示例２给出了规范用

法（Ｃ语言）示例。

示例１（犐狀狋犲犵犲狉）：

＃ｉｎｃｌｕｄｅ〈ｓｔｄｉｎｔ．ｈ〉

＃ｉｎｃｌｕｄｅ〈ｓｔｄｌｉｂ．ｈ〉

ｖｏｉｄｆｕｎｃｔｉｏｎ（ｓｉｚｅ＿ｔｌｅｎ）｛

　ｌｏｎｇｐ；

　ｉｆ（ｌｅｎ＝＝０｜｜ｌｅｎ〉ＳＩＺＥ＿ＭＡＸ／ｓｉｚｅｏｆ（ｌｏｎｇ））｛

　　／ Ｈａｎｄｌｅｏｖｅｒｆｌｏｗ／

　｝

　ｐ＝ （ｌｏｎｇ）ｍａｌｌｏｃ（ｌｅｎｓｉｚｅｏｆ（ｉｎｔ））；

　ｉｆ（ｐ＝＝ ＮＵＬＬ）｛

　　／ Ｈａｎｄｌｅｅｒｒｏｒ／

　｝

　ｆｒｅｅ（ｐ）；

｝

这个不规范的代码示例中，ｌｏｎｇ类型的数组被申请并赋值给ｐ，代码进行无符号整型的溢出检测，确

保ｌｅｎ不为０。然而，因为ｓｉｚｅｏｆ（ｉｎｔ）用作计算大小，没有使用ｓｉｚｅｏｆ（ｌｏｎｇ）。导致申请的内存不足［在

编译器ｓｉｚｅｏｆ（ｌｏｎｇ）大于ｓｉｚｅｏｆ（ｉｎｔ）的情况下］。

示例２：

＃ｉｎｃｌｕｄｅ〈ｓｔｄｉｎｔ．ｈ〉

＃ｉｎｃｌｕｄｅ〈ｓｔｄｌｉｂ．ｈ〉

ｖｏｉｄｆｕｎｃｔｉｏｎ（ｓｉｚｅ＿ｔｌｅｎ）｛

　ｌｏｎｇｐ；

　ｉｆ（ｌｅｎ＝＝０｜｜ｌｅｎ〉ＳＩＺＥ＿ＭＡＸ／ｓｉｚｅｏｆ（ｌｏｎｇ））｛

　　／ Ｈａｎｄｌｅｏｖｅｒｆｌｏｗ／

　｝

　ｐ＝ （ｌｏｎｇ）ｍａｌｌｏｃ（ｌｅｎｓｉｚｅｏｆ（ｌｏｎｇ））；

９０１

犌犅／犜３８６７４—２０２０



　ｉｆ（ｐ＝＝ ＮＵＬＬ）｛

　　／ Ｈａｎｄｌｅｅｒｒｏｒ／

　｝

　ｆｒｅｅ（ｐ）；

｝

这个规范的代码示例使用ｓｉｚｅｏｆ（ｌｏｎｇ）纠正了内存分配时使用的ｓｉｚｅ。

犃．４．２．９　保证字符串的存储具有足够的空间容纳字符数据和狀狌犾犾终结符

将数据由一个缓冲区复制到长度不足的缓冲区，会导致缓冲区溢出。缓冲区溢出在计算字符串长

度的时候时常发生。为避免该类错误，可以通过截断来限制拷贝，或者采用更为明智的方案，即确保目

的缓冲区有足够的空间存放字符串及其ｎｕｌｌ终结符。

对于保证字符串的存储具有足够的空间容纳字符数据和ｎｕｌｌ终结符的情况，示例１给出了不规范

用法（Ｃ语言）示例。示例２给出了规范用法（Ｃ语言）示例。

示例１（误差为１的错误）：

＃ｉｎｃｌｕｄｅ〈ｓｔｄｄｅｆ．ｈ〉

ｖｏｉｄｃｏｐｙ（ｓｉｚｅ＿ｔｎ，ｃｈａｒｓｒｃ［ｎ］，ｃｈａｒｄｅｓｔ［ｎ］）｛

ｓｉｚｅ＿ｔｉ；

　ｆｏｒ（ｉ＝０；ｓｒｃ［ｉ］＆＆ （ｉ〈ｎ）；＋＋ｉ）｛

ｄｅｓｔ［ｉ］＝ｓｒｃ［ｉ］；

　｝

ｄｅｓｔ［ｉ］＝＇＼０＇；

｝

上述不规范的代码示例演示了误差为１的错误。通过循环，数据由ｓｒｃ被复制到ｄｅｓｔ。然而，由于

循环没有计算ｎｕｌｌ终结符，导致了ｄｅｓｔ末尾的１位写入错误。

示例２（对误差为１的错误的修复）：

＃ｉｎｃｌｕｄｅ〈ｓｔｄｄｅｆ．ｈ〉

ｖｏｉｄｃｏｐｙ（ｓｉｚｅ＿ｔｎ，ｃｈａｒｓｒｃ［ｎ］，ｃｈａｒｄｅｓｔ［ｎ］）｛

ｓｉｚｅ＿ｔｉ；

　ｆｏｒ（ｉ＝０；ｓｒｃ［ｉ］＆＆ （ｉ〈ｎ１）；＋＋ｉ）｛

ｄｅｓｔ［ｉ］＝ｓｒｃ［ｉ］；

　｝

ｄｅｓｔ［ｉ］＝＇＼０＇；

｝

在上述规范的代码示例中，循环的终止条件为修改了ｄｅｓｔ所需的ｎｕｌｌ终结符。

犃．４．２．１０　为狀犲狑分配操作提供正确的对齐空间

默认的全局分配操作会为对象分配足够的内存，如果分配成功，会为该对象返回一个对其合适的指

针。但是，默认的ｎｅｗ分配操作符（ｐｌａｃｅｍｅｎｔｎｅｗｏｐｅｒａｔｏｒ）仅仅将指针返回，而并不保证是否有足够

的空间来为指定的对象进行构造，亦不会确保指针有正确的对齐位。

使用ｎｅｗ操作符为指针分配内存时，如果发生了指针对齐错误，则会导致对象在对齐错误内存中被

构造，进而导致未定义行为。不要将指向空间不足的指针传递给对象进行构造。该行为会导致构造过

程中内存越界，造成未定义行为。

对于为ｎｅｗ分配操作提供正确的对齐空间的情况，示例１给出了不规范用法（Ｃ／Ｃ＋＋语言）示例。

示例２给出了规范用法（Ｃ／Ｃ＋＋语言）示例。
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示例１：

＃ｉｎｃｌｕｄｅ〈ｎｅｗ〉

ｖｏｉｄｆ（）｛

　ｓｈｏｒｔｓ；

　ｌｏｎｇｌｐ＝ ：：ｎｅｗ（＆ｓ）ｌｏｎｇ；

｝

在如上不规范的代码示例中，一个指向ｓｈｏｒｔ类型的指针，被传递给ｎｅｗ分配操作，该操作被初始

化为ｌｏｎｇ类型。在ｓｉｚｅｏｆ（ｓｈｏｒｔ）〈ｓｉｚｅｏｆ（ｌｏｎｇ）的结构中，该结果是未定义的。这段示例，以及示例２，

均假设指针在完成其生命周期后不会再被使用。例如，指针不会被存储为ｓｔａｔｉｃ全局变量，并在ｆ（）调

用后被使用。

示例２：

＃ｉｎｃｌｕｄｅ〈ｎｅｗ〉

＃ｉｎｃｌｕｄｅ〈ｔｙｐｅ＿ｔｒａｉｔｓ〉

ｖｏｉｄｆ（）｛

　ｃｈａｒｃ；／／Ｕｓｅｄｅｌｓｅｗｈｅｒｅｉｎｔｈｅｆｕｎｃｔｉｏｎ

ｓｔｄ：：ａｌｉｇｎｅｄ＿ｓｔｏｒａｇｅ〈ｓｉｚｅｏｆ（ｌｏｎｇ），ａｌｉｇｎｏｆ（ｌｏｎｇ）〉：：ｔｙｐｅｂｕｆｆｅｒ；

　ｌｏｎｇｌｐ＝ ：：ｎｅｗ（＆ｂｕｆｆｅｒ）ｌｏｎｇ；

　／／．．．

｝

如上规范的代码示例确保了ｌｏｎｇ被分配到了足够的空间，并且对齐正确。

犃．４．２．１１　确保调用库函数时不会发生容器溢出

在容器拷贝时，调用ｓｔｄ：：ｃｏｐｙ（）方法可能会造成传入的容器溢出。

对于确保调用库函数时不会发生容器溢出的情况，示例１给出了不规范用法（Ｃ／Ｃ＋＋语言）示例。

示例２给出了规范用法（Ｃ／Ｃ＋＋语言）示例。

示例１：

ｖｏｉｄｆ（ｃｏｎｓｔｓｔｄ：：ｖｅｃｔｏｒ〈ｉｎｔ〉＆＆ｓｒｃ）｛

ｓｔｄ：：ｖｅｃｔｏｒ〈ｉｎｔ〉ｄｅｓｔ；

ｓｔｄ：：ｃｏｐｙ（ｓｒｃ．ｂｅｇｉｎ（），ｓｒｃ．ｅｎｄ（），ｄｅｓｔ．ｂｅｇｉｎ（））；

｝

上述代码中，可能由于拷贝的数据过大，导致ｄｅｓｔ容器溢出。

使用前预先申请足够的内存空间给ｄｅｓｔ。

示例２：

ｖｏｉｄｆ（ｃｏｎｓｔｓｔｄ：：ｖｅｃｔｏｒ〈ｉｎｔ〉＆＆ｓｒｃ）｛

ｓｔｄ：：ｖｅｃｔｏｒ〈ｉｎｔ〉ｄｅｓｔ（ｓｒｃ．ｓｉｚｅ（））；

ｓｔｄ：：ｃｏｐｙ（ｓｒｃ．ｂｅｇｉｎ（），ｓｒｃ．ｅｎｄ（），ｄｅｓｔ．ｂｅｇｉｎ（））；

｝

或者使用更安全的ｓｔｄ：：ｂａｃｋ＿ｉｎｓｅｒｔｅｒ（），当目的容器没有足够的内存空间时，ｓｔｄ：：ｂａｃｋ＿ｉｎｓｅｒｔｅｒ（）

会分配额外的内存空间，从而避免容器溢出。

犃．４．２．１２　配对的分配和释放函数

Ｗｉｎｄｏｗｓ提供了许多执行内存分配的ＡＰＩ。配对地使用这些分配和释放的函数是非常重要的。

对于配对的分配和释放函数的情况，示例１给出了不规范用法（Ｃ语言）示例。示例２给出了规范用

法（Ｃ语言）示例。
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示例１：

ＬＰＴＳＴＲｂｕｆ；

ＤＷＯＲＤｎ＝ＦｏｒｍａｔＭｅｓｓａｇｅ（ＦＯＲＭＡＴ＿ＭＥＳＳＡＧＥ＿ＡＬＬＯＣＡＴＥ＿ＢＵＦＦＥＲ｜

ＦＯＲＭＡＴ＿ＭＥＳＳＡＧＥ＿ＦＲＯＭ＿ＳＹＳＴＥＭ｜

ＦＯＲＭＡＴ＿ＭＥＳＳＡＧＥ＿ＩＧＮＯＲＥ＿ＩＮＳＥＲＴＳ，０，ＧｅｔＬａｓｔＥｒｒｏｒ（），

ＬＡＮＧ＿ＵＳＥＲ＿ＤＥＦＡＵＬＴ，（ＬＰＴＳＴＲ）＆ｂｕｆ，１０２４，０）；

ｉｆ（ｎ！＝０）｛

　／Ｆｏｒｍａｔａｎｄｄｉｓｐｌａｙｔｈｅｅｒｒｏｒｔｏｔｈｅｕｓｅｒ／

ＧｌｏｂａｌＦｒｅｅ（ｂｕｆ）；

｝

在这个示例中，函数ＦｏｒｍａｔＭｅｓｓａｇｅ（）分配一个缓冲区并且存储到参数ｂｕｆ中。在这个代码示例

中使用ＧｌｏｂａｌＦｒｅｅ（）替代了ＬｏｃａｌＦｒｅｅ（）导致了错误。

示例２：

ＬＰＴＳＴＲｂｕｆ；

ＤＷＯＲＤｎ＝ＦｏｒｍａｔＭｅｓｓａｇｅ（ＦＯＲＭＡＴ＿ＭＥＳＳＡＧＥ＿ＡＬＬＯＣＡＴＥ＿ＢＵＦＦＥＲ｜

ＦＯＲＭＡＴ＿ＭＥＳＳＡＧＥ＿ＦＲＯＭ＿ＳＹＳＴＥＭ｜

ＦＯＲＭＡＴ＿ＭＥＳＳＡＧＥ＿ＩＧＮＯＲＥ＿ＩＮＳＥＲＴＳ，０，ＧｅｔＬａｓｔＥｒｒｏｒ（），

ＬＡＮＧ＿ＵＳＥＲ＿ＤＥＦＡＵＬＴ，（ＬＰＴＳＴＲ）＆ｂｕｆ，１０２４，０）；

ｉｆ（ｎ！＝０）｛

　／Ｆｏｒｍａｔａｎｄｄｉｓｐｌａｙｔｈｅｅｒｒｏｒｔｏｔｈｅｕｓｅｒ／

ＬｏｃａｌＦｒｅｅ（ｂｕｆ）；

｝

这个规范的代码示例根据文档的描述使用了适当的内存回收函数。

犃．４．２．１３　不要使用错误的内存释放方法

堆上分配的内存在释放时也应使用对应的释放函数。

错误的内存释放方法是指：使用一种方式申请内存然后使用另一种方式释放内存的情况。例如，混

合使用Ｃ和Ｃ＋＋的内存管理函数，或混合使用标量和矢量的内存管理函数。使用不匹配的内存分配

和释放函数，将会导致非预期的程序行为，甚至可能造成内存崩溃问题。

对于不要使用错误的内存释放方法的情况，示例给出了不规范用法（Ｃ／Ｃ＋＋语言）示例。

示例：

ｃｌａｓｓＡ｛

ｐｕｂｌｉｃ：

　ｖｏｉｄｆｏｏ（）；

｝；

ｖｏｉｄＡ：：ｆｏｏ（）｛

　ｉｎｔｐｔｒ；

ｐｔｒ＝ （ｉｎｔ）ｍａｌｌｏｃ（ｓｉｚｅｏｆ（ｉｎｔ））；

　ｄｅｌｅｔｅｐｔｒ；

｝

上述代码ｐｔｒ＝ （ｉｎｔ）ｍａｌｌｏｃ（ｓｉｚｅｏｆ（ｉｎｔ））申请的内存需要注意由ｆｒｅｅ进行释放，这里使用了ｄｅ

ｌｅｔｅＰｔｒ将会导致非预期的程序行为，可能导致应用程序出现被恶意攻击的漏洞。

犃．４．２．１４　不要对分配的内存进行二次释放

如果内存在释放后再次进行重复释放，可能会造成无法预测的结果。

当程序重复释放内存时，内存管理数据结构将被破坏，引起程序崩溃或者返回与上一次相同的指
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针。在这种情况下，攻击者能够成功的控制数据写入到多重分配的内存，这将导致缓冲区溢出的漏洞

攻击。

对于不要对分配的内存进行二次释放的情况，示例１、示例２给出了不规范用法（Ｃ＋＋语言）示例。

示例１：

＃ｉｎｃｌｕｄｅ〈ｓｔｄｌｉｂ．ｈ〉

ｔｙｐｅｄｅｆｓｔｒｕｃｔｘ｛

　ｃｈａｒｆｉｅｌｄ；

｝ｔｘ；

ｖｏｉｄｒｅｌｅａｓｅ（ｔｘａ）｛

　ｆｒｅｅ（ａ〉ｆｉｅｌｄ）；

　ｆｒｅｅ（ａ）；

｝

ｉｎｔｍａｉｎ（）｛

ｔｘａ＝ （ｔｘ）ｍａｌｌｏｃ（ｓｉｚｅｏｆ（ｔｘ））；

　ｉｆ（ａ＝＝ＮＵＬＬ）ｒｅｔｕｒｎ；

　ａ〉ｆｉｅｌｄ＝ （ｃｈａｒ）ｍａｌｌｏｃ（１０）；

　ｒｅｌｅａｓｅ（ａ）；

　ｆｒｅｅ（ａ〉ｆｉｅｌｄ）；

　ｆｒｅｅ（ａ）；

　ｒｅｔｕｒｎ０；

｝

上述代码中ｒｅｌｅａｓｅ（ａ）已经对ａ进行了释放，稍后的两个ｆｒｅｅ语句再次对ａ进行了重复释放。

示例２：

＃ｉｎｃｌｕｄｅ〈ｉｏｓｔｒｅａｍ〉

ｕｓｉｎｇｎａｍｅｓｐａｃｅｓｔｄ；

ｃｌａｓｓＣ｛

　ｃｈａｒｄａｔａ；

Ｃ（ｃｏｎｓｔＣ＆）｛｝

ｐｕｂｌｉｃ：

Ｃ（）｛ｄａｔａ＝ｎｅｗｃｈａｒ［１０］；｝

　
～Ｃ（）｛

ｃｏｕｔ〈〈＂Ｃａｌｌｉｎｇｄｅｌｅｔｅｆｏｒ＂〈〈（ｖｏｉｄ）ｄａｔａ〈〈ｅｎｄｌ；

ｄｅｌｅｔｅ［］ｄａｔａ；

　｝

｝；

ｉｎｔｍａｉｎ（）｛

　Ｃｃ１；

　Ｃｃ２；

　ｃ１＝ｃ２；

｝

在这个示例中类Ｃ为Ｃ：：ｄａｔａ动态分配内存，但是没有定义赋值运算符。结果，当函数ｍａｉｎ（）执行

时，ｃ１．ｄａｔａ和ｃ２．ｄａｔａ具有相同的值，当析构时都调用ｄｅｌｅｔｅ［］操作符，相同的指针被释放两次。

犃．４．２．１５　不要对迭代器尾部进行解引用

对容器的迭代器进行解引用时，当迭代器指向容器的ｅｎｄ（）或者ｒｅｎｄ（），都将产生未定义行为。

对于不要对迭代器尾部进行解引用的情况，示例１给出了不规范用法（Ｃ／Ｃ＋＋语言）示例。示例２

３１１

犌犅／犜３８６７４—２０２０



给出了规范用法（Ｃ／Ｃ＋＋语言）示例。

示例１：

＃ｉｎｃｌｕｄｅ〈ｓｅｔ〉

ｕｓｉｎｇｎａｍｅｓｐａｃｅｓｔｄ；

ｉｎｔｆｏｏ（ｓｅｔ〈ｉｎｔ〉＆ｃｏｎｔ）｛

　ｉｎｔｘ＝０；

　ｓｅｔ〈ｉｎｔ〉：：ｉｔｅｒａｔｏｒｉ；

　ｆｏｒ（ｉ＝ｃｏｎｔ．ｂｅｇｉｎ（）；ｉ！＝ｃｏｎｔ．ｅｎｄ（）；ｉ＋＋）｛

　　ｘ＋＝ ｉ；

　　ｉｆ（ｘ〉１００）

　　　ｂｒｅａｋ；

　｝

　ｘ＋＝ ｉ；

　ｒｅｔｕｒｎｘ；

｝

在这个示例中，如果ｂｒｅａｋ语句没有得到执行，ｉ将会等于ｃｏｎｔ．ｅｎｄ（）。这样对ｉ进行解引用将会产

生未定义行为。

迭代器解引用前进行有效性验证，避免迭代器对尾部进行解引用。

示例２：

ｉｎｔｆｏｏ（ｓｅｔ〈ｉｎｔ〉＆ｃｏｎｔ）｛

　ｉｎｔｘ＝０；

　ｓｅｔ〈ｉｎｔ〉：：ｉｔｅｒａｔｏｒｉ；

　ｆｏｒ（ｉ＝ｃｏｎｔ．ｂｅｇｉｎ（）；ｉ！＝ｃｏｎｔ．ｅｎｄ（）；ｉ＋＋）｛

　　ｘ＋＝ ｉ；

　　ｉｆ（ｘ〉１００）

　　　ｂｒｅａｋ；

　｝

　ｉｆ（ｉ！＝ｃｏｎｔ．ｅｎｄ（））

　　ｘ＋＝ ｉ；

　ｒｅｔｕｒｎｘ；

｝

在这个解决方案中对ｉ值进行判断，判断是否等于ｃｏｎｔ．ｅｎｄ（）。

犃．４．２．１６　禁止缓冲区上溢

当程序向一个缓冲区写数据时溢出了缓冲区的上边界并且覆盖了相邻的内存，会造成缓冲区向上

溢出问题。Ｃ和Ｃ＋＋没有提供内置的防护措施来防止在任意内存中访问或覆盖数据，也没有自动检

测写入数组（这种语言内置的缓冲区类型）的数据是否在数组的边界以内。缓冲区溢出的后果包括有效

的数据被覆盖、任意潜在的恶意代码执行。

对于禁止缓冲区上溢的情况，示例１给出了不规范用法（Ｃ／Ｃ＋＋语言）示例。示例２给出了规范用

法（Ｃ／Ｃ＋＋语言）示例。

示例１：

ｖｏｉｄｂａｄ（）｛

　ｃｈａｒｄａｔａ；

　ｃｈａｒｄａｔａＢｕｆｆｅｒ＝ （ｃｈａｒ）ｍａｌｌｏｃ（１００ｓｉｚｅｏｆ（ｃｈａｒ））；

　ｄａｔａ＝ｄａｔａＢｕｆｆｅｒ８；

　ｃｈａｒｓｏｕｒｃｅ［１００］；
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ｍｅｍｃｐｙ（ｄａｔａ，ｓｏｕｒｃｅ，１００ｓｉｚｅｏｆ（ｃｈａｒ））；

　ｆｒｅｅ（ｄａｔａＢｕｆｆｅｒ）；

｝

在示例中，指针ｄａｔａ指向的内存地址在ｄａｔａＢｕｆｆｅｒ之前，当调用 ｍｅｍｃｐｙ拷贝数据时，超出了

ｄａｔａＢｕｆｆｅｒ的上边界，导致缓冲区向上溢出问题。

示例２：

ｖｏｉｄｇｏｏｄ（）｛

　ｃｈａｒｄａｔａ；

　ｃｈａｒｄａｔａＢｕｆｆｅｒ＝ （ｃｈａｒ）ｍａｌｌｏｃ（１００ｓｉｚｅｏｆ（ｃｈａｒ））；

　ｄａｔａ＝ｄａｔａＢｕｆｆｅｒ；

　ｃｈａｒｓｏｕｒｃｅ［１００］；

ｍｅｍｃｐｙ（ｄａｔａ，ｓｏｕｒｃｅ，１００ｓｉｚｅｏｆ（ｃｈａｒ））；

　ｆｒｅｅ（ｄａｔａＢｕｆｆｅｒ）；

｝

在这个示例中，指针ｄａｔａ指向的内存地址即为ｄａｔａＢｕｆｆｅｒ指向的内存地址，当调用ｍｅｍｃｐｙ拷贝数

据时，不会超出ｄａｔａＢｕｆｆｅｒ的上边界，也就不会导致缓冲区向上溢出问题。

犃．４．２．１７　禁止缓冲区下溢

当程序向一个缓冲区写数据时溢出了缓冲区的下边界并且覆盖了相邻的内存，会造成缓冲区向下

溢出问题。通常，这个问题发生在当一个程序向一个缓冲区拷贝字符串的时候。Ｃ和Ｃ＋＋没有提供

内置的防护措施来防止在任意内存中访问或覆盖数据，也没有自动检测写入数组（这种语言内置的缓冲

区类型）的数据是否在数组的边界以内。缓冲区溢出的后果包括有效的数据被覆盖、任意潜在的恶意代

码执行。

对于禁止缓冲区下溢的情况，示例１给出了不规范用法（Ｃ／Ｃ＋＋语言）示例。示例２给出了规范用

法（Ｃ／Ｃ＋＋语言）示例。

示例１：

＃ｉｎｃｌｕｄｅ〈ｓｔｄｉｏ．ｈ〉

ｖｏｉｄｗｒａｐｐｅｄ＿ｒｅａｄ（ｃｈａｒｂｕｆ，ｉｎｔｃｏｕｎｔ）｛

ｆｇｅｔｓ（ｂｕｆ，ｃｏｕｎｔ，ｓｔｄｉｎ）；

｝

ｖｏｉｄＴａｉｎｔｅｄＡｃｃｅｓｓ（）｛

　ｃｈａｒｂｕｆ１［１２］；

　ｃｈａｒｂｕｆ２［１２］；

　ｃｈａｒｄｓｔ［１６］；

ｗｒａｐｐｅｄ＿ｒｅａｄ（ｂｕｆ１，ｓｉｚｅｏｆ（ｂｕｆ１））；

ｗｒａｐｐｅｄ＿ｒｅａｄ（ｂｕｆ２，ｓｉｚｅｏｆ（ｂｕｆ２））；

ｓｐｒｉｎｔｆ（ｄｓｔ，＂％ｓ％ｓ＼ｎ＂，ｂｕｆ１，ｂｕｆ２）；

｝

在该示例中会产生一个缓冲区溢出，表明无效的输入数据被用于数组ｄｓｔ的索引。数组ｄｓｔ的长度

被定义为１６，但是在ｓｐｒｉｎｔｆ（）函数调用时可能产生一个２４字节的输入（加上终止符’／０’）。

示例２：

＃ｉｎｃｌｕｄｅ〈ｓｔｄｉｏ．ｈ〉

ｖｏｉｄｗｒａｐｐｅｄ＿ｒｅａｄ（ｃｈａｒｂｕｆ，ｉｎｔｃｏｕｎｔ）｛

ｆｇｅｔｓ（ｂｕｆ，ｃｏｕｎｔ，ｓｔｄｉｎ）；

｝

ｖｏｉｄＴａｉｎｔｅｄＡｃｃｅｓｓ（）｛
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　ｃｈａｒｂｕｆ１［１２］；

　ｃｈａｒｂｕｆ２［１２］；

　ｃｈａｒｄｓｔ［２５］；

ｗｒａｐｐｅｄ＿ｒｅａｄ（ｂｕｆ１，ｓｉｚｅｏｆ（ｂｕｆ１））；

ｗｒａｐｐｅｄ＿ｒｅａｄ（ｂｕｆ２，ｓｉｚｅｏｆ（ｂｕｆ２））；

ｓｐｒｉｎｔｆ（ｄｓｔ，＂％ｓ％ｓ＼ｎ＂，ｂｕｆ１，ｂｕｆ２）；

｝

在这个示例中，数组ｄｓｔ的长度被正确地定义为２５。

犃．４．２．１８　不要使用不安全的字符串处理函数

有一些Ｃ／Ｃ＋＋函数没有考虑安全性，例如字符串处理函数：ｓｔｒｃｐｙ、ｓｔｒｃａｔ、ｓｔｒｎｃｐｙ、ｓｔｒｎｃａｔ、ｓｔｒｌｅｎ，

输出函数ｓｐｒｉｎｔｆ和ｓｎｐｒｉｎｔｆ，内存拷贝函数 ｍｅｍｃｐｙ。禁止使用这些不安全的函数是一种移除代码缺

陷的非常好的方式。应该使用一些安全的函数来代替这些被禁止使用的函数。避免使用这些不安全的

函数，选用其他更为安全的函数。

对于不要使用不安全的字符串处理函数的情况，示例１给出了不规范用法（Ｃ／Ｃ＋＋语言）示例。示

例２给出了规范用法（Ｃ／Ｃ＋＋语言）示例。

示例１：

ｖｏｉｄｂａｄ（）｛

　ｃｈａｒｓｔｒｉｎｇ［８０］；

ｓｔｒｃｐｙ（ｓｔｒｉｎｇ，＂Ｈｅｌｌｏｗｏｒｌｄｆｒｏｍ＂）；

｝

示例２：

ｖｏｉｄｇｏｏｄ（）｛

　ｃｈａｒｓｔｒｉｎｇ［８０］；

ＳｔｒｉｎｇＣｃｈＣｏｐｙ（ｓｔｒｉｎｇ，＂Ｈｅｌｌｏｗｏｒｌｄｆｒｏｍ＂）；

｝

使用ＳｔｒｉｎｇＣｃｈＣｏｐｙ替换ｓｔｒｃｐｙ。

犃．４．２．１９　避免犚犲犪犾犾狅犮函数使用不当

在调用Ｒｅａｌｌｏｃ函数，并且将函数返回值直接赋值给第一个参数指针指向的内存时，如果调用失败，

则初始块会发生内存泄漏；如果函数的返回值没有赋值给其他变量，即没有指针指向重新分配的内存，

那么，如果Ｒｅａｌｌｏｃ函数重新分配了内存，重新分配的内存会发生泄漏。

对于避免Ｒｅａｌｌｏｃ函数使用不当的情况，示例１给出了不规范用法（Ｃ／Ｃ＋＋语言）示例。示例２给

出了规范用法（Ｃ／Ｃ＋＋语言）示例。

示例１：

ｖｏｉｄｂａｄ（）｛

　ｃｈａｒｂｕｆ＝ （ｃｈａｒ）ｍａｌｌｏｃ（ｓｉｚｅｏｆ（ｃｈａｒ）１６）；

ｂｕｆ＝ （ｃｈａｒ）ｒｅａｌｌｏｃ（ｂｕｆ，２５６）；

　ｆｒｅｅ（ｂｕｆ）；

｝

在如上示例中，函数ｒｅａｌｌｏｃ（）的返回值赋值给了ｂｕｆ指向的内存对象，如果函数ｒｅａｌｌｏｃ（）调用失

败，函数返回ＮＵＬＬ，ｂｕｆ原来指向的由ｍａｌｌｏｃ（）分配的内存发生了泄漏。

示例２：

ｖｏｉｄｇｏｏｄ（）｛

　ｃｈａｒｂｕｆ＝ （ｃｈａｒ）ｍａｌｌｏｃ（ｓｉｚｅｏｆ（ｃｈａｒ）１６）；
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　ｃｈａｒｎｅｗ＿ｂｕｆ＝ （ｃｈａｒ）ｒｅａｌｌｏｃ（ｂｕｆ，２５６）；

　ｆｒｅｅ（ｎｅｗ＿ｂｕｆ）；

｝

犃．４．３　数据库管理

犃．４．３．１　概述

针对数据库管理安全的示例及与标准正文的对照关系如表Ａ．１８所示。

表犃．１８　针对数据库管理安全的示例及与标准正文的对照关系

示例内容 示例语言 本标准章条号

需确保数据库资源得到释放 Ｊａｖａ ７．３ｊ）

避免数据库访问控制 Ｊａｖａ ７．３ｇ）

犃．４．３．２　需确保数据库资源得到释放

程序创建或分配数据库资源后，不进行合理释放，将会降低系统性能。攻击者可能会通过耗尽资源

池的方式发起拒绝服务攻击。

对于需确保数据库资源得到释放的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给出

了规范用法（Ｊａｖａ语言）示例。

示例１：

ｔｒｙ｛

　　Ｃｏｎｎｅｃｔｉｏｎｃｏｎｎ＝ ＤｒｉｖｅｒＭａｎａｇｅｒ．ｇｅｔＣｏｎｎｅｃｔｉｏｎ（ｓｏｍｅ＿ｃｏｎｎｅｃｔｉｏｎ＿ｓｔｒｉｎｇ）

ＰｒｅｐａｒｅｄＳｔａｔｅｍｅｎｔｓｔｍｔ＝ｃｏｎｎ．ｐｒｅｐａｒｅＳｔａｔｅｍｅｎｔ（ｓｑｌｑｕｅｒｙ）；

　　．．．

｝ｃａｔｃｈ（Ｅｘｃｅｐｔｉｏｎｅ）｛

　　ｌｏｇ（ｅ）；

｝

在上述Ｊａｖａ代码片段中，创建数据库对象资源后未进行合理释放，在繁忙的程序环境下，数据库连

接池可能会耗尽，从而导致其他用户不能访问该数据库资源。

程序不能依赖于ｆｉｎａｌｉｚｅ（）回收数据库资源，应在ｆｉｎａｌｌｙ代码块中手动释放数据库资源。

示例２：

Ｃｏｎｎｅｃｔｉｏｎｃｏｎｎ＝ｎｕｌｌ；

ＰｒｅｐａｒｅｄＳｔａｔｅｍｅｎｔｓｔｍｔ＝ｎｕｌｌ；

ｔｒｙ｛

　　ｃｏｎｎ＝ ＤｒｉｖｅｒＭａｎａｇｅｒ．ｇｅｔＣｏｎｎｅｃｔｉｏｎ（ｓｏｍｅ＿ｃｏｎｎｅｃｔｉｏｎ＿ｓｔｒｉｎｇ）；

ｓｔｍｔ＝ｃｏｎｎ．ｐｒｅｐａｒｅＳｔａｔｅｍｅｎｔ（ｓｑｌｑｕｅｒｙ）；

　　．．．

｝ｃａｔｃｈ（ＳＱＬＥｘｃｅｐｔｉｏｎｅ）｛

　　ｌｏｇ（ｅ）；

｝ｆｉｎａｌｌｙ｛

　　ｉｆ（ｃｏｎ！＝ｎｕｌｌ）｛

　　　　ｔｒｙ｛

ｃｏｎｎ．ｃｌｏｓｅ（）；
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　　　　｝ｃａｔｃｈ（ＳＱＬＥｘｃｅｐｔｉｏｎｅ）｛

　　　　　　ｌｏｇ（ｅ）；

　　　　｝

　　｝

　　ｉｆ（ｓｔｍｔ！＝ｎｕｌｌ）｛

　　　　ｔｒｙ｛

ｓｔｍｔ．ｃｌｏｓｅ（）；

　　　　｝ｃａｔｃｈ（ＳＱＬＥｘｃｅｐｔｉｏｎｅ）｛

　　　　　　ｌｏｇ（ｅ）；

　　　　｝

　　｝

｝

上述代码片段中，在ｆｉｎａｌｌｙ代码块中合理释放了数据库资源。

犃．４．３．３　避免数据库访问控制

程序未进行恰当的访问控制，执行的ＳＱＬ语句包含用户所控制的主键，可能会导致攻击者访问未

经授权的记录。

对于避免数据库访问控制的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给出了规范

用法（Ｊａｖａ语言）示例。

示例１：

ｉｄ＝Ｉｎｔｅｇｅｒ．ｄｅｃｏｄｅ（ｒｅｑｕｅｓｔ．ｇｅｔＰａｒａｍｅｔｅｒ（＂ｉｎｖｏｉｃｅＩＤ＂））；

Ｓｔｒｉｎｇｑｕｅｒｙ＝＂ＳＥＬＥＣＴＦＲＯＭｉｎｖｏｉｃｅｓＷＨＥＲＥｉｄ＝ ？＂；

ＰｒｅｐａｒｅｄＳｔａｔｅｍｅｎｔｓｔｍｔ＝ｃｏｎｎ．ｐｒｅｐａｒｅＳｔａｔｅｍｅｎｔ（ｑｕｅｒｙ）；

ｓｔｍｔ．ｓｅｔＩｎｔ（１，ｉｄ）；

ＲｅｓｕｌｔＳｅｔｒｅｓｕｌｔｓ＝ｓｔｍｔ．ｅｘｅｃｕｔｅ（）；

上述代码片段中的ＳＱＬ语句用于查询与指定标识符相匹配的清单。

在上面代码中，攻击者可以通过为ｉｎｖｏｉｃｅＩＤ设置不同的值，获取所需的任何清单信息。

任何情况下都不能允许用户在没有取得相应权限的情况下获取或修改数据库中的记录。可以通过

把当前被授权的用户名作为查询语句的一部分来实现。

示例２：

ｕｓｅｒＮａｍｅ＝ｃｔｘ．ｇｅｔＡｕｔｈｅｎｔｉｃａｔｅｄＵｓｅｒＮａｍｅ（）；

ｉｄ＝Ｉｎｔｅｇｅｒ．ｄｅｃｏｄｅ（ｒｅｑｕｅｓｔ．ｇｅｔＰａｒａｍｅｔｅｒ（＂ｉｎｖｏｉｃｅＩＤ＂））；

Ｓｔｒｉｎｇｑｕｅｒｙ＝

　　　　＂ＳＥＬＥＣＴＦＲＯＭｉｎｖｏｉｃｅｓＷＨＥＲＥｉｄ＝ ？ＡＮＤｕｓｅｒ＝ ？＂；

ＰｒｅｐａｒｅｄＳｔａｔｅｍｅｎｔｓｔｍｔ＝ｃｏｎｎ．ｐｒｅｐａｒｅＳｔａｔｅｍｅｎｔ（ｑｕｅｒｙ）；

ｓｔｍｔ．ｓｅｔＳｔｒｉｎｇ（１，ｉｄ）；

ｓｔｍｔ．ｓｅｔＳｔｒｉｎｇ（２，ｕｓｅｒＮａｍｅ）；

ＲｅｓｕｌｔＳｅｔｒｅｓｕｌｔｓ＝ｓｔｍｔ．ｅｘｅｃｕｔｅ（）；

上述代码片段中，通过把当前被授权的用户名作为查询语句的一部分来限制用户对清单的访问。

犃．４．４　文件管理

犃．４．４．１　概述

针对文件管理安全的示例及与标准正文的对照关系如表Ａ．１９所示。

８１１

犌犅／犜３８６７４—２０２０



表犃．１９　针对文件管理安全的示例及与标准正文的对照关系

示例内容 示例语言 本标准章条号

需确保文件得到释放 Ｊａｖａ ７．４ｈ）

在终止前移除临时文件 Ｊａｖａ ７．４ｅ）、７．４ｈ）

不要忽略方法返回值 Ｊａｖａ ７．４ｉ）

避免路径遍历 Ｊａｖａ ７．４ｄ）

使用ｆｅｒｒｏｒ（）而非ｅｒｒｎｏ来检测文件流错误 Ｃ／Ｃ＋＋ ７．４ｉ）

不要对ｆｏｐｅｎ（）和文件的创建做出假设 Ｃ／Ｃ＋＋ ７．４ｉ）

在打开的文件上调用ｒｅｍｏｖｅ（）时应该小心 Ｃ／Ｃ＋＋ ７．４ｇ）

不要打开已经被打开的文件 Ｃ／Ｃ＋＋ ７．４ｇ）

保证当文件不再需要时及时将它们关闭 Ｃ ７．４ｈ）

处理文件时检查链接是否存在 Ｃ ７．４ｂ）

使用安全的临时文件创建策略 Ｃ／Ｃ＋＋ ７．４ｅ）

犃．４．４．２　需确保文件得到释放

程序创建或分配文件句柄后，不进行合理释放，将会降低系统性能，攻击者可能会通过耗尽资源池

的方式发起拒绝服务攻击。

对于需确保文件得到释放的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给出了规范

用法（Ｊａｖａ语言）示例。

示例１：

ｐｕｂｌｉｃｖｏｉｄｇｅｔＺｉｐＣｏｎｔｅｎｔｓ（ＳｔｒｉｎｇｆｉｌｅＮａｍｅ）｛

ＺｉｐＦｉｌｅｚＦｉｌｅ＝ｎｕｌｌ；

ｔｒｙ｛

ｚＦｉｌｅ＝ｎｅｗＺｉｐＦｉｌｅ（ｆｉｌｅＮａｍｅ）；

　　　　．．．

　　｝ｃａｔｃｈ（ＩＯＥｘｃｅｐｔｉｏｎｅ）｛

ｅ．ｐｒｉｎｔＳｔａｃｋＴｒａｃｅ（）；

　　｝

｝

上述代码片段中，创建了一个文件句柄ｚＦｉｌｅ，但未进行合理释放。程序不能依赖于ｆｉｎａｌｉｚｅ（）回收

文件句柄资源，应在ｆｉｎａｌｌｙ代码块中手动释放文件句柄资源。

示例２：

ｐｕｂｌｉｃｖｏｉｄｇｅｔＺｉｐＣｏｎｔｅｎｔｓ（ＳｔｒｉｎｇｆｉｌｅＮａｍｅ）｛

ＺｉｐＦｉｌｅｚＦｉｌｅ＝ｎｕｌｌ；

　　ｔｒｙ｛

ｚＦｉｌｅ＝ｎｅｗＺｉｐＦｉｌｅ（ｆｉｌｅＮａｍｅ）；

　　　　　　．．．

　　　　｝ｃａｔｃｈ（ＩＯＥｘｃｅｐｔｉｏｎｅ）｛

ｅ．ｐｒｉｎｔＳｔａｃｋＴｒａｃｅ（）；

｝ｆｉｎａｌｌｙ｛

　　　　　　ｉｆ（ｚＦｉｌｅ！＝ｎｕｌｌ）｛
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　　　　　　　　ｔｒｙ｛

ｚＦｉｌｅ．ｃｌｏｓｅ（）；

　　　　　　　　｝ｃａｔｃｈ（ＩＯＥｘｃｅｐｔｉｏｎｅ）｛

ｅ．ｐｒｉｎｔＳｔａｃｋＴｒａｃｅ（）；

　　　　　　　　｝

　　　　　　｝

　　 ｝

｝

上述代码片段中，使用完之前创建的文件句柄ｚｆ后，在ｆｉｎａｌｌｙ代码块中进行了释放。

犃．４．４．３　在终止前移除临时文件

创建临时文件通常需要赋予其独特和不可预测的文件名，不仅如此，还需要在不需要它的时候删除

它。每一个程序会负责保证在正常操作的情况下删除临时文件，但却没有万无一失的办法可以保证在

异常情况下删除临时文件，甚至采用ｆｉｎａｌｌｙ块也不行。基于这个原因，很多系统使用的临时文件删除

工具来清除临时目录并删除旧文件。违反该条准则可能会导致信息泄露和资源耗尽。

对于在终止前移除临时文件的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给出了规

范用法（Ｊａｖａ语言）示例。

示例１：

ｃｌａｓｓＴｅｍｐＦｉｌｅ｛

　ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄｍａｉｎ（Ｓｔｒｉｎｇ［］ａｒｇｓ）ｔｈｒｏｗｓＩＯＥｘｃｅｐｔｉｏｎ｛

　　Ｆｉｌｅｆ＝Ｆｉｌｅ．ｃｒｅａｔｅＴｅｍｐＦｉｌｅ（＂ｔｅｍｐｎａｍ＂，＂．ｔｍｐ＂）；

ＦｉｌｅＯｕｔｐｕｔＳｔｒｅａｍｆｏｐ＝ｎｕｌｌ；

　　ｔｒｙ｛

　　　ｆｏｐ＝ｎｅｗＦｉｌｅＯｕｔｐｕｔＳｔｒｅａｍ（ｆ）；

　　　Ｓｔｒｉｎｇｓｔｒ＝＂Ｄａｔａ＂；

ｆｏｐ．ｗｒｉｔｅ（ｓｔｒ．ｇｅｔＢｙｔｅｓ（））；

ｆｏｐ．ｆｌｕｓｈ（）；

　　｝ｆｉｎａｌｌｙ｛

　　　／／Ｓｔｒｅａｍ／ｆｉｌｅｓｔｉｌｌｏｐｅｎ；ｆｉｌｅｗｉｌｌ

　　　／／ｎｏｔｂｅｄｅｌｅｔｅｄｏｎＷｉｎｄｏｗｓｓｙｓｔｅｍｓ

　　　／／ＤｅｌｅｔｅｔｈｅｆｉｌｅｗｈｅｎｔｈｅＪＶＭｔｅｒｍｉｎａｔｅｓ

ｆ．ｄｅｌｅｔｅＯｎＥｘｉｔ（）；

　　　ｉｆ（ｆｏｐ！＝ｎｕｌｌ）｛

　　　　ｔｒｙ｛｝ｃａｔｃｈ（ＩＯＥｘｃｅｐｔｉｏｎｘ）｛／／ｈａｎｄｌｅｅｒｒｏｒ

　　　　｝

　　　｝

　　｝

　｝

｝

代码使用了 Ｆｉｌｅ．ｃｒｅａｔＴｅｍｐＦｉｌｅ（）生成一个具有独特名称的临时文件，并且使用了 Ｆｉｌｅ．

ｄｅｌｅｔｅＯｎＥｘｉｔ（）方法保证了临时文件在ＪＶＭ终止时删除。然而，根据ＪａｖａＡＰＩ对Ｆｉｌｅ类的描述：仅在

ＪＶＭ正常终止的时候才进行删除操作。如果ＪＶＭ不正常终止，文件不能删除。

示例２：

ｃｌａｓｓＴｅｍｐＦｉｌｅ｛

　ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄｍａｉｎ（Ｓｔｒｉｎｇ［］ａｒｇｓ）｛

　　ＰａｔｈｔｅｍｐＦｉｌｅ＝ｎｕｌｌ；
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　　ｔｒｙ｛

ｔｅｍｐＦｉｌｅ＝Ｆｉｌｅｓ．ｃｒｅａｔｅＴｅｍｐＦｉｌｅ（＂ｔｅｍｐｎａｍ＂，＂．ｔｍｐ＂）；

　　　ｔｒｙ（ＢｕｆｆｅｒｅｄＷｒｉｔｅｒｗｒｉｔｅｒ＝Ｆｉｌｅｓ．ｎｅｗＢｕｆｆｅｒｅｄＷｒｉｔｅｒ（ｔｅｍｐＦｉｌｅ，Ｃｈａｒｓｅｔ．ｆｏｒＮａｍｅ（＂ＵＴＦ８＂），ＳｔａｎｄａｒｄＯｐｅ

ｎＯｐｔｉｏｎ．ＤＥＬＥＴＥ＿ＯＮ＿ＣＬＯＳＥ））｛

　　　／／ｗｒｉｔｅｔｏｆｉｌｅ

　　　｝

Ｓｙｓｔｅｍ．ｏｕｔ．ｐｒｉｎｔｌｎ（＂Ｔｅｍｐｏｒａｒｙｆｉｌｅｗｒｉｔｅｄｏｎｅ，ｆｉｌｅｅｒａｓｅｄ＂）；

　　｝ｃａｔｃｈ（ＦｉｌｅＡｌｒｅａｄｙＥｘｉｓｔｓＥｘｃｅｐｔｉｏｎｘ）｛

Ｓｙｓｔｅｍ．ｅｒｒ．ｐｒｉｎｔｌｎ（＂Ｆｉｌｅｅｘｉｓｔｓ：＂＋ｔｅｍｐＦｉｌｅ）；

　　｝ｃａｔｃｈ（ＩＯＥｘｃｅｐｔｉｏｎｘ）｛

　　　／／Ｓｏｍｅｏｔｈｅｒｓｏｒｔｏｆｆａｉｌｕｒｅ，ｓｕｃｈａｓｐｅｒｍｉｓｓｉｏｎｓ．

Ｓｙｓｔｅｍ．ｅｒｒ．ｐｒｉｎｔｌｎ（＂Ｅｒｒｏｒｃｒｅａｔｉｎｇｔｅｍｐｏｒａｒｙｆｉｌｅ：＂＋ｘ）；

　　｝

　｝

｝

Ｊａｖａ７的ｎｉｏ２包中的若干方法可以创建临时文件，该样例采用Ｆｉｌｅｓ．ｃｒｅａｔｅＴｅｍｐＦｉｌｅ（）方法创建了

一个不可预测名称的临时文件，这个方法使用ｔｒｙ的构造函数打开，不管文件是否出现异常，它都会自

动关闭文件。最后，使用Ｊａｖａ７的ＤＥＬＥＴＥ＿ＯＮ＿ＣＬＯＳＥ选项打开文件，这选项能让在关闭文件的时

候文件被删除。

犃．４．４．４　不要忽略方法返回值

方法返回值通常可以知道方法的执行结果，如果忽略了方法返回值，就难以知道方法的执行结果，

特别是调用该方法的代码中没有进行适当处理，可能会导致不可预期的结果，尤其是方法执行类似权限

校验的操作，甚至会导致安全风险。所以，程序应重视方法的返回值。

对于不要忽略方法返回值的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给出了规范

用法（Ｊａｖａ语言）示例。

示例１：

ｐｕｂｌｉｃｖｏｉｄｄｅｌｅｔｅＦｉｌｅ（）｛

　ＦｉｌｅｓｏｍｅＦｉｌｅ＝ｎｅｗＦｉｌｅ（＂ｓｏｍｅＦｉｌｅＮａｍｅ．ｔｘｔ＂）；

　／／ｄｏｓｏｍｅｔｈｉｎｇｗｉｔｈｓｏｍｅＦｉｌｅ

ｓｏｍｅＦｉｌｅ．ｄｅｌｅｔｅ（）；

｝

代码中调用了Ｆｉｌｅ．ｄｅｌｅｔｅ（）方法用来删除一个文件，但是不确认文件是否删除成功。

示例２：

ｐｕｂｌｉｃｖｏｉｄｄｅｌｅｔｅＦｉｌｅ（）｛

　ＦｉｌｅｓｏｍｅＦｉｌｅ＝ｎｅｗＦｉｌｅ（＂ｓｏｍｅＦｉｌｅＮａｍｅ．ｔｘｔ＂）；

　／／ｄｏｓｏｍｅｔｈｉｎｇｗｉｔｈｓｏｍｅＦｉｌｅ

　ｉｆ（！ｓｏｍｅＦｉｌｅ．ｄｅｌｅｔｅ（））｛

　　／／ｈａｎｄｌｅｆａｉｌｕｒｅｔｏｄｅｌｅｔｅｔｈｅｆｉｌｅ

　｝

｝

代码对ｄｅｌｅｔｅ（）方法的ｂｏｏｌｅａｎ返回值进行检查，并且对没有删除成功的情况进行处理。

犃．４．４．５　避免路径遍历

应用程序对用户可控制的输入未经合理校验，就传送给一个文件 ＡＰＩ。攻击者可能会使用一些特

殊的字符（如“．．”和“／”）摆脱受保护的限制，访问一些受保护的文件或目录。
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对于避免路径遍历的情况，示例给出了不规范用法（Ｊａｖａ语言）示例。

示例：

Ｓｔｒｉｎｇｐａｔｈ＝ｇｅｔＩｎｐｕｔＰａｔｈ（）；

ｉｆ（ｐａｔｈ．ｓｔａｒｔｓＷｉｔｈ（＂／ｓａｆｅ＿ｄｉｒ／＂））｛

　　Ｆｉｌｅｆ＝ｎｅｗＦｉｌｅ（ｐａｔｈ）；

ｆ．ｄｅｌｅｔｅ（）

｝

上述代码片段通过验证输入路径是否以“／ｓａｆｅ＿ｄｉｒ／”为开头，来判断是否进行创建、删除操作。

攻击者可能提供类似下面的输入：

／ｓａｆｅ＿ｄｉｒ／．．／ｉｍｐｏｒｔａｎｔ．ｄａｔ

程序假定路径是有效的，因为它是以“／ｓａｆｅ＿ｄｉｒ／”开头的，但是“．．／”将导致程序删除“ｉｍｐｏｒｔａｎｔ．

ｄａｔ”文件的父目录。

防止路径遍历的最佳方法是创建一份合法资源名的列表，并且规定用户只能选择其中的文件名。

犃．４．４．６　使用犳犲狉狉狅狉（）而非犲狉狉狀狅来检测文件流错误

对于文件流中发生的错误，需要注意使用ｆｅｒｒｏｒ（）而非ｅｒｒｎｏ来进行检测。当且仅当错误指示器

（ｅｒｒｎｏｉｎｄｉｃａｔｏｒ）为流的集合时，函数ｆｅｒｒｏｒ（）会为指定的流对错误指示器进行检测。

对于使用ｆｅｒｒｏｒ（）而非ｅｒｒｎｏ来检测文件流错误的情况，示例１给出了不规范用法（Ｃ／Ｃ＋＋语言）

示例。示例２给出了规范用法（Ｃ／Ｃ＋＋语言）示例。

示例１：

ｅｒｒｎｏ＝０；

ｐｒｉｎｔｆ（＂Ｔｈｉｓ＼ｎ＂）；

ｐｒｉｎｔｆ（＂ｉｓ＼ｎ＂）；

ｐｒｉｎｔｆ（＂ａ＼ｎ＂）；

ｐｒｉｎｔｆ（＂ｔｅｓｔ．＼ｎ＂）；

ｉｆ（ｅｒｒｎｏ！＝０）｛

ｆｐｒｉｎｔｆ（ｓｔｄｅｒｒ，＂ｐｒｉｎｔｆｆａｉｌｅｄ：％ｓ＼ｎ＂，ｓｔｒｅｒｒｏｒ（ｅｒｒｎｏ））；

｝

如果标准输出对象为终端，那么，很多操作系统都会对ｓｔｄｉｏ包进行微调。该类操作系统，会提供某

些操作，使非终端的情况下失效（报错代码ＥＮＯＴＴＹ）。尽管输出操作能够顺利结束，但ｅｒｒｎｏ仍会保

存ＥＮＯＴＴＹ。该行为会导致一定的混淆，但却并不构成错误———在程序中对报出错误后的ｅｒｒｎｏ进行

检查是有意义的。当一个库函数将错误代码返回给ｅｒｒｎｏ，其行为是有意义的，需要在调用该库函数后

对ｅｒｒｎｏ进行检查。

示例２：

ｐｒｉｎｔｆ（＂Ｔｈｉｓ＼ｎ＂）；

ｐｒｉｎｔｆ（＂ｉｓ＼ｎ＂）；

ｐｒｉｎｔｆ（＂ａ＼ｎ＂）；

ｐｒｉｎｔｆ（＂ｔｅｓｔ．＼ｎ＂）；

ｉｆ（ｆｅｒｒｏｒ（ｓｔｄｏｕｔ））｛

ｆｐｒｉｎｔｆ（ｓｔｄｅｒｒ，＂ｐｒｉｎｔｆｆａｉｌｅｄ＼ｎ＂）；

｝

该规范的代码示例通过调用函数ｆｅｒｒｏｒ（）来检测错误是否发生。此外，如果之前存在对函数ｐｒｉｎｔｆ（）

调用的失败，后续的调用可能会对ｅｒｒｎｏ进行修改，因此，如果后续的调用会对ｅｒｒｏｒ进行设置与验证，

无论错误是否发生，对之前函数的验证都不能依赖于ｅｒｒｎｏ的值。
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犃．４．４．７　不要对犳狅狆犲狀（）和文件的创建做出假设

库函数ｆｏｐｅｎ（）用于打开一个现有的文件或者创建一个新文件。ｆｏｐｅｎ（）和ｆｏｐｅｎ＿ｓ（）在Ｃ１１版本

中提供模式标志位ｘ，这个标志位提供一种机制去判断是否打开已经存在的文件。不使用这个模式标

志位将导致程序重写或者访问非预期的文件。

对于不要对ｆｏｐｅｎ（）和文件的创建做出假设的情况，示例１给出了不规范用法（Ｃ／Ｃ＋＋语言）示例。

示例２给出了规范用法（Ｃ／Ｃ＋＋语言）示例。

示例１（犳狅狆犲狀（））：

ｃｈａｒｆｉｌｅ＿ｎａｍｅ；

ＦＩＬＥｆｐ；

／Ｉｎｉｔｉａｌｉｚｅｆｉｌｅ＿ｎａｍｅ／

ｆｐ＝ｆｏｐｅｎ（ｆｉｌｅ＿ｎａｍｅ，＂ｗ＂）；

ｉｆ（！ｆｐ）｛

　／ Ｈａｎｄｌｅｅｒｒｏｒ／

｝

在这个不规范的代码示例中，ｆｉｌｅ＿ｎａｍｅ所引用的文件被打开用于写入。如果程序员的意图是创建

一个新文件但被引用的文件已经存在，这个例子就是不规范的。

示例２（犳狅狆犲狀＿狊（），犆１１犃狀狀犲狓犓）：

ｃｈａｒｆｉｌｅ＿ｎａｍｅ；

／Ｉｎｉｔｉａｌｉｚｅｆｉｌｅ＿ｎａｍｅ／

ＦＩＬＥｆｐ；

ｅｒｒｎｏ＿ｔｒｅｓ＝ｆｏｐｅｎ＿ｓ（＆ｆｐ，ｆｉｌｅ＿ｎａｍｅ，＂ｗｘ＂）；

ｉｆ（ｒｅｓ！＝０）｛

　／ Ｈａｎｄｌｅｅｒｒｏｒ／

｝

Ｃ标准提供了一个新的标志位解决这个问题。这个选项同时也被ＧＮＵＣ库所支持。

这个规范的代码示例是用ｘ模式字符来提示ｆｏｐｅｎ＿ｓ（）函数是否失败，而不是通过打开已有的文件

来进行判断。

使用这个选项可以简单的对老旧程序进行修正。但是，请注意，ＭｉｃｒｏｓｏｆｔＶｉｓｕａｌＳｔｕｄｉｏ２０１２和之

前的版本不支持ｘ模式字符。

犃．４．４．８　在打开的文件上调用狉犲犿狅狏犲（）时应该小心

在一个打开的文件上调用ｒｅｍｏｖｅ（）的行为是由编译器定义的。建议删除一个打开的文件时，隐藏

那些可能受到攻击的临时文件的名称。在需要删除一个打开文件的情况下，需要注意考虑使用一个更

强定义的函数，例如ＰＯＳＩＸ函数ｕｎｌｉｎｋ（）。为了严格的遵循标准并保持可移植性，不能在打开的文件

上调用ｒｅｍｏｖｅ（）函数。

对于在打开的文件上调用ｒｅｍｏｖｅ（）时应该小心的情况，示例１给出了不规范用法（Ｃ／Ｃ＋＋语言）

示例。示例２给出了规范用法（Ｃ／Ｃ＋＋语言）示例。

示例１：

ｃｈａｒｆｉｌｅ＿ｎａｍｅ；

ＦＩＬＥｆｉｌｅ；

／Ｉｎｉｔｉａｌｉｚｅｆｉｌｅ＿ｎａｍｅ／

ｆｉｌｅ＝ｆｏｐｅｎ（ｆｉｌｅ＿ｎａｍｅ，＂ｗ＋＂）；

ｉｆ（ｆｉｌｅ＝＝ ＮＵＬＬ）｛

　／ Ｈａｎｄｌｅｅｒｒｏｒｃｏｎｄｉｔｉｏｎ／
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｝

ｉｆ（ｒｅｍｏｖｅ（ｆｉｌｅ＿ｎａｍｅ）！＝０）｛

　／ Ｈａｎｄｌｅｅｒｒｏｒｃｏｎｄｉｔｉｏｎ／

｝

／ＣｏｎｔｉｎｕｅｐｅｒｆｏｒｍｉｎｇＩ／Ｏｏｐｅｒａｔｉｏｎｓｏｎｆｉｌｅ／

ｆｃｌｏｓｅ（ｆｉｌｅ）；

上述这个不规范的代码示例显示了一个文件仍然在打开状态时被删除的例子。

有些编译器将不会删除ｆｉｌｅ＿ｎａｍｅ所指定的文件，因为流仍然是打开的。

示例２（犘犗犛犐犡）：

ＦＩＬＥｆｉｌｅ；

ｃｈａｒｆｉｌｅ＿ｎａｍｅ；

／Ｉｎｉｔｉａｌｉｚｅｆｉｌｅ＿ｎａｍｅ／

ｆｉｌｅ＝ｆｏｐｅｎ（ｆｉｌｅ＿ｎａｍｅ，＂ｗ＋＂）；

ｉｆ（ｆｉｌｅ＝＝ ＮＵＬＬ）｛

　／ Ｈａｎｄｌｅｅｒｒｏｒｃｏｎｄｉｔｉｏｎ／

｝

ｉｆ（ｕｎｌｉｎｋ（ｆｉｌｅ＿ｎａｍｅ）！＝０）｛

　／ Ｈａｎｄｌｅｅｒｒｏｒｃｏｎｄｉｔｉｏｎ／

｝

／ＣｏｎｔｉｎｕｅｐｅｒｆｏｒｍｉｎｇＩ／Ｏｏｐｅｒａｔｉｏｎｓｏｎｆｉｌｅ／

ｆｃｌｏｓｅ（ｆｉｌｅ）；

这个规范的代码示例使用ＰＯＳＩＸ函数ｕｎｌｉｎｋ（）删除文件。ｕｎｌｉｎｋ（）函数保证从文件系统层次结构

中解除文件的链，但是仍然把文件保留在磁盘上，除非这个文件的所有打开实例都已经关闭。

犃．４．４．９　不要打开已经被打开的文件

一些编译器不允许对同一文件进行多次打开。所以无法知道，当违反这条规则后会发生怎样的情

况。即使编译器允许打开已经打开的文件，ＴＯＣＴＯＵ竞争也会存在。

对于不要打开已经被打开的文件的情况，示例１给出了不规范用法（Ｃ／Ｃ＋＋语言）示例。示例２给

出了规范用法（Ｃ／Ｃ＋＋语言）示例。

示例１：

＃ｉｎｃｌｕｄｅ〈ｓｔｄｉｏ．ｈ〉

ｖｏｉｄｄｏ＿ｓｔｕｆｆ（ｖｏｉｄ）｛

　ＦＩＬＥｌｏｇｆｉｌｅ＝ｆｏｐｅｎ（＂ｌｏｇ＂，＂ａ＂）；

　ｉｆ（ｌｏｇｆｉｌｅ＝＝ ＮＵＬＬ）｛

　　／ Ｈａｎｄｌｅｅｒｒｏｒ／

　｝

　／ Ｗｒｉｔｅｌｏｇｓｐｅｒｔａｉｎｉｎｇｔｏｄｏ＿ｓｔｕｆｆ（）／

ｆｐｒｉｎｔｆ（ｌｏｇｆｉｌｅ，＂ｄｏ＿ｓｔｕｆｆ＼ｎ＂）；

｝

ｉｎｔｍａｉｎ（ｖｏｉｄ）｛

　ＦＩＬＥｌｏｇｆｉｌｅ＝ｆｏｐｅｎ（＂ｌｏｇ＂，＂ａ＂）；

　ｉｆ（ｌｏｇｆｉｌｅ＝＝ ＮＵＬＬ）｛

　　／ Ｈａｎｄｌｅｅｒｒｏｒ／

　｝

　／ Ｗｒｉｔｅｌｏｇｓｐｅｒｔａｉｎｉｎｇｔｏｍａｉｎ（）／

ｆｐｒｉｎｔｆ（ｌｏｇｆｉｌｅ，＂ｍａｉｎ＼ｎ＂）；
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ｄｏ＿ｓｔｕｆｆ（）；

　ｉｆ（ｆｃｌｏｓｅ（ｌｏｇｆｉｌｅ）＝＝ ＥＯＦ）｛

　　／ Ｈａｎｄｌｅｅｒｒｏｒ／

　｝

　ｒｅｔｕｒｎ０；

｝

这个不规范的代码示例记录了程序运行时的状态。

因为ｌｏｇ被打开两次（一次在 ｍａｉｎ（）中，另一次在ｄｏ＿ｓｔｕｆｆ（）中），这种操作使得该段程序具有了编

译器定义行为。

示例２：

＃ｉｎｃｌｕｄｅ〈ｓｔｄｉｏ．ｈ〉

ｖｏｉｄｄｏ＿ｓｔｕｆｆ（ＦＩＬＥｌｏｇｆｉｌｅ）｛

　／ Ｗｒｉｔｅｌｏｇｓｐｅｒｔａｉｎｉｎｇｔｏｄｏ＿ｓｔｕｆｆ（）／

ｆｐｒｉｎｔｆ（ｌｏｇｆｉｌｅ，＂ｄｏ＿ｓｔｕｆｆ＼ｎ＂）；

｝

ｉｎｔｍａｉｎ（ｖｏｉｄ）｛

　ＦＩＬＥｌｏｇｆｉｌｅ＝ｆｏｐｅｎ（＂ｌｏｇ＂，＂ａ＂）；

　ｉｆ（ｌｏｇｆｉｌｅ＝＝ ＮＵＬＬ）｛

　　／ Ｈａｎｄｌｅｅｒｒｏｒ／

　｝

　／ Ｗｒｉｔｅｌｏｇｓｐｅｒｔａｉｎｉｎｇｔｏｍａｉｎ（）／

ｆｐｒｉｎｔｆ（ｌｏｇｆｉｌｅ，＂ｍａｉｎ＼ｎ＂）；

ｄｏ＿ｓｔｕｆｆ（ｌｏｇｆｉｌｅ）；

　ｉｆ（ｆｃｌｏｓｅ（ｌｏｇｆｉｌｅ）＝＝ ＥＯＦ）｛

　　／ Ｈａｎｄｌｅｅｒｒｏｒ／

　｝

　ｒｅｔｕｒｎ０；

｝

在这个规范的代码示例中，文件的引用指针当作参数传递给了需要操作这个文件的函数。这个引

用消除了相同文件多重打开的问题。

犃．４．４．１０　保证当文件不再需要时及时将它们关闭

ｆｏｐｅｎ（）或ｆｒｅｏｐｅｎ（）函数应与ｆｃｌｏｓｅ（）函数成对匹配。

对于保证当文件不再需要时及时将它们关闭的情况，示例１给出了不规范用法（Ｃ语言）示例。示

例２给出了规范用法（Ｃ语言）示例。

示例１：

＃ｉｎｃｌｕｄｅ〈ｓｔｄｉｏ．ｈ〉

ｉｎｔｆｕｎｃ（ｃｏｎｓｔｃｈａｒｆｉｌｅｎａｍｅ）｛

　ＦＩＬＥｆ＝ｆｏｐｅｎ（ｆｉｌｅｎａｍｅ，＂ｒ＂）；

　ｉｆ（ＮＵＬＬ＝＝ｆ）｛

　　ｒｅｔｕｒｎ１；

　｝

　／ ．．．／

　ｒｅｔｕｒｎ０；

｝

这个代码示例中，文件通过ｆｏｐｅｎ（）打开但却在ｆｕｎｃ（）函数返回前没有关闭，所以是不规范的。
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示例２：

＃ｉｎｃｌｕｄｅ〈ｓｔｄｉｏ．ｈ〉

ｉｎｔｆｕｎｃ（ｃｏｎｓｔｃｈａｒｆｉｌｅｎａｍｅ）｛

　ＦＩＬＥｆ＝ｆｏｐｅｎ（ｆｉｌｅｎａｍｅ，＂ｒ＂）；

　ｉｆ（ＮＵＬＬ＝＝ｆ）｛

　　ｒｅｔｕｒｎ１；

　｝

　／ ．．．／

　ｉｆ（ｆｃｌｏｓｅ（ｆ）＝＝ ＥＯＦ）｛

　　ｒｅｔｕｒｎ１；

　｝

　ｒｅｔｕｒｎ０；

｝

这个规范的代码示例，文件指针ｆ在函数返回前被关闭。

犃．４．４．１１　处理文件时检查链接是否存在

在某些情况下，应检查符号链接或硬链接的存在，以保证程序是从一个合乎意图的文件读取，而不

是从一个不同目录的不同文件读取。这种情况下，在检查符号链接的存在时需要注意避免创建竞争

条件。

对于处理文件时检查链接是否存在的情况，示例１给出了不规范用法（Ｃ语言）示例。示例２给出了

规范用法（Ｃ语言）示例。

示例１：

ｃｈａｒｆｉｌｅ＿ｎａｍｅ＝／ｓｏｍｅｔｈｉｎｇ／；

ｃｈａｒｕｓｅｒｂｕｆ＝／ｓｏｍｅｔｈｉｎｇ／；

ｕｎｓｉｇｎｅｄｉｎｔｕｓｅｒｌｅｎ＝／ｌｅｎｇｔｈｏｆｕｓｅｒｂｕｆｓｔｒｉｎｇ／；

ｉｎｔｆｄ＝ｏｐｅｎ（ｆｉｌｅ＿ｎａｍｅ，Ｏ＿ＲＤＷＲ）；

ｉｆ（ｆｄ＝＝１）｛

　／ｈａｎｄｌｅｅｒｒｏｒ／

｝

ｗｒｉｔｅ（ｆｄ，ｕｓｅｒｂｕｆ，ｕｓｅｒｌｅｎ）；

这个不规范的代码示例打开了ｆｉｌｅ＿ｎａｍｅ字符串所指的文件，用于读取／写入访问，并把用户提供的

数据写入这个文件。

如果进程是在提升的特权下运行，攻击者就可以利用这段代码，例如用一个指向／ｅｔｃ／ｐａｓｓｗｄ验证

文件的符号链接替换这个文件。接着，攻击者可以改写存储在这个密码文件中的数据，并创建一个新的

没有密码的ｒｏｏｔ账户。因此，这种攻击可以用于获取一个具有潜在风险系统的ｒｏｏｔ特权。

示例２（犔犻狀狌狓２．１．１２６＋，犉狉犲犲犅犛犇，犛狅犾犪狉犻狊１０，犘犗犛犐犡．１２００８犗＿犖犗犉犗犔犔犗犠）：

ｃｈａｒｆｉｌｅ＿ｎａｍｅ＝／ｓｏｍｅｔｈｉｎｇ／；

ｃｈａｒｕｓｅｒｂｕｆ＝／ｓｏｍｅｔｈｉｎｇ／；

ｕｎｓｉｇｎｅｄｉｎｔｕｓｅｒｌｅｎ＝／ｌｅｎｇｔｈｏｆｕｓｅｒｂｕｆｓｔｒｉｎｇ／；

ｉｎｔｆｄ＝ｏｐｅｎ（ｆｉｌｅ＿ｎａｍｅ，Ｏ＿ＲＤＷＲ｜Ｏ＿ＮＯＦＯＬＬＯＷ）；

ｉｆ（ｆｄ＝＝１）｛

　／ｈａｎｄｌｅｅｒｒｏｒ／

｝

ｗｒｉｔｅ（ｆｄ，ｕｓｅｒｂｕｆ，ｕｓｅｒｌｅｎ）；

有些系统提供了Ｏ＿ＮＯＦＯＬＬＯＷ 标志帮助解决这个问题。ＰＯＳＩＸ．１２００８标准将要求这个标志，

因为这个标志以后将更具有可移植性。如果设置了这个标志，并且提供的ｆｉｌｅ＿ｎａｍｅ是一个符号链接，
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打开文件操作将会失败。

犃．４．４．１２　使用安全的临时文件创建策略

如果临时文件的创建或使用方法不当，程序甚至系统的数据便可能会受到攻击。危险的数据，可能

会被注入到程序中，临时文件中保存的数据，也可能会被访问、修改甚至恶意篡改。

对于使用安全的临时文件创建策略的情况，示例１给出了不规范用法（Ｃ／Ｃ＋＋语言）示例。示例２

给出了规范用法（Ｃ／Ｃ＋＋语言）示例。

示例１：

ｖｏｉｄｂａｄ１（）｛

　ｃｈａｒｌｐＴｅｍｐＰａｔｈＢｕｆｆｅｒ［ＭＡＸ＿ＰＡＴＨ］；

ＧｅｔＴｅｍｐＰａｔｈ（ＭＡＸ＿ＰＡＴＨ，ｌｐＴｅｍｐＰａｔｈＢｕｆｆｅｒ）；

ｓｔｒｃａｔ（ｌｐＴｅｍｐＰａｔｈＢｕｆｆｅｒ，＂ｓｏｍｅ＿ｆｉｌｅ＂）；

ＣｒｅａｔｅＦｉｌｅ（（ＬＰＴＳＴＲ）ｌｐＴｅｍｐＰａｔｈＢｕｆｆｅｒ，ＧＥＮＥＲＩＣ＿ＷＲＩＴＥ，０，ＮＵＬＬ，ＣＲＥＡＴＥ＿ＡＬＷＡＹＳ，

　　　　　　ＦＩＬＥ＿ＡＴＴＲＩＢＵＴＥ＿ＴＥＭＰＯＲＡＲＹ，ＮＵＬＬ）；

｝

在如上示例中，程序通过ＧｅｔＴｅｍｐＰａｔｈ（）获取了临时路径信息，但却没有调用ＧｅｔＴｅｍｐＦｉｌｅＮａｍｅ

（）来为临时文件创建文件名。

示例２：

ｄｗＲｅｔＶａｌ＝ ＧｅｔＴｅｍｐＰａｔｈ（ＭＡＸ＿ＰＡＴＨ，　　　　　／／ｌｅｎｇｔｈｏｆｔｈｅｂｕｆｆｅｒ

ｌｐＴｅｍｐＰａｔｈＢｕｆｆｅｒ）；／／ｂｕｆｆｅｒｆｏｒｐａｔｈ

ｉｆ（ｄｗＲｅｔＶａｌ〉ＭＡＸ＿ＰＡＴＨ｜｜（ｄｗＲｅｔＶａｌ＝＝０））｛

ＰｒｉｎｔＥｒｒｏｒ（ＴＥＸＴ（＂ＧｅｔＴｅｍｐＰａｔｈｆａｉｌｅｄ＂））；

　ｉｆ（！ＣｌｏｓｅＨａｎｄｌｅ（ｈＦｉｌｅ））｛

ＰｒｉｎｔＥｒｒｏｒ（ＴＥＸＴ（＂ＣｌｏｓｅＨａｎｄｌｅ（ｈＦｉｌｅ）ｆａｉｌｅｄ＂））；

　　ｒｅｔｕｒｎ（７）；

　｝

　ｒｅｔｕｒｎ（２）；

｝

／／　Ｇｅｎｅｒａｔｅｓａｔｅｍｐｏｒａｒｙｆｉｌｅｎａｍｅ．

ｕＲｅｔＶａｌ＝ ＧｅｔＴｅｍｐＦｉｌｅＮａｍｅ（ｌｐＴｅｍｐＰａｔｈＢｕｆｆｅｒ，／／ｄｉｒｅｃｔｏｒｙｆｏｒｔｍｐｆｉｌｅｓ

　　　　　　　　　　　　　ＴＥＸＴ（＂ＤＥＭＯ＂），　　／／ｔｅｍｐｆｉｌｅｎａｍｅｐｒｅｆｉｘ

０，　　　　　　　　／／ｃｒｅａｔｅｕｎｉｑｕｅｎａｍｅ

ｓｚＴｅｍｐＦｉｌｅＮａｍｅ）；　／／ｂｕｆｆｅｒｆｏｒｎａｍｅ

ｉｆ（ｕＲｅｔＶａｌ＝＝０）｛

ＰｒｉｎｔＥｒｒｏｒ（ＴＥＸＴ（＂ＧｅｔＴｅｍｐＦｉｌｅＮａｍｅｆａｉｌｅｄ＂））；

　ｉｆ（！ＣｌｏｓｅＨａｎｄｌｅ（ｈＦｉｌｅ））｛

ＰｒｉｎｔＥｒｒｏｒ（ＴＥＸＴ（＂ＣｌｏｓｅＨａｎｄｌｅ（ｈＦｉｌｅ）ｆａｉｌｅｄ＂））；

　　ｒｅｔｕｒｎ（７）；

　｝

　ｒｅｔｕｒｎ（３）；

｝

／／　Ｃｒｅａｔｅｓｔｈｅｎｅｗｆｉｌｅｔｏｗｒｉｔｅｔｏｆｏｒｔｈｅｕｐｐｅｒｃａｓｅｖｅｒｓｉｏｎ．

ｈＴｅｍｐＦｉｌｅ＝ＣｒｅａｔｅＦｉｌｅ（（ＬＰＴＳＴＲ）ｓｚＴｅｍｐＦｉｌｅＮａｍｅ，　／／ｆｉｌｅｎａｍｅ

　　　　　　　　　　　 ＧＥＮＥＲＩＣ＿ＷＲＩＴＥ，　　　　　　／／ｏｐｅｎｆｏｒｗｒｉｔｅ

０，　　　　　　　　　　　　／／ｄｏｎｏｔｓｈａｒｅ

ＮＵＬＬ，　　　　　　　　　　／／ｄｅｆａｕｌｔｓｅｃｕｒｉｔｙ
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　　　　　　　　　　　ＣＲＥＡＴＥ＿ＡＬＷＡＹＳ，　　　　　　／／ｏｖｅｒｗｒｉｔｅｅｘｉｓｔｉｎｇ

　　　　　　　　　　　ＦＩＬＥ＿ＡＴＴＲＩＢＵＴＥ＿ＴＥＭＰＯＲＡＲＹ，／／ｔｅｍｐｏｒａｒｙｓｔｏｒａｇｅ

　　　　　　　　　　　 ＮＵＬＬ）；　　　　　　　　　　／／ｎｏｔｅｍｐｌａｔｅ

ｉｆ（ｈＴｅｍｐＦｉｌｅ＝＝ＩＮＶＡＬＩＤ＿ＨＡＮＤＬＥ＿ＶＡＬＵＥ）｛

ＰｒｉｎｔＥｒｒｏｒ（ＴＥＸＴ（＂ＳｅｃｏｎｄＣｒｅａｔｅＦｉｌｅｆａｉｌｅｄ＂））；

　ｉｆ（！ＣｌｏｓｅＨａｎｄｌｅ（ｈＦｉｌｅ））｛

ＰｒｉｎｔＥｒｒｏｒ（ＴＥＸＴ（＂ＣｌｏｓｅＨａｎｄｌｅ（ｈＦｉｌｅ）ｆａｉｌｅｄ＂））；

　　ｒｅｔｕｒｎ（７）；

　｝

　ｒｅｔｕｒｎ（４）；

｝

相对健壮的临时文件创建方法如上。

犃．４．５　网络传输

犃．４．５．１　概述

针对网络传输安全的示例及与标准正文的对照关系如表Ａ．２０所示。

表犃．２０　针对网络传输安全的示例及与标准正文的对照关系

示例内容 示例语言 本标准章条号

避免Ｓｅｓｓｉｏｎ失效时间设置过长 Ｊａｖａ ７．５ｆ）

避免使用不安全的ＳＳＬＳｏｃｋｅｔ Ｊａｖａ ７．５ｃ）

犃．４．５．２　避免犛犲狊狊犻狅狀失效时间设置过长

Ｓｅｓｓｉｏｎ持续时间越长，攻击者危害用户账户的机会就越大。

对于避免Ｓｅｓｓｉｏｎ失效时间设置过长的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。示例２给

出了规范用法（Ｊａｖａ语言）示例。

示例１：

〈ｓｅｓｓｉｏｎｃｏｎｆｉｇ〉

〈ｓｅｓｓｉｏｎｔｉｍｅｏｕｔ〉１〈／ｓｅｓｓｉｏｎｔｉｍｅｏｕｔ〉

〈／ｓｅｓｓｉｏｎｃｏｎｆｉｇ〉

上述代码片段中，将Ｓｅｓｓｉｏｎ设置为永不会过期。

示例２：

〈ｓｅｓｓｉｏｎｃｏｎｆｉｇ〉

〈ｓｅｓｓｉｏｎｔｉｍｅｏｕｔ〉３０〈／ｓｅｓｓｉｏｎｔｉｍｅｏｕｔ〉

〈／ｓｅｓｓｉｏｎｃｏｎｆｉｇ〉

上述代码片段中，将Ｓｅｓｓｉｏｎ失效时间设置为３０ｍｉｎ。

犃．４．５．３　避免使用不安全的犛犛犔犛狅犮犽犲狋

ｃｒｅａｔｅＳｏｃｋｅｔ（ＩｎｅｔＡｄｄｒｅｓｓａｄｄｒ，ｉｎｔｐｏｒｔ）方法和ｃｒｅａｔｅＳｏｃｋｅｔ（ＩｎｅｔＡｄｄｒｅｓｓａｄｄｒ，ｉｎｔｐｏｒｔ，ＩｎｅｔＡｄ

ｄｒｅｓｓｌｏｃａｌａｄｄｒ，ｉｎｔｌｏｃａｌｐｏｒｔ）方法不执行主机名验证，ｇｅｔＩｎｓｅｃｕｒｅ（ｉｎｔｈａｎｄｓｈａｋｅＴｉｍｅｏｕｔＭｉｌｌｉｓ，ＳＳＬＳ

ｅｓｓｉｏｎＣａｃｈｅｃａｃｈｅ）方法返回ｓｏｃｋｅｔ工厂实例，其所有的ＳＳＬ安全检查都会被禁用。应用程序中调用

这些方法易受到ｔｏｍａｎｉｎｔｈｅｍｉｄｄｌｅ攻击。
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对于避免使用不安全的ＳＳＬＳｏｃｋｅｔ，示例给出了不规范用法（Ｊａｖａ语言）示例。

示例：

ＳＳＬＣｅｒｔｉｆｉｃａｔｅＳｏｃｋｅｔＦａｃｔｏｒｙｓｓｌＣｅｒｔｉｆｉｃａｔｅＳｏｃｋｅｔＦａｃｔｏｒｙ＝

（ＳＳＬＣｅｒｔｉｆｉｃａｔｅＳｏｃｋｅｔＦａｃｔｏｒｙ）ＳＳＬＣｅｒｔｉｆｉｃａｔｅＳｏｃｋｅｔＦａｃｔｏｒｙ．ｇｅｔＤｅｆａｕｌｔ（０）；

ＳＳＬＳｏｃｋｅｔｓｓｌＳｏｃｋｅｔ＝ｓｓｌＣｅｒｔｉｆｉｃａｔｅＳｏｃｋｅｔＦａｃｔｏｒｙ．ｃｒｅａｔｅＳｏｃｋｅｔ（ｉｎｅｔＡｄｄｒｅｓｓ，ｐｏｒｔ）；

上述代码中ＳＳＬＣｅｒｔｉｆｉｃａｔｅＳｏｃｋｅｔＦａｃｔｏｒｙ使用ｃｒｅａｔｅＳｏｃｋｅｔ（ＩｎｅｔＡｄｄｒｅｓｓａｄｄｒ，ｉｎｔｐｏｒｔ）方法获取

ＳＳＬＳｏｃｋｅｔ。

由于在断开ＳＳＬ连接上进行的通信可能会泄漏用户信息，因此应用程序不能放弃ＳＳＬ验证检查。

采用ｃｒｅａｔｅＳｏｃｋｅｔ（Ｓｏｃｋｅｔｋ，Ｓｔｒｉｎｇｈｏｓｔ，ｉｎｔｐｏｒｔ，ｂｏｏｌｅａｎｃｌｏｓｅ）方法，以主机和端口号作为参数建立安

全ＳＳＬ连接。若一定要使用ｃｒｅａｔｅＳｏｃｋｅｔ（）方法、ｃｒｅａｔｅＳｏｃｋｅｔ（ＩｎｅｔＡｄｄｒｅｓｓａｄｄｒ，ｉｎｔｐｏｒｔ）方法或ｃｒｅ

ａｔｅＳｏｃｋｅｔ（ＩｎｅｔＡｄｄｒｅｓｓａｄｄｒ，ｉｎｔｐｏｒｔ，ＩｎｅｔＡｄｄｒｅｓｓｌｏｃａｌａｄｄｒ，ｉｎｔｌｏｃａｌｐｏｒｔ）方法，需要注意验证服务器标

识，避免受到ｔｏｍａｎｉｎｔｈｅｍｉｄｄｌｅ攻击。

犃．５　环境安全

犃．５．１　第三方软件安全

犃．５．１．１　概述

针对第三方软件安全的示例及与标准正文的对照关系如表Ａ．２１所示。

表犃．２１　针对第三方软件安全的示例及与标准正文的对照关系

示例内容 示例语言 本标准章条号

避免Ｓｔｒｕｔｓ２的Ｓ２０４８漏洞 Ｊａｖａ ８．１ｂ）、８．１ｄ）、８．１ｆ）

犃．５．１．２　避免犛狋狉狌狋狊２的犛２０４８漏洞

ＡｐａｃｈｅＳｔｒｕｔｓ２是Ａｐａｃｈｅ基金会发布的一款实现了ＭＶＣ模式的开源框架，广泛应用于 Ｗｅｂ开发

和大型网站建设。

使用了ＡｐａｃｈｅＳｔｒｕｔｓ１插件的 ＡｐａｃｈｅＳｔｒｕｔｓ２．３．Ｘ版本中存在远程代码执行漏洞（漏洞编号：

ＣＮＮＶＤ２０１７０６９２８，ＣＶＥ２０１７９７９１）。该漏洞出现于Ｓｔｒｕｔｓ２的Ｓｔｒｕｔｓ１插件的ｏｒｇ．ａｐａｃｈｅ．ｓｔｒｕｔｓ２．

ｓ１．Ｓｔｒｕｔｓ１Ａｃｔｉｏｎ类中，该类是为了将 Ｓｔｒｕｔｓ１中的 Ａｃｔｉｏｎ包装成为Ｓｔｒｕｔｓ２中的 Ａｃｔｉｏｎ，以保证

Ｓｔｒｕｔｓ２的兼容性。在Ｓｔｒｕｔｓ２中的Ｓｔｒｕｔｓ１插件启用的情况下，远程攻击者可通过使用恶意字段值，构

造特定的输入，发送到 ＡｃｔｉｏｎＭｅｓｓａｇｅ类中，从而导致任意命令执行，进而获取目标主机系统权限。

ａ）　不要启用Ｓｔｒｕｔｓ２ｓｔｒｕｔｓ１ｐｌｕｇｉｎ插件；

ｂ）　不要使用ｓｈｏｗｃａｓｅ．ｗａｒ；

ｃ）　始终使用资源键，而不是将原始消息传递给ＡｃｔｉｏｎＭｅｓｓａｇｅ：

建议采用如下方式：

ｍｅｓｓａｇｅｓ．ａｄｄ（＂ｍｓｇ＂，ｎｅｗＡｃｔｉｏｎＭｅｓｓａｇｅ（＂ｓｔｒｕｔｓ１．ｇａｎｇｓｔｅｒＡｄｄｅｄ＂，ｇｆｏｒｍ．ｇｅｔＮａｍｅ（）））；

禁止采用如下方式：

ｍｅｓｓａｇｅｓ．ａｄｄ（＂ｍｓｇ＂，ｎｅｗＡｃｔｉｏｎＭｅｓｓａｇｅ（＂Ｇａｎｇｓｔｅｒ＂＋ｇｆｏｒｍ．ｇｅｔＮａｍｅ（）＋＂ｗａｓａｄｄｅｄ＂））；
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犃．５．２　开发环境安全

犃．５．２．１　概述

针对开发环境安全的示例及与标准正文的对照关系如表Ａ．２２所示。

表犃．２２　针对开发环境安全的示例及与标准正文的对照关系

示例内容 示例语言 本标准章条号

避免解析Ｄｏｕｂｌｅ类型数据导致拒绝服务 Ｊａｖａ ８．２ａ）

犃．５．２．２　避免解析犇狅狌犫犾犲类型数据导致拒绝服务

程序调用Ｄｏｕｂｌｅ的解析方法时，可能导致线程被挂起。ｊａｖａ．ｌａｎｇ．Ｄｏｕｂｌｅ．ｐａｒｓｅＤｏｕｂｌｅ（）方法解析

位于［２^（１０２２）２^（１０７５）：２^（１０２２）２^（１０７６）］范围内的任何数字时可能导致线程被挂起，攻击者

可以故意触发该漏洞执行拒绝服务攻击。该漏洞在ｊａｖａ６ｕｐｄａｔｅ２４或更高版本中进行了修复。

对于避免解析Ｄｏｕｂｌｅ类型数据导致拒绝服务的情况，示例１给出了不规范用法（Ｊａｖａ语言）示例。

示例１：

Ｄｏｕｂｌｅｄ＝ Ｄｏｕｂｌｅ．ｐａｒｓｅＤｏｕｂｌｅ（ｒｅｑｕｅｓｔ．ｇｅｔＰａｒａｍｅｔｅｒ（＂ｄ＂））；

上述代码片段中，使用了易受攻击的方法。攻击者可发送 ｄ 参数值位于该范围 （例如

＂０．０２２２５０７３８５８５０７２０１１９ｅ００３０６＂）内的请求，致使程序在处理该请求时被挂起。

避免该缺陷的方式如下：

ａ）　验证传递给ｐａｒｓｅＤｏｕｂｌｅ数据的合法性。

ｂ）　升级ＪＤＫ版本到６Ｕｐｄａｔｅ２４或更高版本。

犃．５．３　运行环境安全

犃．５．３．１　概述

针对运行环境安全的示例及与标准正文的对照关系如表Ａ．２３所示。

表犃．２３　针对运行环境安全的示例及与标准正文的对照关系

示例内容 示例语言 本标准章条号

移动ＡＰＰ发布前应使用混淆、签名、加固等措施进行保护 Ｊａｖａ ８．３ｉ）

犃．５．３．２　移动犃犘犘发布前应使用混淆、签名、加固等措施进行保护

移动ＡＰＰ需要注意使用混淆、签名、加固等措施进行保护，否则容易被逆向获取源代码、破解、二次

打包等。
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