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1 [bookmark: _Toc190933545]一般信息
1.1 [bookmark: _Toc190933546]目的
[bookmark: _Hlk188006478]本管理程序（以下简称为“本制度”）旨在提高公司对数据安全活动的风险管理与监督，预防数据安全事件可能带来的负面影响，提高应急响应和处置能力，降低数据安全事件可能造成的损失和危害。本制度明确了公司在个人信息、重要数据和核心数据（以下简称为“数据”） 安全事件发生时的应急响应要求，以确保数据安全管理的合规性和有效性。

1.2 [bookmark: _Toc190933547]适用范围
本制度适用于大众汽车（安徽）有限公司（“VWA”）、大众汽车（安徽）数字化销售服务有限公司（“DSSO”）和大众汽车（中国）投资有限公司安徽分公司（“VCIC Anhui Branch”）（以下简称“公司”），以及所有涉及数据收集、存储、使用、加工、传输、提供、公开和删除等数据处理活动的第三方。本制度涵盖与数据安全事件相关的管理和应急响应要求，确保所有相关方在数据处理过程中遵循统一的安全标准和规范。

1.3 [bookmark: _Toc190933548]术语
	术语
	术语描述

	数据
	数据是指任何以电子或者其他方式对信息的记录。本政策中所称数据，包括个人信息、车辆数据、重要数据和核心数据。本政策中所称网络数据，是指通过网络处理和产生的各种电子数据。

	数据安全
	数据安全是指通过采取必要措施，确保数据处于有效保护和合法利用的状态，以及具备保障持续安全状态的能力。

	数据安全事件
	数据安全事件，是指数据遭篡改、破坏、泄露或者非法获取、非法利用，对国家安全、公共利益或者个人、组织合法权益造成危害的事件，包括数据篡改、数据伪造、数据泄露、数据丢失，以及其他安全事件。

	重要数据
	重要数据是指特定领域、特定群体、特定区域或者达到一定精度和规模，一旦遭到篡改、破坏、泄露或者非法获取、非法利用，可能直接危害国家安全、经济运行、社会稳定、公共健康和安全的数据。

	个人信息
	个人信息是指以电子或者其他方式记录的与已识别或者可识别的自然人有关的各种信息，不包括匿名化处理后的信息。个人信息包括但不限于姓名、出生日期、身份证号码、个人生物识别信息、地址、电话号码。在特定情况下，私有车辆的VIN码也会被视为个人信息。

	处理
	是指数据的收集、存储、使用、加工、传输、提供、公开和删除等。

	第三方
	第三方是指除数据主体和本公司以外的任何自然人或法人、公共机关、机构或团体，或在本公司直接授权下被授权处理数据的人员。当数据传输发生在本公司的关联公司（如母公司、同一母公司控制下的其他公司、子公司、合资公司等）内部时，第三方也应当包括关联公司。

	汽车数据
	在本制度中，包括汽车设计、生产、销售、使用、运维等过程中涉
及的个人信息和重要数据。

	车辆数据
	在本制度中，包括汽车设计、生产、销售、使用、运维等过程中涉
及的数据。汽车数据属于车辆数据。



2 [bookmark: _Toc190933549]角色与职责	Comment by Helen YW Peng: 待确认是否需要在二阶制度增加PR团队，HR团队，	Comment by Helen YW Peng: 经讨论暂不加入
2.1 [bookmark: _Toc190933550]数据保护负责人
· 审阅提交给监管部门的报告并提出意见；
· 审议并审批较大及以上级别及潜在涉及违法犯罪的数据安全事件处置报告；
· 接收数据安全事件的定期汇报。

2.2 [bookmark: _Toc190933551]数据保护职能部门	Comment by Helen YW Peng: 负责与企业公关团队及人力资源团队合作，必要时向数据主体发布个人信息和重要数据安全事件相关通知。	Comment by Helen YW Peng: 经讨论暂不加入
· 负责数据安全事件管理程序的整体制定、建设与维护；
· 负责接收数据安全事件报告；
· 牵头对事件的根本原因进行调查分析，并提出改进建议；
· 开展对事件相关情况的调查，评估风险，拟对数据安全事件进行分级负责对事件报告进行分级；
· 组织数据安全事件的应急响应，联合信息技术职能部门，法务部门开展会议；
· 负责跟踪数据安全事件解决方案；
· 如果事件涉及集团内关联实体，负责与关联实体数据保护职能部门进行沟通；
· 负责对较大及以上数据安全事件，按照有关规定统筹向监管报告；
· 负责组织开展数据安全事件响应培训及定期演练。

2.3 [bookmark: _Toc190933552]信息技术职能部门
· 负责执行系统层面的数据安全风险监测，并将预警信息及时报告；
· 协助对事件报告报告的数据安全事件进行分级；
· 支持数据安全事件应急响应的技术分析；
· 支持数据安全事件应急响应方案的技术设计；
· 负责数据安全事件应急响应方案的技术实施；
· 支持数据安全事件应急响应方案实施后的技术核验；
· 负责信息安全事件应急响应。

2.4 [bookmark: _Toc190933553]法务部门
· 在数据安全事件应急响应全流程中提供法律意见。

2.5 [bookmark: _Toc190933554]安保部门
· 支持数据安全事件应急响应的安保分析；
· 支持数据安全事件应急响应方案的安保技术设计；
· 负责数据安全事件应急响应方案的安保措施实施；
· 负责在适当情况下向公安机关报案并与公安机关沟通。

2.6 [bookmark: _Toc190933555]各业务负责人
· 负责业务流程层面数据安全风险监测与预警；
· 支持数据安全事件应急响应的业务分析；
· 支持数据安全事件应急响应方案业务层面设计；
· 负责数据安全事件应急响应方案的实施；
· 支持数据安全事件应急响应方案实施后的核验；
· 数据安全事件对个人、组织造成危害的，业务流程负责人应及时通知利害关系人（如数据主体、合同相对方）。

2.7 [bookmark: _Toc190933556]各业务部门数据保护代表
· 作为业务部门与数据保护职能部门联系的首要对接人；
· 负责将数据保护职能部门关于数据安全事件应急响应的相关需求在业务部门内部进行传达；
· 负责协调业务部门内部数据安全事件应急响应相关事宜；
· 负责收集业务部门内部与数据安全事件相关的信息，反馈给数据保护职能部门。

2.8 [bookmark: _Toc190933557]CERT团队
· 负责受理数据安全事件，并将事件相关记录提交至数据保护职能部门；
· 负责对数据安全事件进行紧急响应。

1 [bookmark: _Toc190933558]管理要求
1.1 [bookmark: _Toc190933559]数据安全事件类型
数据安全事件包括以下子类：
· 数据篡改：指未经授权或适当验证，故意或意外更改、删除或插入数据。
· 数据伪造：以欺骗或欺诈为目的，对数据进行完全仿造。
· 数据泄露：未经授权将数据从组织内部传输到外部目的地或接收方。
· 数据丢失：是指存储在计算机或网络中的重要或私人信息遭到破坏。当计算机中的重要或敏感信息因失窃、人为错误、病毒、恶意软件或断电而受到损害时，就会发生数据丢失。数据丢失也可能是由于建筑物的物理损坏、机械故障或设备故障造成的。
· 其他：不属于以上四类的数据安全事件。

1.2 [bookmark: _Toc190933560]数据安全事件定级
根据数据安全事件对国家安全、企业网络设施和信息系统、生产运营、经济运行等造成的影响范围和危害程度，将数据安全事件分为特别重大、重大、较大和一般四个级别。
· 特别重大事件：
1) 重要数据、核心数据遭到篡改、破坏、泄露或者非法获取、非法利用，对国家安全、社会秩序、经济建设和公众利益构成特别严重威胁的；
2) 工业领域数据遭到篡改、破坏、泄露或者非法获取、非法利用，对工业生产运营等造成特别重大损害，导致大范围停工停产、大量业务处理能力丧失等；
3) 数据遭到篡改、破坏、泄露或者非法获取、非法利用，造成特别重大直接经济损失，损失10亿元（含）以上的；
4) 发生特别严重个人信息安全事件，涉及1亿人（含）以上个人信息或者1000万人（含）以上敏感个人信息的；
5) 其他造成或可能造成特别重大危害或影响的。
· 重大事件
1) 重要数据遭到篡改、破坏、泄露或者非法获取、非法利用，对国家安全、社会秩序、经济建设和公众利益构成严重威胁的；
2) 工业领域数据遭到篡改、破坏、泄露或者非法获取、非法利用，对工业生产运营等造成重大损害，导致较大范围停工停产、较大量业务处理能力丧失等；
3) 数据遭到篡改、破坏、泄露或者非法获取、非法利用，造成重大直接经济损失，损失1亿元（含）以上10亿元以下的；
4) 发生严重个人信息安全事件，涉及1000万人（含）以上1亿人以下个人信息或者100万人（含）以上1000万人以下敏感个人信息的；
5) 其他造成或可能造成重大危害或影响的。
· 较大事件
1) 重要数据或一般数据遭到篡改、破坏、泄露或者非法获取、非法利用，对国家安全、社会秩序、经济建设和公众利益构成较严重威胁的；
2) 工业领域数据遭到篡改、破坏、泄露或者非法获取、非法利用，对工业生产运营等造成较大损害，导致部分业务处理能力丧失等；
3) 数据遭到篡改、破坏、泄露或者非法获取、非法利用，造成较重大直接经济损失，损失5000万元（含）以上1亿元以下的；
4) 发生较严重个人信息安全事件，涉及100万人（含）以上1000万人以下个人信息或者10万人（含）以上100万人以下敏感个人信息的；
5) 其他造成或可能造成重大危害或影响的。
· 一般事件
1) 数据遭到篡改、破坏、泄露或者非法获取、非法利用，对社会秩序、经济建设和公众利益构成较轻威胁的；
2) 数据遭到篡改、破坏、泄露或者非法获取、非法利用，对工业生产运营等造成损害较轻；或者导致相关网络设施、信息系统和无线电系统运行中断或严重异常，持续时间8小时以下的；
3) 数据遭到篡改、破坏、泄露或者非法获取、非法利用，造成直接经济损失5000万元以下的；
4) 发生个人信息安全事件，涉及100万人以下个人信息或者10万人以下敏感个人信息的；
5) 不涉及违法犯罪的。
6) 其他造成或可能造成一般危害或影响的。

2 [bookmark: _Toc190933561]工作原则
数据安全事件应急工作应当坚持统一领导、分级负责。坚持统一指挥、密切协同、快速反应、科学处置。坚持“谁主管谁负责，谁运营谁负责，谁使用谁负责”，落实公司的数据安全主体责任。坚持充分发挥各方面力量，共同做好数据安全事件应急工作。

3 [bookmark: _Toc190933562]事件响应
3.1 [bookmark: _Toc190933563]事前防范与监测
数据保护职能部门通过制定公司内部政策流程，使所有业务部门及员工了解数据保护相关要求。
数据保护职能部门通过组织培训及沟通活动，在公司内培育数据保护文化，提升数据保护意识，并使业务部门和员工了解数据安全事件上报渠道。
信息技术职能部门通过监控设备加强数据安全风险监测。

3.2 [bookmark: _Toc190933564]事件发现与报告	Comment by Helen YW Peng: VCIC事件接收：
1）所有员工在发现公司已经发生的数据安全事 
件，或可能引起数据安全事件的任何系统或服 
务的安全弱点时，需在第一时间填写数据安全 
事件上报表（参见附件三（二）），并通过邮 
件向数据保护办公室报告。
2）信息安全部门在处理信息安全事件时，若识别出已经发生或者可能导致数据安全事件的情 
形，应及时通知数据保护办公室。
3）若公司各业务部门收到来自监管部门发布的数据安全风险预警信息，应及时联系数据保护办公室。

当发现数据安全事件或可能引发数据安全事件的系统或服务安全漏洞时，应立即联系CERT团队进行上报。上报主体包括但不限于以下情况：
· 信息技术职能部门通过监控设备发现系统运行异常或异常用户行为，或接收到相关监控设备的安全告警，判断可能存在数据安全事件。
· 信息技术职能部门直接识别出已经发生或者可能导致数据安全事件的情形，并立即采取紧急响应。
· 业务部门收到来自监管部门发布的数据安全风险预警信息。
· 业务人员发现使用移动介质将个人信息、重要数据或核心数据带出公司，恶意传播公司处理的个人信息、重要数据或核心数等违背公司规定的行为。
· 售后/客服团队收到客户投诉，发现潜在数据安全事件。	Comment by Xia, Bingxin (Hub-DSG): 此处需与投诉流程一起看一下，是否冲突？
· 员工及或第三方员工报告，发现历史数据丢失、设备损坏、重要服务器宕机、信息系统崩溃等现象，涉及个人信息、重要数据或核心数据。
CERT团队接受数据安全事件线索的渠道包括：
· 邮箱：XXXX	Comment by Helen YW Peng: 待加入渠道邮箱
CERT团队对接收到的事件线索进行记录并开展真实性检查，分析是否为误报或是事件。	Comment by Xia, Bingxin (Hub-DSG): 我司信息安全事件管理中的CERT团队是否具备相应职责及分析能力？此处的职责在签署CERT团队职责中没有明显体现出来，需double-check。
· 若确认事件为误报，CERT团队应记录并留档，以便后续分析和优化监测机制；	Comment by Xia, Bingxin (Hub-DSG): 误报和安全事件的区别是什么？“误报”有无相关来源或定义？
· 若确认为数据安全事件，CERT团队需填写《数据安全应急响应记录表》，确保事件信息完整。并预分析数据安全事件，确定其影响范围和涉及的数据类别。若涉及个人信息，重要数据或核心数据，CERT团队需立即启动紧急响应机制，并根据本制度要求，及时报告数据保护职能部门。

3.3 [bookmark: _Toc190933565]事件应急处置
数据保护职能部门对数据安全事件线索涉及范围进行初步分析：
· 若为集团内关联实体负责范围，则需要将事件线索转交至相关实体数据保护职能部门；
· 若事件线索同时涉及公司及集团内关联实体，应及时通知相关实体，在处理事件时需要视情况与相关实体协作与沟通。
对于数据安全事件，数据保护职能部门联合信息技术职能部门与线索报告人及相关部门进行访谈，明确数据安全事件基本事实。根据事件基本事实，数据保护职能部门拟对数据安全事件进行初步分类定级，信息技术职能部门辅助定级。数据保护职能部门应立即联合信息技术职能部门启动数据安全事件应急预案，根据事件级别的不同，采取不同的措施。
2.3.1 一般数据安全事件应急处置
对于一般数据安全事件，数据保护职能部门组织协调相关应急响应工作。
· 采取应急遏制措施，包括但不限于：
· 暂停操作授权，停止添加或减少权限操作；
· 关闭系统的上传、下载等功能；
· 下线或切断相关业务系统外联网络等。
· 数据保护职能部门组织对一般数据安全事件的调查，通过检查相关安全设备日志、走访调查等，明确发生数据安全事件的范围、影响、相关部门或系统、事件发生的过程及根本原因。
· 根据调查结果数据保护职能部门协同有关部门，制定解决方案。撤掉遏制措施，并实施技术控制或管理措施。
· 数据安全事件对个人、组织造成危害的，业务部门应及时通知利害关系人（如数据主体、合同相对方）。
2.3.2 较大及以上级别数据安全事件应急处置
对于潜在较大及以上级别及潜在涉及违法犯罪的数据安全事件，数据保护职能部门应及时召集信息技术职能部门及法务部门，协同分析事件涉及的数据数量、类型及可能的影响，调整事件分类分级，商议制定应急措施，对数据安全事件影响的范围、程度等进行遏制，避免持续发生。
· 采取的应急遏制措施包括但不限于：
· 暂停操作授权，停止添加或减少权限操作
· 关闭系统的上传、下载等功能；
· 下线或切断相关业务系统外联网络等。
· 依据法律法规的要求，数据保护职能部门在认为可能发生较大及以上数据安全事件时，应立即统筹向监管部门进行相关数据安全事件报告，包括但不限于涉及重要数据等的数据安全事件。
· 数据安全事件涉及违法犯罪的，公司安保部应按规定向公安机关报案。
· 依据法律法规要求数据安全事件对个人、组织造成危害的，业务部门应及时通知利害关系人（如数据主体、合同相对方等）。	Comment by Helen YW Peng: Notice：
这部分一般会引入PR团队，由业务部门起草，法务审核，PR润色告知函（PR输入告知函的要素供业务参考)
针对媒体的回应，一般由PR部门主导成立调查小组，进行事件的调查和文件的起草
· 数据保护负责人决议是否需要向公司管理董事会进行汇报。
数据保护职能部门联合技术职能部门及法务部门组织对数据安全事件进行调查，通过检查相关安全设备日志、走访调查等，明确发生数据安全事件的范围、影响、相关部门或系统、事件发生的过程及根本原因。
数据保护职能部门统筹根据事件调查结果制定解决方案。撤掉遏制措施，并实施技术控制或管理措施。
发生或者可能发生个人信息泄露、篡改、丢失的，数据保护职能部门依据法律法规的要求通知履行个人信息保护职责的部门和个人。

4 [bookmark: _Toc190933566]事件总结
数据保护职能部门对数据安全事件解决方案实施进度进行跟踪，汇总相关部门处置结果，并对发生的数据安全事件进行经验教训总结。
较大及以上级别及涉及违法犯罪的数据安全事件处置完成后，数据保护职能部门撰写数据安全事件报告并经由信息技术职能部门及法务部门确认。数据保护负责人决议是否后续向管理董事会/经管会会进行汇报。	Comment by Xia, Bingxin (Hub-DSG): 这里描述的不够清晰，涉及哪方面的问题才需要这几方确认？
数据保护职能部门应根据相关要求（一般在发生较大及以上级别数据安全事件应急工作结束后5个工作日内），统筹向监管报告。
业务部门应在事件处置完成后，依据法律法规的要求告知相关利害关系人。
事件处置完成后，数据保护职能部门对数据安全事件相关情况向数据保护负责人汇报，并由数据保护负责人后续管理董事会/经管会会进行汇报。	Comment by Xia, Bingxin (Hub-DSG): 这句话和上述第二段的区别是什么？逻辑先后是怎样的？	Comment by Xia, Bingxin (Hub-DSG): 这句话不通顺。
数据保护职能部门对数据安全事件相关处置情况进行归档。

5 [bookmark: _Toc190933567]预防措施
5.1 [bookmark: _Toc190933568]预防保护
数据保护职能部门根据事件响应情况优化数据安全事件应急响应预案。
若在数据安全事件处置过程中识别出流程或控制上的缺陷，每季度，数据保护职能部门会和风险管理部门沟通，并建议相关业务部门在风险管理系统中记录相关风险。	Comment by Xia, Bingxin (Hub-DSG): 这是法律法规要求还是行业实践建议？

5.2 [bookmark: _Toc190933569]应急演练
数据保护职能部门牵头积极参与监管部门组织的应急演练，并每年至少组织一次公司应急预案演练，使相关人员掌握熟悉应急处置策略与规程，明确应急响应工作责任分工、实施流程、保障措施等，并将应急演练情况上报至监管部门。	Comment by Xia, Bingxin (Hub-DSG): 是牵头组织相关人员参与？还是积极响应监管部门要求去参与？	Comment by Xia, Bingxin (Hub-DSG): 上报义务是法规规定的吗？出处是什么？还是假设有监管要求进行演练，需要将情况上报？
演练记录应适当保存。演练记录应包含演练时间、演练地点、参与人员、演练目的、演练场景、演练类型、演练过程记录、演练结果与总结等内容。

5.3 [bookmark: _Toc190933570]宣传培训
数据保护职能部门每年至少组织一次数据安全应急宣传教育培训，使相关人员掌握数据安全应急相关法律法规、管理制度和工作要求、应急响应流程、安全防范意识等。培训记录应适当保存。

6 [bookmark: _Toc190933571]其他材料
附件一《数据安全事件应急响应记录表》模板	Comment by Helen YW Peng: 待提供 需要考虑
若第一接口为CERT团队,是融入CERT ticket的表单,还是填写一份新的表单
附件二《数据安全事件调查报告》模板	Comment by Helen YW Peng: 待提供 需要考虑
若第一接口为CERT团队,是融入CERT ticket的表单,还是填写一份新的表单
附件三 数据安全事件应急响应流程
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